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Förord

Du håller en samling texter i din hand som handlar om massöver-
vakning. Vi har satt ihop dem för att, på ett någorlunda samlat sätt, 
ge en bild av hur mycket data som samlas in idag och vilka risker och 
konsekvenser den massövervakningen kommer med. Vi har gjort det 
för att det krävs en bredare medvetenhet i frågan, för att vi befinner 
oss i ett läge där utvecklingen snabbt marscherar i fel riktning, och 
för att det krävs motstånd.

Vi lever i en värld där några stora techbolag har en infrastruktur 
på plats som innebär att de kan följa varenda steg du tar, där de kan 
läsa dina innersta tankar (varenda googling du gör) och där de gör det 
med målsättningen att inte bara förutse ditt beteende utan även styra 
det. Vi lever i en värld där våra liv är kartlagda, för att vi ska kunna 
tiltas i olika riktningar – kommersiellt eller politiskt. Utan att vi, som 
är kartlagda, har någon insyn eller större chans att påverka.

Man tycker ju att företag som härjar så fritt borde få sig en törn 
från politiken, från de som är folkvalda och som borde stå på folkets 
sida. Men tyvärr är teknikutvecklingen för snabb, metoderna me-
ningslösa (helt verkningslösa cookieregleringar som ingen följer och 
idén om att bötfälla världens rikaste bolag) och kunskapen för låg. 
Framförallt är det snarare så att politiken går i exakt samma riktning, 
hand i hand med techbolagen. Vi ser hur länder i Europa använder 



spionverktyg för att förfölja politiska meningsmotståndare och jour-
nalister. Vi ser hur USA fortsätter att hålla koll på allt och alla. Vi 
ser diktaturer använda digital massövervakning för att kontrollera 
sin befolkning. Vi ser hur lagförslag efter lagförslag, i demokratiska 
länder, presenteras och klubbas igenom och tar oss i fel riktning. Vi 
ser en hetsjakt på krypterad och säker trafik. Har vi verkligen inte lärt 
oss något av historien?

Redan idag får massövervakningen ödesdigra konsekvenser. Ett 
tydligt exempel: I ett land som USA har vi de senaste åren sett be-
vis på hur insamlad data, tillsammans med algoritmer och AI-sys-
tem som bygger på människors rädslor och osäkerhet, använts för att 
sprida fejkade nyheter och bidra till att Donald Trump kunde vinna 
presidentvalet. Vid makten förändrade Trump abortlagarna och nu 
används massövervakningen för att övervaka kvinnor, som står inför 
det plötsliga faktum att deras önskade abort är olaglig. Det här är 
bara ett exempel på vilket håll världen vrider sig just nu. Det är gan-
ska uppenbart, ändå finns det inte ett massivt mobiliserat motstånd 
mot detta. 

Men det är ju inte bara ögonblicksbilden som oroar. För när man 
väl inför lagar som främjar massövervakning, när man tillåter teknik 
som kartlägger våra liv – då gör man det med insatsen att den datan 
för alltid ska vara säker, aldrig läcka, aldrig användas på fel sätt. Da-
gens politik ligger inte bara bakom en mängd olyckliga beslut med 
direkta konsekvenser, det verkar som om dagens politiker inte heller 
är medvetna om att de inte själva väljer sina efterträdare. För syste-
men som vi inför idag kan ju när som helst riktas om och användas 
med annat uppsåt i framtiden.

I grunden handlar det om vilket sorts samhälle vi vill ha. Ett som 
bygger på kultur eller ett som bygger på kontroll? Ett samhälle som 
är fritt och som utvecklas eller ett samhälle som är stängt och kon-
trollerande. För det är precis vad massövervakningen leder till. Ett 
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samhälle där man inte har rätt till privata samtal är ett samhälle där 
människor har förlorat sin frihet. Ett samhälle där man inte har rätt 
att testa sina tankar och idéer utan utomstående granskning har för-
lorat själva grunden till yttrandefrihet.

Det kan låta ödesmättat, men någonstans går gränsen för vad 
som är ett fritt samhälle. Och det gäller att hålla koll på den linjen. 
Eftersom den går att kliva över utan att det märks. Eftersom för-
ändring kan komma i sluttande plan – små steg i taget, ett enskilt 
lagförslag i taget – snarare än utför stup. Slutstationen är emellertid 
densamma och vägen tillbaka är tuffare. 

Mullvad kommer alltid att bidra med tekniskt motstånd. Vi kom-
mer alltid att kämpa för ett internet fritt från massövervakning. Men 
vi hoppas på ett bredare motstånd. Från politiker som börjar ta frågan 
på allvar. Från journalister som börjar granska den på djupet. Folket, 
vars liv kartläggs av kommersiella bolag och stater, förtjänar en bre-
dare och bättre debatt i ämnet. Det är också en fråga om demokrati.

Jan Jonsson
VD, Mullvad VPN
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De stora techbolagen  
vet allt om dig – oavsett  
om du använder deras 
tjänster eller ej.

Ditt beteende online är råvaran som byggt en av de största ekono-

mierna i världshistorien. Men det är inte bilderna du postar, kom-

mentarerna du skriver eller meddelandena du skickar som är hård-

valutan. Det är datan om datan som är guldet. Med det som kallas 

metadata nöjer sig de stora techbolagen inte med att övervaka 

ditt liv – de har bestämt sig för att styra det.

 
Internet har utvecklats till en infrastruktur där det i grova drag är 
möjligt att ta reda på vad som helst om vem som helst när som helst. 
Och det är inte bara teoretiskt dravel, utan det är en möjlighet som 
utnyttjas varenda dag. Övervakning har blivit själva motorn för the 
world wide web. Att kartlägga jordens alla människor har gött en av 
världshistoriens fetaste kassakor. Det kan låta svulstigt och tillspetsat 
när det kommer från ett företag som erbjuder tjänster för integritet 
online, men faktum är att det är så den krassa verkligheten ser ut. 
Varenda steg vi tar stoppas in i stora system där AI och maskininlär-
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ning används för att registrera, kategorisera och räkna ut vad vi ska 
göra härnäst.

I grunden finns det två sorters massövervakare i den digitala 
världen: De som övervakar människor för att tjäna pengar (tech
bolag) och de som övervakar människor för att kontrollera dem 
(stater). Inte sällan korsas deras vägar, inte minst när de senare åker 
snålskjuts och rotar i techbolagens datalagring. Vi ska återkomma till 
de statliga övervakarna, men börjar med de som samlar in mängder 
av data i kommersiellt syfte.

Låt oss börja med det uppenbara. De stora techbolagen loggar 
din aktivitet på deras plattformar för att tjäna pengar. Om du har 
ett Facebook-konto samlar Meta in data på din aktivitet där och an-
vänder du Messenger så sparar Meta de privata meddelande som 
du skriver till vänner och familj1 (om du inte klickar i den end-to-
end-kryptering som de nu lanserat på senare dar). Om du använder 
Googles tjänster – om du till exempel skickar e-post med Gmail eller 
loggar in på Youtube för att kolla videoklipp – då sparar och katego-
riserar Google allt du gör, eftersom du hänger på deras plattformar. 
När du använder apparna i din telefon loggar de så klart din aktivi-
tet. Och de sociala medierna byter så klart den här informationen 
fram och tillbaka med varandra hej vilt2. Bland annat har läckor av-
slöjat att Meta läckt personliga konversationer till några av de 150 
samarbetspartners3 som verkar gå utanför de integritetsregler som 
bolaget satte upp efter Cambridge Analytica-skandalen4. Det här är 
samarbeten som inte syns på ytan och som inte går att reglera i an-
vändarinställningar5, utan som oftast bara kommer till allmänhetens 
vetskap i samband med läckor, rättegångar och utfrågningar i till ex-
empel kongresser och parlament. Den insamlade datan används för 
att skräddarsy din filterbubbla och för att rikta information och an-
nonser till dig (och så ingår den i ett större ekonomiskt sammanhang 
av kommersiell massövervakning som vi snart kommer till). Detta är 
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som sagt uppenbart; detta är data som du överlåter när du accepte-
rar användarvillkoren. Det är lika uppenbart att det går att välja bort 
den här typen av tjänster. Det finns så klart alternativa sociala medier 
som valt en annan väg (de är inte direkt i numerärt överläge så att 
säga, men de finns). Du kan till exempel välja meddelandetjänsten 
Signal6 om du vill kommunicera privat. Men det stora problemet med 
dagens utbredda datainsamling är att du inte ens behöver vara aktiv 
på de stora tjänsterna för att bidra med big data till big tech.

Det räcker att surfa med en vanlig webbläsare 
för att bidra till datainsamlingen.
Den insamlade datan som kommer från din inloggade aktivitet på 
sociala medier är bara toppen av isberget. Den riktigt stora datain-
samlingen, den som maler på dag in och dag ut och registrerar allt 
du gör – den pågår oavsett om du väljer att använda Facebook och 
Google eller ej. Du kan ha undvikit Meta i hela ditt digitala liv – de vet 
allt om dig ändå. Det räcker att du surfar med en vanlig webbläsare 
för att bidra till karusellen. Hur det är möjligt? Meta avslöjar själva 
metoden redan i namnet. Tekniken de använder sig av är metadata.

”	Metadata gjorde det tekniskt 
möjligt att spola tillbaka hän-
delserna i någon persons liv 
till en tidpunkt månader eller 
till och med år tillbaka.”
Edward Snowden
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2012 hände något som förändrade hur Edward Snowden såg på sin 
arbetsgivare (NSA, som ansvarar för USA:s signalspaning) och hur 
han såg på sin omvärld. Regeringarna i Australien och Storbritannien 
kom med ett förslag om att göra det obligatoriskt att registrera meta
data på internet. I sin bok Permanent Record berättar han om hur 
”detta var första gången som demokratiska regeringar offentligt ut-
talade ambitionen att inrätta en sorts övervakande tidsmaskin, som 
skulle göra det möjligt för dem att tekniskt spola tillbaka händelserna 
i någon persons liv till en tidpunkt månader eller till och med år till-
baka”. Snowden argumenterar för att det var en slutgiltig markering 
på västvärldens omvandling från att vara skapare och försvarare av 
det fria internet till att bli dess motståndare och blivande förstörare. 
Men för att parafrasera NSA i nutid: det handlade ju bara om meta-
data?

Så, vad är metadata? Bruce Schneier, som är en framstående 
amerikansk kryptograf och säkerhetsexpert, beskriver det som data 
om data. I sin bok Data and Goliat skriver han:

”I en meddelandetjänst är själva meddelandet datan. Men kon-
tona som skickade iväg och tog emot meddelandet, tiden som med-
delandet skickades, allt det där är metadata. I ett e-postsystem är det 
på samma sätt: texten i mejlet är data, men sändaren, mottagaren, 
routing data och storleken på meddelandet är metadata. Metadata 
kanske låter ointressant, men det är allt annat än ointressant.”

Efter att Snowden läckt NSA-dokument arbetade Bruce Schneier 
tillsammans med en av journalisterna som hängde med Snowden på 
det där hotellrummet i HongKong: Glenn Greenwald på the Guar-
dian. Schneier hjälpte Greenwald med att analysera de mer tekniska 
delarna av läckorna, och i samband med det beskrev han problemet 
med att vifta undan metadata som något icke-personligt.

”När regeringen samlar in metadata försvarar de sig ofta genom 
att säga att det ’bara är metadata’. Det kan kännas förmildrande för 
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många människor, men det ska det inte. Att samla in människors me-
tadata är att sätta dem under övervakning.”

Bruce Schneier jämför det med att anlita en privatdetektiv. En 
privatdetektiv kan bugga ditt mål: lyssna på att allt den personen sä-
ger i sitt hem, i sina telefonsamtal och så vidare. Det är data. Men sen 
kan du också sätta privatdetektiven på att övervaka ditt mål. Då får 
du en annan sorts rapport. Vem personen träffar, var personen går, 
var personen spenderar tid, vilka människor personen skriver till, vad 
personen läser och köper. Det är metadata.

”Avlyssning ger dig alla konversationer. Metadata ger dig allt annat,” 
skriver Schneier. ”Metadata avslöjar vilka som är dina nära vänner, 
vilka affärsrelationer du har, vem du är intresserad av och vad som är 
viktigt för dig. Oavsett hur privat det är.”

”	Metadata säger precis allt  
om någons liv. Om du har till-
räckligt mycket metadata så 
behöver du egentligen inte 
själva innehållet.”
NSA-chefen Stewart Baker
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Insamlingen av metadata i kommersiellt syfte innebär att de stora 
techbolagen kan kartlägga hela ditt liv. I grova drag så gör metadata 
det möjligt att föra ett register över alla sajter du besöker, alla sök-
ningar du gör, alla människor du pratar med, hur ofta du pratar med 
dem och hur länge. Utöver detta har de stora techbolagen den tek-
niska kompetensen och inte minst viljan att logga även på detaljnivå: 
exakt vad du shoppar online, vilka annonser du tittar på, vilka pro-
dukter du gillar och vilka du snabbt scrollar förbi, vilka texter du läser 
och vilka videor du tittar på (och återigen, hur ofta du kollar och hur 
länge). Och allt detta har de tillgång till oavsett om du är inloggad på 
deras tjänster eller inte, eftersom internets infrastruktur innebär att 
i princip alla sajter i världen hänger ihop med de stora techbolagen i 
affärssyfte.

Stewart Baker, tidigare general counsel på NSA, uttryckte det 
med tydlighet 7 : ”Metadata säger precis allt om någons liv. Om du 
har tillräckligt mycket metadata så behöver du egentligen inte själva 
innehållet.” 

Hans kollega Michael Hayden, tidigare director på NSA och CIA, 
håller med och refererade i en debatt på John Hopkins University8 till 
Baker när han sa: ”Baker har absolut rätt, vi dödar människor baserat 
på metadata.”

”Vi ljuger inte för våra sökmotorer. De vet mer 
om mina tankar än vad jag själv gör.”
Den här texten ska som sagt inte handla om den statliga massöver-
vakningen, men vi tycker att de statliga representanterna bidrar med 
en tydlig bild av vad metadata är och hur den pricksäkert kan använ-
das. Det är också viktigt att poängtera: NSA sorterar in sökhistorik 
under metadata. Bruce Schneier menar att det går att diskutera hu-
ruvida data från sökmotorer är data eller metadata, men eftersom 
sökningarna är inbäddade i våra webbläsares adressfält faller de in 
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under den kategorin. Det om något borde räcka för att avfärda argu-
mentet ”det är ju bara metadata”.

”Vi ljuger inte för våra sökmotorer,” säger Schneier. ”Google vet 
vilken sorts porr vi söker efter, vilka gamla älskare vi fortfarande tän-
ker på, vad vi skäms för, vad vi oroar oss för, vilka hemligheter vi har. 
Om Google bestämmer sig kan de räkna ut vilka av oss som är oroliga 
för vår mentala hälsa, vilka som planerar skatteflykt eller vilka av oss 
som bestämt sig för att protestera mot ett särskilt regeringsbeslut. 
Jag brukade säga att Google vet mer om mina tankar än min fru. Men 
det är inte ett tillräckligt starkt uttryck. Google vet mer om mina tan-
kar än vad jag själv gör, eftersom Google kommer ihåg exakt allt och 
gör det med exakthet i oändlighet.”

Leah Elliott, som är satirtecknare och digital rättsaktivist, är inne 
på samma spår. I sin serie Contra Chrome9 – How Google’s Browser 
became a threat to privacy and democracy – uttrycker hon det så här:

“Du tror att det är du som kollar upp saker på nätet, men i själva 
verket är det Google och andra som kollar upp dig. De extraherar ditt 
beteende utan ditt medvetande, din kunskap eller ditt medgivande.” 

Bruce Schneiers jämförelse med privatdetektiven är god, men 
den är inte tillräcklig, eftersom livet vi lever digitalt inte är helt jäm-
förbart med livet vi lever i den fysiska världen. Eftersom det vi söker 
efter i sökmotorer och sidorna vi besöker reflekterar våra tankar på 
ett sätt som inte vårt fysiska beteende gör. Internet har kortat avstån-
det mellan tanke och agerande på ett sätt som saknar motstycke i den 
fysiska världen. Om vi är oroliga över att vi dricker för mycket kan vi 
googla det; vi måste inte gå ut och slänga alla spritflaskor i soptun-
nan, smygläsa en bok i ämnet på biblioteket eller gå till ett fysiskt 
möte med privatdetektiven i hasorna. Kartläggningen av människor 
online innebär att man tränger in i människors huvuden och läser av 
funderingar innan de blommar ut och blir agerande. 
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På samma sätt är metadata inte heller jämförbart med de direkta 
konversationer vi för online. Det finns delar av ditt liv som du kan-
ske inte är redo att skriva eller prata om med andra, men som du 
utforskar i din ensamhet. Metadata gör det till och med möjligt att 
upptäcka saker som vi kanske inte ens visste om oss själva. Små jus-
teringar i vilka sorts livsmedel du söker efter kan indikera att du är 
gravid innan du själv gjort testet. Metadata är också lika med insam-
ling av data som inte är lagligt i många länder. Till exempel registre-
ring av politisk, sexuell eller religiös läggning. Om du är inne på din 
kyrkas webbplats varje söndag är det sannolikt att du tillhör just det 
trossamfundet. Det är data som de stora techbolagen har på dig, men 
som är förbjudet enligt lag. Techbolagen gömmer sig bakom argu-
mentet att ”det bara är metadata” och att det är anonym data – men 
på mindre ett ögonblick skulle den informationen kunna av-anony-
miseras och kopplas till dig som person. 

I dokumentären The Big Data Robbery10 kallar Harvard- 
professorn Shoshana Zuboff metadatan för avfall.

”I början av 2000-talet såg man på den här typen av data som 
just extradata. De kallade det för dataavgaser. Men så småningom 
förstod man att det här avfallet var material som innehöll själva rike-
domen: datan som kunde förutse framtiden.”

Den här insikten förvandlade internet i grunden. Människors 
sätt att surfa blev det nya guldet och de stora techbolagen gjorde sig 
en förmögenhet på metadatan. Men det är inte bara de kända stora 
företagen som trängs på den nya digitala marknadsplatsen. Den nya 
ekonomin har lockat till sig bland annat data brokers som roffar åt 
sig en del av kakan genom att bara samla in, köpa och sälja data om 
vilka sidor människor besöker, vilka sökningar de gör och så vidare.
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”	De insåg från första  
början att de var tvungna  
att dölja datainsamlingen.  
De var tvungna att observera 
användarna genom en en-
vägs-spegel. Det är det som 
gör det till övervakning.”
Shoshana Zuboff
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18

Zuboff kallar internets nya infrastruktur för övervakningskapitalism. 
Kapitalism för att de tjänar pengar på att kartlägga människors be-
teende på internet. Övervakning för att de observerar oss i hemlighet 
och använder sig av metoder som är utvecklade för att vi inte ska bli 
medvetna om dem.

”De här företagen gillar att säga att ’vi samlar in data så att vi kan 
förbättra vår tjänst’ och det är sant. De samlar in data och en del av 
den används för att förbättra tjänsten för dig. Men betydligt mer data 
används för att analyseras och för att träna det som de kallar modeller, 
mönster av mänskligt beteende. När de väl har de här modellerna så 
kan de se hur människor med en viss typ av karaktär beter sig över 
tid. Sen placerar de in människor på ark i det här systemet och där 
kan de se vad du sannolikt kommer att göra, inte bara i stunden utan 
även snart och inte minst långt senare. Det här är vad jag kallar för 
beteendeöverskott; dataströmmar som är fyllda med förutseende 
data. Varför överskott? För att redan från start var det här mer data 
än vad som krävdes för att förbättra produkter och tjänster.”

Ditt beteende på internet säljs till både banker 
och försäkringsbolag.
I sin bok The Age of Surveillance Capitalism skriver Zuboff om de stora 
techbolagen att de tidigt förstod att de var tvungna att dölja deras 
affärsmodell. I en intervju i Contagious magazine11 utvecklade hon 
sitt resonemang.

”Google fattade att detta inte skulle landa så bra hos folk; att de 
bara tog ditt beteende online och förvandlade det till data för sin egen 
vinnings skull, för att gynna sitt eget system för produktion och för-
säljning. Från allra första början insåg de att de här mekanismerna 
var tvungna att döljas. De var tvungna att observera användarna ge-
nom en en-vägs-spegel. Det är det som gör detta till övervakning.”

Själva utförandet är dolt. Det är begravt i hundratals policysidor 
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som ingen orkar läsa (det är mycket lättare att bara trycka acceptera 
när cookie-frågan kommer upp). Eller inte ens känt: som när Meta 
vägrar att svara på vilken data de samlar in, till och med när dom-
stolen frågar12. Men själva filosofin bakom övervakningskapitalismen 
har de stora bolagen varit hyfsat transparenta med redan från start. 
Mark Zuckerberg har pratat om att integritet inte längre är en rå-
dande norm13. Eller som när Eric Schmidt, vd för Google under åren 
2001-2011, i en intervju14 uttryckte sig så här: 

”Om du gör något som du inte vill att andra ska veta om, då kan-
ske du inte ska göra det till att börja med”. 

Det lustiga var att Schmidt sen svartlistade tidningen CNET15  
efter att deras journalister hängt ut en mängd information om Schmidt 
i en artikel. Informationen hade de fått tag på enbart genom att googla. 

Ett ännu tydligare uttalande och bevis på Googles inriktning i 
början av 2010-talet kom i ytterligare en intervju16 där Schmidt sa: 
”Vi vet var du är. Vi vet var du har varit. Vi vet mer eller mindre vad 
du tänker på.” 

Sedan dess har mängden insamlad data bara ökat. Som Tristan 
Harris, tidigare design ethicist på Google och senare grundare för 
The Center of Humane Technology17, uttryckte det i dokumentär
filmen Social Dilemma18: ”De vet när folk känner sig ensamma. De 
vet när folk är deprimerade. De vet när folk tittar på bilder på sina 
ex. De vet vad man gör sent på kvällen, de vet allt. De vet om man är 
introvert eller extrovert, vad för sorts neuroser man har, vad man har 
för personlighet.”

Den kommersiella massövervakningen: Affärsmodellen
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”	Företagen kallar det mark-
nadsföring, men det är inget 
annat än övervakning.”
Bruce Schneier

Precis som Shoshana Zuboff är Bruce Schneier noga med att peka ut 
den här affärsmodellen som övervakning och inget annat.

”Företagen kallar det för marknadsföring, men det är övervakning. 
Övervakning är affärsmodellen som internet bygger på idag. Vi har 
byggt system som spionerar på människor i utbyte mot deras tjänst.” 

Övervakning handlar i grunden om kontroll, det är själva syftet 
med den. Och det är tydligt att affärsmodellen som råder på internet 
idag inte bara handlar om att observera. Den infrastruktur som är 
byggd gör det möjligt att använda det som Zuboff kallar ”framtida  
beteenden” för att styra människor i den riktning som man önskar. 
Beteendedata har blivit verktyget som används för att tilta människor 
i olika riktningar, för ekonomisk eller politisk vinning. Zuboff menar 
att de stora techbolagen gått från att övervaka till att aktivera19. I sin 
bok The Age of Surveillance Capitalism skriver hon:

”Automatiserade maskinprocesser inte bara känner till våra be-
teenden utan också formar våra beteenden. Den här nyorienteringen 
från kunskap till makt gör att det inte längre räcker med att auto-
matisera informationsflödena om oss; målet är nu att automatisera 
oss. Dagens prediktionsprodukter finns på en marknad för framtida  
beteenden som handlar om oändligt mycket mer än bara riktad  
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reklam på internet. Numera innefattar denna affärsmodell bland 
annat försäkringsbranschen, detaljhandeln, finansbranschen och en 
växande sektor av transport- och tjänsteföretag som är fast beslutna 
att delta i dessa nya och lönsamma marknader. I de tusentals trans-
aktioner vi gör, så betalar vi för vår egen underkastelse.”

Den kommersiella massövervakningen: Affärsmodellen
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Här är bolagen som kartlägger ditt liv. 

Del 1: Big Tech – har samlat 
in så mycket data om dig 
att de tappat kontrollen.

Du vet redan vilka de stora bolagen är som samlar in data i kommer

siellt syfte. Men frågan är om du har koll på den absurda omfatt-

ningen? Du kan fundera på svaret, men svaret är nej. Inte ens företa-

gen själva vet hur mycket data de samlar in, var den tar vägen och 

hur de ska kontrollera den.

Kartläggningen av människors beteende på internet genom insam-
ling av data, som i allra högsta grad är privat, har lagt grunden för en 
av världens största ekonomier. Exakt hur det går till och vad datan 
används till kommer vi till senare. Men nu ska vi ägna några rader 
till att peka ut techbolagen som driver på den marknadsplats av be-
teendedata som internet förvandlats till och hur absurt mycket data 
de samlar in.

Låt oss börja med internetleverantörerna. Det är ju ganska upp
enbart att de håller koll på vad du gör online (om du inte använder 
en VPN förstås). Det är inte heller särskilt konstigt att det gör det; i 
de flesta länder är de enligt lag tvingade att logga din trafik. Det be-
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tyder inte att alla internetleverantörer gör sig en extra hacka genom 
att sälja datan vidare, men i ett land som USA hör det till vanlig-
heterna20. En granskning av Vice visade att det till och med gått att 
köpa människors geografiska position i realtid21. Och i en rapport slår  
The Federal Trade Commission i USA fast att minst sex av de största 
internetleverantörerna kartlägger sina kunders internetbeteende22  
och att deras alternativ för att erbjuda kunderna integritet är en illusion. 

Vad har vi mer? Betalningstjänster: Paypal har till exempel rap
porterats ha villkorstexter som är längre än Shakespeares Hamlet23, 
vilket signalerar om en lite väl tilltagen datainsamling. Apparna i din 
telefon: Washington Posts journalist Geffrey A. Fowler räknade sam-
man antal ord i sina telefonappars privacy policies24 och kom upp i 
en miljon – eller dubbelt så långt som Tolstojs Krig och Fred om vi 
ska fortsätta jämföra med klassisk litteratur. Och ja, så långa använ-
daravtal är lika med att samla in data. När det gäller apparna är det 
inte minst location data som är åtråvärd. Och i just den här kategorin 
finns det ingen gräns för hur känslig data25 som går till högstbju-
dande; besök på läkarkliniker och trossamfund tillhör basvarorna på 
en marknadsplats där människors fysiska rörelsemönster omsätter 
12 miljarder dollar per år26. Och tro inte att du är skonad för att du 
stängt av platstjänster. Låt oss för enkelhetens skull använda Meta 
som exempel. I deras affärsmodell ingår det att betala sig ur åtal. Det 
är inget problem för dem ekonomiskt, men för varje förlikning får vi 
veta lite mer om deras metoder. I en enda uppgörelse under 2022 be-
talade de till exempel 37 miljoner dollar efter att ha spårat 70 miljo-
ner användare27 trots att de klickat bort platstjänstsfunktionen. Ännu 
dyrare blev uppgörelsen med de som drabbats i Cambridge Analytica- 
läckan där Meta gick med att betala 725 miljoner dollar28 efter att ha 
läckt bland annat privata konversationer. Just Meta förtjänar en mer 
utförlig presentation. Du kommer nog hålla med om det när du läst 
kommande stycken.

Den kommersiella massövervakningen: Aktörerna bakom datainsamlingen
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Meta – vet inte ens själva hur mycket data de 
samlar in, var den tar vägen eller hur den ska 
kunna raderas.
Både Google och Meta erbjuder dig som användare att kontrollera 
och ta en titt på den samlade data som bolagen har på dig. Men det 
är en falsk föreställning och långt ifrån hela sanningen. Inte ens i 
domstol vill Meta berätta om hur mycket data de sitter på. I ett rätte-
gångsförhör kopplat till Cambridge Analytica-skandalen29 gick bola-
get med på att dela med sig av data som går att finna under ”Down-
load Your Information” men argumenterade för att de ville hålla data 
som kom från ”non-consumer parts of Facebook” utanför rättegång-
en. När rätten inte riktigt gick med på det och krävde svar från två av 
Metas utvecklingschefer svarade de att inte ens Meta har koll på hur 
mycket data de har på människor: ”Det finns inte en enda person på 
Meta som kan svara på den frågan.”30

Läckta dokument våren 2022 gav samma bild när anställda på 
Meta erkände att ”vi har inte kontroll på hur våra system använder 
datan”31. Tidningen Vice publicerade delar av läckan där anställda på 
Meta jämförde deras system med att hälla bläck i vatten.

”Vi har byggt ett system med öppna gränser. Tänk dig att du 
har en flaska med bläck. Den innehåller alla möjliga användardata; 
tredjepartsdata, förstapartsdata, data klassad som känslig. Sen tar 
du flaskan och häller bläcket i en sjö; alltså vårt datasystem. Bläcket 
flyter ut överallt. Hur ska du kunna stoppa tillbaka bläcket i flaskan? 
Och hur ser du till så att bläcket bara flyter i vissa delar av sjön?”

Bilden av ett Meta utan kontroll på sin (din) insamlade data väx-
er fram. Återstår då bara att försöka reda ut hur mycket data de sitter 
på. Genom åren har vi fått många tecken på att mängden är absurd. 
När ProPublica gjorde en kartläggning av Facebooks insamling av 
data visade det sig redan 2016 att Meta hade svindlande 52 000 uni-
ka attribut32 som de kategoriserade människor utifrån med hjälp av 
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maskinlärning. Meta vill gärna ge sken av att datainsamlingen till 
största del kommer från användarnas aktivitet på deras plattformar. 
Men det räcker att läsa om skandal33 efter skandal34 efter skandal35 

där Meta och dataläckor har gått hand i hand för att en annan bild 
ska växa fram. Oftast är läckorna kopplat till den teknik som de en 
gång i tiden döpte till Facebook Pixel; annonssystemet som miljon-
tals sajter hakat på och som gör det möjligt för Meta att nå långt ut-
anför sina egna appar när de matar sitt AI- och maskininlärningssys-
tem med data.

	 Meta samlar in information om  
kunder som köpt graviditetstest och 
sökt konsultation gällande potens
problem. Detta gäller människor  
världen över oavsett om de har ett 
Facebook-konto eller inte.

Enkelt förklarat går Metas Pixelsystem ut på att hemsidor ger Meta 
tillgång till hur deras hemsidebesökare beter sig – vad de handlar, vad 
de väljer bort, vilka texter de läser, vilka videor de tittar på och så vi-
dare – och i motprestation får sajterna i sin tur använda sig av Metas 
totala datainsamling för att skräddarsy och rikta sina annonser (på 
Metas plattformar och i deras annonssystem) på bästa sätt. I en kart-
läggning av The Markup36 visade det sig att var tredje sajt av världens 
100 000 populäraste hemsidor var kopplade till Meta Pixel. Det är 
den här infrastrukturen som gör att Meta har koll på internetanvän-
dare världen över oavsett om de har ett Facebook-konto eller inte37.

Den kommersiella massövervakningen: Aktörerna bakom datainsamlingen
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När en läcka via Meta Pixel avslöjas handlar skandalrubrikerna ofta 
om att känsliga köp eller beteenden online har gått att knyta till rik-
tiga personer via mejladresser eller telefonnummer. Det har till ex-
empel framgått att pixeltekniken registrerar data om apotekskunder 
som köpt hiv-test, graviditetstest och sökt konsultation gällande po-
tensproblem38. Men egentligen är det ingen skillnad på en ”skandal- 
läcka”, där personuppgifter som mejladress har läckt ut tillsammans 
med onlinebeteenden, och det konstanta flöde av insamlad data som 
når techbolagen varje dag, där datan kan knytas till personer med 
andra metoder: med hjälp av IP-adresser, cookies och andra tekni-
ker. Det spelar ingen roll hur mycket de stora techbolagen svär sig 
fria genom att säga att datan de har på profiler är anonymiserad. Har 
du bara tillräckligt mycket data på en person går det inte att hålla 
den anonym. Det går hur snabbt som helst att lägga ett pussel som 
avslöjar vem som döljer sig bakom datan och så är den av-anonymi-
serad. Speciellt om hela din affär bygger på stora AI- och maskin
inlärningssystem vars enda syfte är att kategorisera allt du gör för att 
bygga en profil på dig.

Även om Meta har tillgång till data om sina två miljarder använ-
dare och dessutom spårar människor på var tredje sajt i världen, så 
nöjer sig företaget inte där. Förutom att de samlar in egen data kö-
per de dessutom extra data från så kallade data brokers39. Den totala 
datainsamlingen ger Meta förmågan – som de själva beskriver det i 
läckta dokument40 – att rikta annonser till människor utifrån hur de 
kommer att bete sig, vad de kommer att köpa och vad de kommer att 
tänka.

Skandalerna och läckorna och de absurda siffrorna över hur 
mycket Meta samlar in skildrar företaget på ett bra sätt. Men det som 
kanske säger allra mest om bolagets värderingar och ambitioner är 
tillvägagångssätten de använder. Det är i de tekniska detaljerna som 
det blir tydligt att övervakning är själva kärnan i Metas affärsmodell.

Den kommersiella massövervakningen: Aktörerna bakom datainsamlingen
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	 Meta samlar in dina rörelser med  
musen, meddelandena du skrivit på 
sociala medier men ångrat och aldrig 
postat, och hur du rör dig med din  
mobil även när du klickat nej tack  
till att dela location data.

Meta är inte kända för att vara transparenta med hur de samlar in 
data och vad de gör med den. Men det går att ta en bakdörr in i de-
ras huvud genom att läsa deras patent. Ett av dem har de döpt till 
Offline Trajectories41 och det går ut på att använda tekniker som kan 
förutspå när du är på väg att tappa täckning och gå offline. Flera av 
bolagets patent handlar om just detta: att hitta sätt att lokalisera dig 
även om du gör motstånd. Ett patent heter Location Prediction Using 
Wireless Signals on Online Social Networks42 och precis som det lå-
ter går det ut på att använda styrkan i din wifi-uppkoppling eller läsa 
av din bluetooth för att lokalisera dig. På samma vis har Meta använt 
andra människors mobiler (i din närhet) för att pricka din position 
även när du har location data avstängt. Meta har blivit stämda för att 
bryta mot Apples Tracking Transperancy43 och de har själva erkänt 
att de kan spåra människor även när platstjänster stängts av44.

Men inget har blottat Metas utbredda datainsamling lika väl som 
efterspelet av den så kallade Cambridge Analytica-skandalen45 där 
50 miljoner användares metadata och personliga meddelande gick 
rakt till ett analysbolag som använde informationen för att påverka 
valet i USA. Bland annat framkom det46 att Meta läser av och re-
gistrerar ditt rörelsemönster med datormusen och vilka publika wifi 
som finns i närheten av spårade mobiltelefoner. De använder sig av 
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mobilmaster och GPS för att räkna ut var du befinner dig. Och log-
gar batteriprocent, tillgängligt lagringsutrymme, installerade plugins 
och hastigheten på din uppkoppling för att identifiera dig. Bolaget 
erkände också att de använder metadata från bilder du tar med din 
telefon (data som inte är synligt för blotta ögat men som finns inbäd-
dat i bildfilerna) för att identifiera och spåra dig. Talespersoner för 
Meta bekräftade också att de registrerar IP-adresser och köper data 
från data brokers för att bygga tydligare personprofiler.

	 Metas patent avslöjar kärnan  
i deras affärsmodell och vilka  
ambitioner de har. Ett av patenten 
siktar till och med på att kunna  
förutse när du ska dö.

Meta har också avslöjats med att använda något som kallas för ac-
celerometern för att spåra människor47; det är själva hårdvaran i 
mobiler som mäter rörelse och riktning och som gör att telefonen 
till exempel kan skifta mellan liggande och stående läge. Genom att 
kartlägga rörelsemönster och koppla det till andra appar i din telefon 
har Meta kunnat identifiera hur du rör dig och när du besöker oli-
ka sorters platser. Den här tekniken har även använts för att matcha 
med mobiler i din närhet och plötsligt blir det extremt tydligt att 
techbolagen har tillgång till tekniker långt bortom de uppenbara i 
deras jakt på personlig data. På ett annat inkräktande sätt har Meta 
övervakat vad människor skrivit men inte postat48 i olika formulär 
på internet. Facebook själva sorterar in dessa ”unposted thoughts” 
under begreppet ”self-censorchip”. Vi tar det igen: text som du alltså 
skrivit men som du sedan av någon anledning ångrat att du skrivit 

Den kommersiella massövervakningen: Aktörerna bakom datainsamlingen



30

Den kommersiella massövervakningen: Aktörerna bakom datainsamlingen

och valt att aldrig posta har sparats och loggats av Meta. Men inget 
chockerar egentligen längre. Meta har även patent på teknik som kan 
förutse när människor går genom ”life changing events” genom att 
analysera dagliga rutiner och hur din sömn förändras (med telefonen 
på nattduksbordet är allt möjligt). Patentet siktar till och med på att 
kunna förutse när du ska dö49. Välkommen till en ny skön värld.

Google – med monopol på både sökmotor och 
webbläsare vet de allt om alla.
Även om Meta framstår som överlägsna på datainsamling så har de 
förstås en nästan oslagbar konkurrent i Google. När Facebook Pixel 
har en närvaro på var tredje sajt har Googles motsvarighet Google 
Analytics en träffprocent på 74 50. Upplägget är ungefär detsamma: 
när en hemsida har Google Analytics installerat – för att mäta och 
analysera trafiken på hemsidan och koppla det till Googles annons-
system för mer pricksäker marknadsföring – får Google också till-
gång till hur besökarna beter sig. Men det är inte det enda verktyget 
i Googles låda.

Bolaget tillhandahåller också gratis typsnitt till hemsidor. Det 
är ett erbjudande som 60 miljoner sidor har haft svårt att tacka nej 
till. Och precis som med företagets analysverktyg så kommer det 
med samma krav på motprestation: att Google får samla in infor-
mation om besökarna. På hemsidor som använder Google Fonts kan 
de övervaka besökare och hur de beter sig genom att registrera deras 
IP-adress51 och sedan korsbefrukta det med all annan information 
som de har kopplat till just den IP-adressen. Samma sorts insamling 
sker så fort det finns en Google-sökruta inbäddad på hemsidor (detta 
gäller för övrigt också så fort det finns en ”dela-knapp” från Facebook, 
Twitter och Instagram). Sammantaget ger det här ett enormt datain-
flöde till Google. Men vi vet ju alla att det bara är början.
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	 2022 betalade Google 400 miljoner 
dollar i en enda förlikning innan de 
fortsatte med sin kärnverksamhet:  
att samla in personlig information.

9 av 10 som använder en sökmotor52 gör det genom att googla. Det 
innebär att Google har koll på i princip all världens internetanvän-
dares innersta tankar och liv. Och det tar ju inte ens slut där. 7 av 10 
webbläsare53 som används är Googles Chrome, en webbläsare54 som i 
princip används för att googla dig snarare än att det är du som goog-
lar vad du nu än googlar. Lägg till Youtube och Gmail så blir det näs-
tan absurt hur mycket Google vet om världen och dess invånare. 

Precis som Meta har Google en stor kassa för rättsliga förlik-
ningar55 (i en enda förlikning 2022 pröjsade de 400 miljoner dollar  
innan de fortsatte att samla in data). Men även om de kan hantera det 
ekonomiskt, så pekar utvecklingen på att Google måste börja anpassa 
sig. Google Analytics har i princip förbjudits i flertalet länder56. Dess-
utom är tredjeparts-cookies satt under rejäl legal press57 och Google 
har själva sagt att de kommer att fasa ut den typen av tracking senast 
2024 58. Men i samma (eller snabbare) takt som lagar kommer ikapp 
de stora techbolagen så flyttar de fokus till nya sätt att samla in data59. 
Det ligger liksom i deras kärnverksamhet. Som Googles medgrund-
are Larry Page sa i en intervju redan 2001:60 ”Personlig information 
är Googles affär.”

På senare år har Google känt sig tvungna att vidta en del åtgärder 
för att framstå som att de bryr sig om integritet trots att hela deras 
affärsmodell bygger på motsatsen. De har bland annat gått ut med att 
de tar bort data efter ett och ett halvt år61. Om vi bortser från det all-
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varsamma i att i princip alla dina digitala avtryck sparas 18 månader 
i taget så är ju den återkommande frågan: spelar det någon roll vad 
Google säger att de gör? När Washington Posts journalist Geffrey A. 
Fowler hörde av sig till Google och frågade varför de har 167 gigabyte 
data – eller 83 500 romaner av Stephen King om du så vill – sparat på 
honom svarade de bara: “We’ve long focused on minimizing the data 
we use to make our products helpful” 62. När abortlagarna ändrades i 
USA sa Google att de proaktivt skulle ta bort ”särskilt personlig” data 
om ställen som människor besökt63, som abortkliniker och sjukhus. 
Ett år efter uttalandet hade det inte infriats64. Det tål att upprepas: 
personlig information är Googles affär. Det innebär inte att de helt 
kan ignorera sin omvärld. Men det innebär att de sannolikt bara 
kommer att hantera nya lagkrav och press från allmänheten genom 
att försöka hitta nya sätt att samla in data. Åtminstone tills de ändrar 
sin affärsmodell.

Det finns fler techbolag som förtjänar omnämnande. TikTok har 
blivit anklagade för att samla in mängder med data65 och dela den 
med kinesiska staten. De är dessutom tydliga, på sin egen sajt, med 
att de samlar in till exempel tangenttryckningsmönster och rytmen i 
hur du skriver66. Amazon har avslöjats med att samla in absurt myck-
et data i både sitt digitala ekosystem67 och i fysiska butiker68. Var dina 
kreditkortsköp tar vägen69 vill du knappt veta. Som sagt, den stora 
delen av internet har förvandlats till en infrastruktur där insamling-
en av personlig data är det som används till att öka både intäkter och 
makt. Det kommer att krävas starkt motstånd för att vända utveck-
lingen.
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Här är bolagen som kartlägger ditt liv. 

Del 2: Data brokers – du  
har aldrig hört talas om dem. 
De vet det mesta om dig.

Det är inte bara de stora techbolagen som sysslar med kommersiell 

massövervakning. Det finns företag som verkar i det dolda, med ett 

enda syfte: att samla in, köpa och sälja data om din aktivitet online. 

Listorna de lägger ut till försäljning är ingen rolig läsning.

 
Om du går in på en hemsida för första gången, och istället för att 
klicka acceptera trycker på hantera cookies när den där störiga 
cookie-varningen dyker upp, då kan du gå igenom en lista på de (ofta) 
hundratals företag som har cookies eller andra spårningstekniker re-
presenterade på sidan. Du kanske förväntar dig att hitta bolag som 
Meta och Google här, och det gör du, tillsammans med flera andra 
världsföretag som Amazon, Twitter, Microsoft och så vidare. Men om 
du bara scrollar ett par gånger dyker det upp namn som inte klingar 
lika välkänt: Kochava, Veraset, Cuebiq, Spectus, X-Mode … listan tar 
i princip aldrig slut. Det här är så kallade data brokers. Bolag som 
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uteslutande ägnar sig åt en enda sak: att samla in, köpa och sälja in-
formation om ditt internetbeteende.

Data brokers erbjuder alltså ingen social media eller någon an-
nan app i utbyte mot att samla in data om dig. De driver inte någon 
sajt där de säljer annonser. De handlar med data, det är allt. Och som 
de handlar. Acxiom är en av de stora aktörerna. Redan 2018 hade de 
data på mer än 700 miljoner personer och de har själva skrutit om att 
kunna erbjuda fakta om allt från människors inkomst, civilstånd och 
intressen till vilka matbutiker de handlar i och om deras köksutrust-
ning behöver bytas ut70.

 

 
	 Data brokers sålde information  

om hur barn rört sig i den fysiska  
världen, om vilka människor som  
besökt kliniker kopplade till  
graviditet samt listor på människor 
med beroendeproblematik. 

 
De här aktörerna spårar alltså dig via tredjeparts-tekniker på var och 
varannan sajt. På ett sätt är data brokers det ultimata beviset på vad 
internet förvandlats till. Varenda gång de dyker upp i en cookie-lista 
är de en påminnelse om att ditt surfande övervakas. Låt oss använ-
da Acxiom som exempel igen: de säger själva att de har 1 500 olika 
informationspunkter på var och en av de 200 miljoner amerikaner 
som de har i sina system. Den mängden data har de inte bara fått in 
genom att själva spåra människor via cookies och andra tekniker på 
hemsidor. Det är en total datamängd som de tillförskaffat sig genom 
att även köpa data från andra aktörer. Data brokers köper och säljer 
data sinsemellan, men de köper också data från andra typer av tech-
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bolag; till exempel genom att köpa information om din aktivitet i olika 
appar. 2021 avslöjades det att data brokers hade köpt location data 
från Life36071, en app där 33 miljoner föräldrar håller koll på var de-
ras barn befinner sig genom att spåra barnens telefoner. Man undrar 
ju varför data brokers ska ha koll på var miljontals ungar befinner sig 
och till vem de säljer just den data. Men det är bara ett exempel på 
vilken rutten marknad detta är. Det finns fler exempel, framförallt 
om vi tar en titt på vilken typ av data som data brokers säljer vidare.

2022 stämdes bolaget Kochava för att de spårat hundratals mil-
joner människor och sålt känslig data om var de befunnit sig72. I 
datan som Kochava sålde gick det bland annat att identifiera perso-
ner som besökt beroendekliniker, religiösa institutioner och skydds-
hem för människor som blivit utsatta för våld i hemmet. Vice har 
rapporterat73 om att det för ynka 160 dollar gick att köpa en hel 
veckas register över vilka människor som besökt en specifik klinik 
kopplat till graviditet – det gick även att se var besökarna kom från 
och var de tog vägen efteråt. Det här är data som vem som helst kan 
köpa. Även staten. Det har framkommit att myndigheter köpt upp-
gifter om människors immigrationsstatus74, religiösa uppfattning 
och sexuella läggning. Redan 2013 gick det att köpa register med  
polisers adresser75, uppgifter om människor som våldtagits och listor 
på människor med drog- och alkoholberoenden.
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I en klassisk 60 minutes-intervju76 gav Tim Sparapani, Facebooks 
första Director of Public Policy, tittarna en inblick i hur data brokers 
handlar och hur marknaden ser ut (Meta köper ju en hel del data från 
dessa data brokers77). Vi avslutar den här texten med att lyfta en del 
av konversationen rakt av.

 
Tim Sparapani: Du kan köpa listor på människor i Amerika som 
lider av en viss sjukdom eller ett visst tillstånd.

Steve Kroft: Alkoholism?

Tim Sparapani: Ja, absolut.

Steve Kroft: Depression?

Tim Sparapani: Tveklöst.

Steve Kroft: Psykiska problem?

Tim Sparapani: Utan tvekan.

Steve Kroft: Genetiska problem?

Tim Sparapani: Ja. Cancer, hjärtsjukdomar, vad som helst, ner till 
minsta lilla sällsynta och oväntade sjukdom.

Steve Kroft: Sexuell läggning.

Tim Sparapani: Så klart.

Steve Kroft: Hur avgör de det?
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Tim Sparapani: Genom en serie av datapunkter som de köper och 
säljer. Vilka klubbar du frekvent besöker, vilka barer och restauranger 
du gör köp på, vilka produkter du köper online.

Steve Kroft: Och allt det här kan hamna i en fil som kanske säljs till 
en blivande arbetsgivare?

Tim Sparapani: Ja, det inte bara kan hamna där Steve, det gör det.

Steve Kroft: Med all den här informationen och med ditt namn 
längst upp?

Tim Sparapani: Ja, exakt så.

Ashkan Soltani (privacy- och teknikspecialist): Hemsidor regist-
rerar IP-adresser och det är inte svårt för data brokers att matcha 
det mot andra identifieringspunkter. Det finns speciella bolag som 
jobbar med det. 

Steve Kroft: Så du kan kombinera den här datan med annan data 
som finns tillgänglig och räkna ut vem någon är?

Ashkan Soltani: Det är korrekt.
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Den kommersiella massövervakningen: Tekniken bakom datainsamlingen

Så går det till när den  
kommersiella massövervak-
ningen samlar in din data 
och kartlägger ditt liv.

De stora techbolagen följer varje steg du tar oavsett om du använ-

der deras tjänster eller inte. Men hur går det egentligen till när de 

roffar åt sig ditt beteende och placerar det i stora AI- och maskin

inlärningssystem för att bygga en profil på dig? Här är metoderna 

bakom övervakningen.

Hur fungerar tekniken som används när stora techbolag som Meta 
och Google samlar in data om i princip all världens internetanvän-
dare? Innan vi svarar på den frågan behöver vi konstatera ett par  
saker. 1) Använder du de stora techbolagens tjänster är det lika med 
att frivilligt ge bort data. Om du till exempel använder Facebook sam
lar Meta in din aktivitet där. Om du använder Chrome registrerar 
Google varenda steg du tar i webbläsaren78. Och nej, incognito mode 
räddar dig inte79. 2) Du behöver inte ens använda de stora tech-
bolagens tjänster för att de ska ha koll på hur du beter dig online. 
De når långt utanför sin egen användarbas när de samlar in data.  



42

Nu ska vi fokusera på punkt 2, eftersom den typen av massövervak-
ning sker utan att människor är medvetna om den och utan att de 
gett sitt medgivande till den.

Vi kommer att gå igenom de tekniker som används för att säker-
ställa att det är just du som besöker en viss sajt eller gör en specifik 
sökning. De här verktygen är livsviktiga för de stora techbolag som 
samlar in data. Det säger sig själv: de måste ha koll på att det är du 
och ingen annan som återkommer till en viss sajt, de måste vara säkra 
på att det är du som gjort den senaste googlingen för att kunna lägga 
den i rätt hög. Identifieringen är nyckeln för att kunna bygga en pro-
fil på dig. När de väl vet att det är du som är ute och surfar sätter de 
igång det stora maskineriet: in med allt du gör i stora AI- och maskin
inlärningssystem som registrerar, kategoriserar och analyserar ditt 
beteende. Så att de kan förutse vad du ska göra härnäst, så att de kan 
försöka påverka dig i en viss riktning för kommersiell eller politisk 
vinning. Låt oss nu börja med den mest använda identifieringstekni-
ken: din IP-adress.

 
Din IP-adress – det vanligaste och enklaste  
sättet att identifiera dig.
Alla som har ett internetabonnemang har blivit tilldelad en IP-adress 
av sin internetoperatör. Det här ingår i internets själva grundstruktur. 
Alla hemsidor du besöker har också en IP-adress och det är IP-adres-
serna som ser till så att trafiken hamnar rätt när den skickas fram och 
tillbaka. Det här är ju bra (du vill ju att internet ska fungera), men 
det innebär också att vi alla bär på ett digitalt ID-kort som internet-
leverantörerna använder för att registrera alla sidor du besöker. Den 
här loggningen är de tvingade att göra enligt lag i de flesta länder. 
Tanken är att detaljer om internettrafiken och uppgifter om vem som 
finns bakom en viss IP-adress ska kunna lämnas ut ifall en myndighet 
skulle fråga (till exempel om polisen kräver det i samband med en ut-
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redning). Men det stannar ju inte där. Beroende på vilket land du be-
finner dig i är det mer eller mindre troligt att internetleverantörerna 
i praktiken ger myndigheter kontinuerlig tillgång till trafiken oavsett 
om ett lagbrott begåtts eller ej. Eller till och med säljer ditt beteende 
online för att tjäna pengar80.

Dessutom finns det fler anledningar till att dölja sin IP-adress 
(via en VPN), eftersom IP-adressen används i flera andra samman-
hang för att identifiera, spåra och kartlägga din aktivitet. Stater an-
vänder sig av IP-adresser när de tjuvlyssnar på allas vår trafik genom 
att helt enkelt koppla in sig på de stora internetkablar som fysiskt går 
mellan länder. Och inte minst använder sig techbolag av IP-adresser 
när de massövervakar människor i kommersiellt syfte. 

När stora techbolag och data brokers tar till olika tekniker för 
att förfölja dig från sajt till sajt för att kartlägga ditt rörelsemönster 
på internet, då är det bland annat din IP-adress som används för att 
identifiera dig. Samma sak när de i detalj studerar vad du gör på varje 
sajt (vilka texter du läser, vilka bilder du stannar till vid, vilka köp du 
gör, vilka produkter du snabbt bläddrar förbi, vilka videor du tittar på 
och så vidare). IP-adressen används för att knyta samman aktiviteten 
och person.

Vi kan inte vara tillräckligt tydliga här: IP-adressen är som att 
sträcka upp handen och säga ”här är jag”. Det är det enklaste sättet 
att spåra dig på internet. Och det enda sättet att dölja din IP-adress, 
och få bort den som ett digitalt ID-kort, är att använda en trovärdig 
VPN (eller Tor-nätverket). Det här är själva grunden till att Mullvad 
startades en gång i tiden (2009).

Tredjeparts-cookies – spårning som du accep-
terar (för att du egentligen inte har något val).
Precis som med IP-adresser är cookies en del av hur internet är  
uppbyggt sedan lång tid tillbaka. Cookies finns på hemsidor för att 
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sidorna ska kunna komma ihåg saker om dig och för att de ska fung-
era överhuvudtaget. Till exempel: du besöker en e-handel och lägger 
en produkt i varukorgen, då är det en cookie som kommer ihåg att 
varan ligger där när du klickar vidare för att gå till kassan. Att du kan 
vara inloggad på en sajt över tid är tack vare en cookie. När du väljer 
ett språk på en hemsida är det samma sak; små små textfiler (det är 
vad cookies är) sparas lokalt på din dator eller telefon och ser till att 
samma språk dyker upp nästa gång. Cookies gör internet till en be-
kväm plats att besöka. Så, varför är det då ett sådant liv om cookies? 
Det är för att det finns olika sorters cookies.

Det finns cookies som är placerade på sajten av den som äger 
sajten, för att själva hemsidan ska vara användarvänlig. Den här ty-
pen av cookies, som vi nämnt ovan, är så kallade förstaparts-cookies. 
De finns till för att ge funktionalitet åt besökaren. Men sen finns det 
cookies som är placerade på sajten med ett annat syfte: att regist-
rera ditt besök, åt någon annan än sajtägaren. De här kallas tredje-
parts-cookies och de är ofta kopplade till stora techbolag som Meta 
och Google (eller så kallade data brokers) och eftersom de har tredje
parts-cookies placerade på en majoritet av alla internets hemsidor 
gör den här typen av cookies det möjligt för dem att bevaka ditt 
rörelsemönster. När du hoppar från en nyhetssajt till en e-handel till 
en streamingtjänst är de stora techbolagen där varenda gång med 
sina cookies. Och det är allt de behöver för att kunna bygga ett enda 
stort register över vilka sidor du besöker och med hjälp av AI- och 
maskininlärning bygga en profil av ditt beteende online. Det är den 
här typen av cookies som gör att annonser förföljer dig på nätet. Det 
är den här typen av cookies som kartlägger ditt liv.
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	 Du kan säga nej till cookies, men 
ibland hjälper inte ens det. Det finns  
så kallade ”nödvändiga cookies”  
som kickar igång även om du klickar  
”reject all”. Bland dem: cookies  
från de stora techbolagen.

 
Du kan säga nej till cookies. Alla som någon gång gett sig ut på nätet 
vet att du måste trycka acceptera, hantera eller avfärda cookies första 
gången du besöker en sajt. Problemet är bara att infrastrukturen är 
byggd på ett sätt som innebär att du egentligen inte har något val. 
Det finns en utbredd cookie-trötthet som gör att vi slentrianmässigt 
trycker på acceptera för att komma vidare. Ingen människa orkar läsa 
de närmast oändliga användarvillkoren som det innebär att trycka på 
hantera cookies. Dessutom är cookie-varningarna designade för att 
vi ska trycka acceptera. Begreppet dark patterns innebär att acceptera 
kommer med en stor, fet grön knapp och att hantera cookies och av-
färda cookies är mer eller mindre gömda eller otroligt krångliga att 
ta sig igenom. 

Ännu värre: inte ens om du klickar avfärda cookies kan du vara 
säker på att ditt besök inte registreras av en tredje part. Det finns 
cookies som är ”nödvändiga”. Du har säkert sett valet acceptera bara 
nödvändiga cookies. Du kanske tänker att ”nödvändiga cookies” är 
lika med funktionella cookies, men så är alltså inte fallet. Om du 
klickar dig vidare och börjar läsa de milslånga villkoren hittar du 
ofta stora bolag under ”nödvändiga cookies”. Och i det finstilta kan 
du dessutom se att den här typen av cookies också kan kicka in även 
om du skulle välja avfärda alla cookies. Sajtägaren har nämligen ett 
helt nödvändigt samarbete med de stora techbolagen som du inte har 
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en möjlighet att välja bort. Bara en detalj innan vi går vidare: om en 
hemsida enbart använder sig av funktionella cookies, sådana som det 
är uppenbart att sidan behöver för att fungera så som den är tänkt 
att fungera, då behöver man inte ens varna för cookies, då behöver 
man inte ens ha besökarna till att trycka acceptera. Det är därför du 
slipper den proceduren när du går in på Mullvads sajt.

Så, vad ska man då göra för att inte bli förföljd via tredjeparts-
cookies? Det enklaste sättet är att köra en webbläsare som Mullvad  
Browser, som sköter det och mycket annat åt dig (cookies och 
IP-adresser är, som du kommer att inse om du läser vidare, inte de 
enda sätten att spåra dig). Men annars gäller det bara att vara ihär-
dig och rensa cookies (och cache-minnet) varje gång du använt din 
webbläsare. Man kan också använda sig av en mängd olika plugin och 
extensions som blockerar tredjeparts-cookies. Problemet är bara att 
även om du maskerar din IP-adress och ser till att blockera eller rensa 
alla dina cookies från gång till gång, så finns det andra sätt att spåra 
dig via din webbläsare. Låt oss introducera browser fingerprinting.

”	Varför fingerprinting är ett 
hot mot integritet online? 
Det är enkelt. Till skillnad mot 
cookies och andra spårnings-
tekniker behöver de inte be 
om lov eller ens berätta att  
de samlar in data.”
The Tor Project
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Browser fingerprinting – spårningsteknik som 
sker i det dolda.
När du besöker en sajt så finns det teknik som gör att själva sidan 
ställer en mängd frågor till din webbläsare: det kan handla om vilken 
version av webbläsaren du använder, om du kör mobil eller dator, 
vilket språk du har inställt, vilken tidszon du befinner dig i, vilka olika 
plugin och typsnitt du har installerat, vad du har för upplösning på 
din skärm och så vidare. En del frågor handlar också om din hård-
vara: till exempel hur snabb din processor är och vilket grafikkort 
du har inbyggt. Det här är frågor som ställs för att webbläsaren ska 
kunna presentera sidan på bästa sätt. Precis som med cookies är detta 
en del av själva grundbulten för att internet ska fungera så användar-
vänligt som det gör. Problemet är bara att det även ställs en mängd 
frågor som inte har med funktionalitet att göra, utan som bara finns 
till för att identifiera och spåra dig. Mängden frågor som ställs och 
kombinationen av svar gör det möjligt att ta ett unikt fingeravtryck 
av dig som besökare. 

Låt oss avsluta med att konstatera: i tider då tredjeparts-cookies 
är satt under legal press spelar browser fingerprinting under andra 
regler. Det är helt enkelt teknik som du inte kan välja bort81 genom 
att klicka avfärda alla. Spårningen sker helt i det dolda. Och när 
omvärlden börjar sätta restriktioner för hur de stora techbolagen 
övervakar människor via cookies och IP-adresser är det ingen vild 
gissning att de kommer att använda fingerprinting i ännu större ut-
sträckning i framtiden. 

 
Övervakning via tredjeparts-scripts – så håller 
de koll på exakt vad du gör online. 
De flesta hemsidor använder sig av scripts (små små bitar av Java
Scripts-kod) för att fungera. Scriptsen innebär att sidorna fungerar 
väldigt bra, men de kan också användas för att övervaka besökarna. 
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Precis som med tredjeparts-cookies blir det ett stort problem när nå-
gon annan än ägaren av sajten är inblandad. Om en hemsida använ-
der sig av Google Analytics finns det ett script på sidan från Google. 
Om en sajt använder sig av ett speciellt typsnitt finns där ett script 
från font-utvecklaren. Om sidan du besöker använder sig av Meta 
Pixel för att maximera sina annonsintäkter via Facebook, då har Meta 
ett script placerat där. Och det är när det finns utomstående scripts 
på sidorna som de här aktörerna kan räkna ut exakt vad du gör.

En cookie kan bara identifiera dig när du besöker en sajt. Dyker 
en cookie upp från samma tredjepartsaktör på nästa sida du besöker 
kan de börja följa dig på nätet och bygga en profil på hur du rör dig. 
Samma sak med IP-adressen. Det är unika ID-kort för att säkerställa 
att det är du som är på plats. När det kommer till scripts är det lite 
annorlunda. De kan användas för att bygga ett browser fingerprint 
på dig och på så sätt identifiera dig. Men framförallt kan de användas 
för att ta en närmare titt på exakt vad du gör på sidan. Scripts kan ta 
reda på exakt vilka minuter av videon du tittar på (och inte bara att 
du besöker Youtube igen). Scripts kan läsa av hur du scrollar på en 
sida, vilka annonser du stannar till vid, om du har läst hela artikeln 
eller gått vidare efter halva. Det var scripts som användes när Face-
book samlade in vad människor hade skrivit i kommentarsfält men 
sen suddat ut och aldrig postat82. Det räcker med metadata, alltså 
den data som samlad bygger en profil på hur du rör dig online, för 
att kartlägga en persons liv. Men med scripts läggs ett extra lager till. 

Det går som sagt att blockera tredjeparts-scripts och med Mull-
vad Browser finns det teknik för det. Men det är viktigt att komma 
ihåg: om en datainsamlare lyckas registrera exakt vad du gör på en 
sajt via scripts behöver de fortfarande identifiera att det är just du 
som är på besök för att det ska få någon effekt. Om du maskerar din 
IP-adress via en trovärdig VPN och använder en webbläsare som ser 
till att det blir svårt att identifiera dig via cookies och fingerprints, då 
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spelar det ingen roll hur exakt de än kan mäta vilka delar av Youtube- 
videon du gillade mest, de vet ändå inte att det är du.

I det här avsnittet har vi gått igenom de kommersiella massöver-
vakarnas vanligaste metoder för att samla in data. Att använda en 
trovärdig VPN och en privacy-fokuserad webbläsare är ett enkelt sätt 
att motarbeta den typen av datainsamling. Men det kan vara värt att 
avslutningsvis poängtera att teknikutvecklingen går snabbt och att 
andra metoder att övervaka hela befolkningar kommer att bli vanli-
gare och vanligare. På andra sidan kommer Mullvad alltid att arbeta 
för att utveckla ett tekniskt motstånd mot massövervakningen.
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Den kommersiella massövervakningen: Insamlad data går inte att hålla anonym

De som samlar in data  
påstår ofta att den är  
anonym. Forskningen visar 
att det är omöjligt.

När de stora techbolagen samlar in mängder med data om ditt  

internetbeteende gömmer de sig alltid bakom försvarstal som ”det 

är bara metadata” eller ”vi har anonymiserat informationen”. Men 

samlar du in big data är den omöjlig att hålla anonym. Det räcker 

att din telefon avslöjar fyra platser du varit på för att räkna ut att 

det är just du.

 
När stora techbolag samlar in data om människor har de två stan-
dard-bortförklaringar. Den första är: ”det är bara metadata”. De 
menar alltså att det inte är någon fara eftersom de inte samlar in 
själva konversationen mellan människor (vilket de också gör) eller 
något annat konkret (i deras ögon). Men som vi redan konstaterat: 
metadata lika med att kartlägga någons liv. Då brukar de gå vidare 
med att säga: ”vi har anonymiserat datan”. Och så berättar de om hur 
de kastat om siffrorna i en IP-adress eller helt enkelt dolt den. Eller 
tagit bort annan information som går att koppla till en viss person. 
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Men faktum är: om du samlar in tillräckligt mycket data är den omöj-
lig att hålla anonym. Och eftersom hela affärsmodellen hos de stora 
techbolagen bygger på big data innebär det att ditt internetbeteende 
utan tvekan går att koppla till dig som person. Till att börja med: 
har du tillgång till olika databaser och kan samköra dem går det fort 
att av-anonymisera människor. Som när Netflix släppte tio miljo-
ner filmbetyg från en halv miljon anonyma användare och ett gäng 
forskare på University of Texas83, som för att bevisa själva poängen,  
lyckades identifiera flera av dem bara genom att jämföra betygen (och 
vilken tid de sattes) med betyg som publicerats publikt på IMDb. Ett 
annat exempel: när The State of Washington sålde hälsodata om ano-
nyma patienter för 50 dollar styck84 och forskare på Harvard kunde 
sätta namn på flera av dem genom att jämföra delar ur journalerna 
med nyhetsartiklar om olyckor och våldsbrott. 

Det är svårt att identifiera en person om du bara har tillgång till 
en eller två datapunkter. Men så fort du får tillgång till fler går det 
att använda sig av klassisk uteslutningsmetod för att räkna ut vem 
som finns bakom informationen. Kryptografen och säkerhetsexper-
ten Bruce Schneier ger i sin bok Data and Goliat ett bra exempel: 
FBI behövde spåra en person som skickat anonyma mejl från olika 
IP-adresser. När de tog en titt på IP-adresserna visade det sig att de 
alla tillhörde olika hotell. Personen hade alltså varit noga med att 
byta hotell varje gång det var dags att mejla. Men då var det bara för 
FBI att plocka ut kundregister från de olika hotellen. Var det någon 
person som checkat in på samtliga av de där hotellen vid tidpunk-
terna för mejlutskicken? Det krävdes inte många hotellnätter förrän 
listan var nere på en enda person.

Forskningen har flera gånger om bevisat att det inte krävs många 
datapunkter för att identifiera människor. Allra snabbast går det om 
du har tillgång till location data, om du alltså har tillgång till flera 
platser som en anonym person har besökt. Fundera på det själv: Ni 
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är kanske några stycken på din arbetsplats, men hur många av dem 
handlar på samma matbutik som du? Ni kanske är ett par stycken 
som matchar på båda dessa punkter. Men lägg till ett par till så är 
saken klar. Forskare på universitet i Storbritannien och Belgien har 
publicerat metoder som säger att det är möjligt att identifiera 99.98 
procent av alla personer på anonyma listor85 om det bara finns 15 de-
mografiska attribut. Ett annat forskargäng menar att det räcker med 
fyra mätpunkter – om de innehåller plats och tid – för att identifiera 
95 procent86 av individerna. I ytterligare en studie studerade forskare 
tre månaders kreditkortsuppgifter87 för att komma fram till att det 
räckte med fyra punkter – återigen gällande plats och tid – för att 
identifiera 9 av 10.

 

	 Forskare tog sig an sökhistoriken från 
657 000 användare. Det fanns bara 
ett nummer kopplat till varje lista med 
sökningar. När de var klara hade de 
bytt ut nummer mot namn.

Med tanke på hur mycket data som samlas in om var och en av oss 
så fort vi startar en webbläsare så behöver de som vill använda datan 
(och av-anonymisera den) knappast förlita sig på parametrarna plats 
och tid. Bruce Schneier berättar bland annat om när forskare tog sig 
an sökhistoriken från 657 000 användare. Totalt handlade det om 20 
miljoner sökningar och informationen var, som det heter, anonymi-
serad. Det fanns bara ett nummer kopplat till varje lista av sökning-
ar. Men genom att korrelera olika uppgifter kunde forskarna byta ut 
nummer mot namn. Återigen: ditt internetbeteende är spårat och 
loggat i detalj. Det krävs ingen längre stund av uteslutningsmetoden 
för att skala ner det till just dig.
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Demokratiska och  
auktoritära länder tävlar i 
vem som kan massövervaka 
flest och bäst (värst).

USA och deras vänner i övervakningsalliansen 14 Eyes har visat att 

de har kapaciteten, viljan och erfarenheten av att bevaka vem de 

vill, när de vill, var som helst i världen. Kina och andra totalitära län-

der använder massövervakning för att kontrollera sina invånare. 

Inte sällan framstår det som att det pågår en dystopisk kapprust-

ning runt om i världen. Men vem är egentligen bäst (värst) på att 

göra verklighet av George Orwells 1984?

 
Det finns två typer av massövervakning. Den kommersiella som vi re-
dan har gått igenom. Och den som bedrivs av stater och makthavare. 
Båda varianterna är förkastliga och vår inställning är grundmurad: 
massövervakning bryter mot de mänskliga rättigheterna88, inkräktar 
på den personliga integritet som fria samhällen bygger på, och dess-
utom är den ineffektiv mot de problem som man brukar påstå att den 
löser. Det här är själva kärnan i vår verksamhet. Vi bildades år 2009 
för att övervakningslagarna gick i fel riktning, och vårt budskap till 
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makthavare världen över är detsamma nu som då: Det är skillnad på 
övervakning och massövervakning. Syssla inte med det senare; mass-
övervaka inte er eller andra länders befolkning. Utan rikta endast 
övervakning vid misstanke om brott, på ett proportionerligt sätt och 
via oberoende domstolsbeslut.

Vi tycker att de mänskliga rättigheterna är värda att bevara och 
försvara. Och det är viktigt att komma ihåg att de finns till för att 
skydda folket mot staten. De är ett riktmärke att hålla fast i för att 
de värsta delarna ur historien inte ska upprepas. De finns till för att 
människor och makthavare tar dåliga beslut. För att regeringar byts 
ut. För att en stat inte ska ha total och okontrollerbar makt. I grund 
och botten handlar det om att staten faktiskt ska finnas till för folket 
och inte tvärt om.

Även om en stor del av dagens massövervakning är global, så ut-
går den från olika länder och skiftar beroende på vilket land du bor 
i. Låt oss därför gå igenom några av de tydligaste exemplen på hur 
utbredd den blivit i stora delar av världen. 

 
USA – med kapacitet och erfarenhet av att 
övervaka all världens befolkning.
Det finns ett problem med att redogöra för massövervakningen som 
sker av länder som USA (åtminstone om man vill hålla sig till bevisad 
fakta): de är inte särskilt förtjusta i att berätta om den. Det finns så 
klart undantag. Som när uppblåsta chefer som CIA-bossen Ira Gus 
Hunt håller presentationer och skryter inför journalister om hur “we 
try to collect everything and hang onto it forever”89. Eller som när en 
chef på Pentagon förklarade att inte ens deras anställda kan förvänta 
sig att få ha sitt privatliv ifred: ”De ska inte göra några falska anta-
ganden om anonymitet. Du är inte anonym på den här planeten, inte 
vid den här tidpunkten av vår existens. Alla går att övervaka, alla är 
spårbara, alla går att upptäcka.”
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Och ibland säger ett bygge mer än tusen ord, som när NSA smäller 
upp enorma serverhallar ute i Utah-öknen för att lagra data90. 

Men för att få massövervakningen i svart på vitt, för att få fram 
hårda fakta och siffror, krävs det modiga visselblåsare som Edward 
Snowden. Det är bara via den typen av hjältar som vi får en inblick i 
hur det verkligen ligger till. Till dags datum har vi inte fått ett bättre 
facit än det Snowden gav oss 2013. Vi hade hoppats på förändring 
efter hans avslöjanden, men tyvärr är de relevanta än idag, så därför 
börjar vi där.

	 Snowdens visselblåsning visade  
att amerikanska myndigheter  
övervakade hundramiljontals 
människor över hela världen –  
varje dag.

 
Den amerikanska massövervakningen är möjlig tack vare section 702 
i the Foreign Intelligence Surveillance Act (FISA)91, en lag som USA 
förnyar var femte år. Det är section 702 som är själva nyckeln till att 
amerikanska myndigheter inte behöver något domstolsbeslut för att 
övervaka människor. Lagen kom till under förevändningen att terro-
rister skulle jagas efter 11 september-attackerna, och ska egentligen 
”bara” gälla avlyssning av icke-amerikanska medborgare, men så som 
lagen är skriven och så som internet är uppbyggt innebär den i prak-
tiken övervakning av såväl utländska som amerikanska medborgare. 
När Snowden visselblåste visade det sig dessutom att den inte bara 
används mot människor som är misstänkta för något brott, utan 
att den amerikanska administrationen massövervakat miljontals 
människor92. Andra dokument som Snowden läckte demonstrerade 
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hur National Security Agency (NSA) hade kapaciteten att övervaka 
i princip varenda människa i hela världen och att de inte sparat på 
krutet; bland annat visade dokumenten att de samlade på sig 200 
miljoner textmeddelanden93 från olika delar av världen – varje dag.

I programmet XKeyscore hade NSA:s analytiker tillgång till en 
databas som täckte ”nearly everything a typical user does on the in-
ternet”94. Det inkluderade både direkt data som mejlen i människors 
inkorgar, chattkonversationer och privata meddelanden på Facebook. 
Men också det som klassas som metadata; sökhistorik och exakt vilka 
sidor som miljontals människor besökte. I XKeyscore kunde analy-
tikerna – utan beslut från vare sig domstol eller överordnade – göra 
sökningar på människors internetbeteende95. Antingen genom en så 
kallad hård sökning: via till exempel en ip-adress eller e-postadress – 
då kunde de få tillgång till i princip allt en specifik person gjorde on-
line. Eller via en så kallad mjuk sökning: via en sökning på nyckelord 
och fraser – då kunde de få fram listor på människor med ett visst in-
ternetbeteende. Snowden visade världen hur enkelt det var för NSA 
att söka i XKeyscore och hur mycket de kunde få fram i programmet. 
Men var kom all data ifrån?

Section 702 innehåller två delar som ger amerikanska myndighe-
ter som FBI, CIA och NSA tillgång till enorma mängder data och de 
går under kodnamnen Prism (downstream) och Upstream96. 

Prism innebär att de har rätt att kräva in data från amerikan-
ska bolag utan domstolsbeslut. Om myndigheterna har fritt spelrum 
att begära ut uppgifter från världens största teknikbolag är det inte 
konstigt att det slutar med massövervakning. Men Snowden avslöja-
de att situationen var ännu värre. I de läckta dokumenten framgick 
det att myndigheterna inte ens behövde göra förfrågningar för att 
få ut material, utan att de mer eller mindre hade direkttillgång till 
system och servrar97 hos techbolagen. Som Snowden skrev i sin bok  
Permanent Record: ”Prism gjorde det möjligt för NSA att rutinmässigt 
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samla in data direkt från Microsoft, Yahoo, Google, Facebook, Pal-
Talk, Youtube, Skype, AOL och Apple, inklusive e-post, foton, video- 
och ljudchattar, webbrowserinnehåll, sökmotorfrågor och alla andra 
data lagrade i deras moln.”

Att FBI, CIA och NSA hade direkttillgång till system och servrar 
förnekades förstås av samtliga teknikbolag på listan. Vilket i och för sig 
kanske inte var så konstigt, eftersom själva lagen i sig kan innebära 
att det är olagligt för bolagen att erkänna inblandning98.

”	Systemen reagerade på  
sökord som ’anonym inter-
netproxy’ eller ’protest’. Sen 
avgjorde algoritmer vilka av 
byråns attackmetoder som 
skulle användas. När den 
skadliga koden placerats  
fick NSA tillgång till din  
dator. Hela ditt digitala liv  
tillhörde nu dem.”
Edward Snowden
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Medan Prism gav NSA rätten att kräva ut data från amerikanska  
bolag som Microsoft, Facebook och Google, så gav Upstream99 dem 
rätten att koppla upp sig direkt på själva linan hos de amerikanska te-
lefon- och internetleverantörerna. Det här gällde stora amerikanska 
telekombolag som AT&T100 men också världens största routertillver-
kare som byggde in övervakning åt NSA i sina produkter 101. Snowden 
igen:

”Man kan hävda att detta var ännu mer inkräktande. Det möjlig-
gjorde en rutinmässig uppfångning av data direkt från den privata 
internetinfrastrukturen, de switchar och routrar som skickar inter-
nettrafik fram och tillbaka över världen via satelliterna i omloppsbana 
och de fiberoptiska kablar som dragits under haven.”

Det ska mycket till för att den globala internettrafiken inte ska 
ta vägen via amerikanska servrar, kablar och tjänster. Det är så den 
digitala infrastrukturen och styrkeförhållandena ser ut. Prism och 
Upstream gav därför amerikanska myndigheter möjligheten att över-
vaka i princip varenda människa på jorden. Snowden visade att de 
kunde söka i historiken men också övervaka i realtid. För att hantera 
den datamängden krävdes sortering, vilket gjordes via programmen 
Turmoil och Turbine. I Permanent Record skrev Snowden:

”Man kan säga att de hade en vakt placerad vid en osynlig brand-
vägg genom vilken internettrafiken måste passera. När den ser din 
begäran, kontrollerar den dess metadata för selektorer eller kriterier, 
som markerar det som förtjänar närmare granskning. Dessa selekto-
rer kan vara vad som helst som NSA väljer, vad som helst som NSA 
finner misstänkt: en viss e-postadress, kreditkorts- eller telefonnum-
mer, det geografiska ursprunget eller destinationen för din internet
aktivitet, eller bara vissa sökord som ’anonym internetproxy’ eller 
’protest’. Om Turmoil flaggar din trafik som misstänkt slår den över 
till Turbine, som avleder din begäran till NSA:s servrar. Där bestäm-
mer algoritmer vilka av byråns attackmetoder, program för skadlig 
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kod, som ska användas mot dig. När väl den skadliga koden finns på 
din dator får NSA tillgång inte bara till dina metadata utan även till 
din dator. Hela ditt digitala liv tillhör nu dem.”

Snowdens visselblåsning avslöjade att de amerikanska myndig-
heterna lyssnade in sig på människors samtal, läste deras meddelan-
den och till och med tog en titt rakt in i deras hem via kamerorna i 
datorer och telefoner. Ändå är det vanligt att statliga massövervakare 
nekar det och försöker gömma sig bakom frasen ”vi samlar bara in 
metadata”. Som om det inte vore illa nog. Den amerikanske krypto-
grafen och säkerhetsexperten Bruce Schneier beskriver det så här i 
sin bok Data and Goliat:

”I en meddelandetjänst är själva meddelandet datan. Men kon-
tona som skickade iväg och tog emot meddelandet, tiden som med-
delandet skickades, allt det där är metadata. I ett e-postsystem är det 
på samma sätt: texten i mejlet är data, men sändaren, mottagaren, 
routing data och storleken på meddelandet är metadata. Metadata 
kanske låter ointressant, men det är allt annat än ointressant. Att 
samla in människors metadata är att sätta dem under övervakning. 
Avlyssning ger dig alla konversationer. Metadata ger dig allt annat. 
Metadata avslöjar vilka som är dina nära vänner, vilka affärsrelatio-
ner du har, vem du är intresserad av och vad som är viktigt för dig. 
Oavsett hur privat det är.”

Under metadata sorteras även alla hemsidor du besöker och hela 
din sökhistorik in och plötsligt framstår försvarstalet ”vi samlar bara 
in metadata” som ganska tunt. Stewart Baker, tidigare general counsel 
på NSA, uttryckte det med tydlighet:102 ”Metadata säger precis allt 
om någons liv. Om du har tillräckligt mycket metadata så behöver du 
egentligen inte själva innehållet.” 

När Snowden bestämde sig för att visselblåsa var han helt över-
tygad om att han var tvungen att få tag i rätt journalister för jobbet. 
Frågan var vilka som var bäst lämpade. Han funderade länge. Skissade 
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på olika kriterier och scenarion. Försökte resonera sig fram. Men sen 
insåg han att det var bättre att låta NSA-systemet välja åt honom. 
Givetvis gick det att slå in ett gäng väl valda sökord för att få fram en 
lista på journalister som var kritiska till USA:s massövervaknings-
samhälle. Systemet sorterade bland annat fram Laura Poitras103 och 
Glenn Greenwald,104 som var två av de journalister som till slut mötte 
Snowden på det där hotellrummet i Hongkong.

Att NSA övervakade journalister var inte särskilt konstigt. Den 
amerikanska övervakningsapparaten avlyssnade ju inte bara terro-
rister och brottslingar. De sysslade med industrispionage105 och över-
vakade rättighetsorganisationer som Amnesty och Human Rights 
Watch106. De lyssnade inte bara på hundratals miljoner amerikaner 
utan plockade till exempel upp 70 miljoner franska telefonsamtal i 
månaden107. Givetvis användes systemet till att övervaka politiker 
och världsledare108. 

Vi har inte fått en lika bra inblick i hur de amerikanska myndig-
heterna jobbar sedan Snowdens visseblåsning. Vi vet inte exakt hur 
de massövervakar idag. Men section 702 har förlängts. Och för varje 
år som gått sedan 2013 har det kommit fler och fler uppgifter om hur 
NSA, CIA och FBI håller fast vid sin taktik att inte bara övervaka 
misstänkta människor, utan massövervaka hela befolkningar.109 

2017 fick vi i alla fall en ny inblick i den amerikanska mass
övervakningsapparaten. Läckan var långt ifrån lika omfattande som 
Snowdens, men det var uppenbart att massövervakningen hade fort-
gått när Wikileaks avslöjade att CIA hackade sig in i människors 
mobiler, datorer och tv-apparater 110 för att massövervaka. Och den 
här gången förnekade inte ens de kommersiella samarbetspartnerna 
upplägget 111: ”If your spoken words include personal or other sensi-
tive information, that information will be among the data captured 
and transmitted to a third party through your use of Voice Recogni-
tion”, som Samsung uttryckte det. 
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”	End-to-end-kryptering var en 
önskedröm 2013. På den tiden 
var en stor del av den globala 
internettrafiken helt naken. 
Nu är det sällsynt. Men kapa-
citeten myndigheterna hade 
2013 framstår som rena barn-
leken jämfört med idag.”
Edward Snowden
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Citatet var som taget ur George Orwells 1984-dystopi med dess tele
skärmar, som både kablade ut propaganda och lyssnade av sin be-
folkning.

2023 gav Snowden sin bild av hur världen förändrats, tio år ef-
ter hans visselblåsning112. Han pratade om hur hans avslöjanden fått 
teknikbolag att införa end-to-end-kryptering och att det på många 
sätt inte är lika lätt för myndigheter idag att rakt upp och ner lyssna 
av all kommunikation på internet. Samtidigt har den tekniska kompe-
tensen och utvecklingen gått fort, även på andra sidan. Som Snowden 
uttryckte det:

”Om vi jämför kapaciteten som fanns 2013 med den som re-
geringar sitter på idag, då framstår 2013 som rena barnleken. Idén 
om att avslöjandet 2013 skulle följas av regnbågar och enhörningar  
dagen därpå var inte realistiska. Det är en pågående process. Och vi 
kommer att vara tvungna att fortsätta jobba på den processen under 
resten av våra liv, under våra barns liv och bortom det.”

Tioårsjubileet av Snowdens visselblåsning uppmärksammades 
brett och de flesta var överens om att den globala massövervakningen 
knappast upphört, utan att den bara hittat nya vägar.113

Europa – länder i tätt samarbete med USA. 
Ibland ännu värre än storebror.
Snowdens visselblåsning blottade inte bara de amerikanska myn-
digheterna. I likhet med Upstream kopplade Storbritannien upp 
sig direkt på fiberoptiken mellan USA och Europa och fick via det 
som kallades Tempora-programmet 114 tillgång till internettrafik som 
gick mellan Europa och USA. Med Tempora påstod sig den brittis-
ka underrättelsetjänsten GCHQ kunna ”Mastering the internet” 
och Snowdens läcka visade att beskrivningen var spot on. 2013 job-
bade 300 GCHQ- och 250 NSA-anställda heltid med att analysera 
datan som kom in via 40 000 olika key triggers115. Totalt sett hade 
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850  000 NSA-anställda tillgång till det brittiska systemet 116, som 
dagligen processade 600 miljoner ”telephone events” och annan  
trafik via 200 fiberkablar. Snowden kallade Tempora ”the largest 
programme of suspicionless surveillance in human history” 117. Vad 
GCHQ sa om saken? När de utbildade nya analytiker i verktyget 
gjorde de det under presentationsrubriken ”You are in an enviab-
le position – have fun and make the most of it”. Plötsligt låter det 
inte särskilt otroligt att NSA-anställda skickade runt nakenbilder på 
människor de övervakade118. 

USA och Storbritannien är inte de enda länder som samarbe-
tar och delar övervakning mellan sig. Sedan andra världskriget har 
länderna i the Five Eyes electronic eavesdropping alliance delat data 
sinsemellan. Från början ingick Australien, Kanada, Nya Zeeland, 
Storbritannien och USA i den engelskspråkiga Five Eyes-pakten. I 
samband med Snowdens visselblåsning framgick det dock att allian-
sen utökats och att den numera gick under namnet Fourteen Eyes 
tillsammans med de nya medlemmarna Danmark, Frankrike, Neder-
länderna, Norge, Belgien, Tyskland, Italien, Spanien och Sverige.

 

 

	 VPN-aktörer som påstår att de är  
mer lämpliga för att de inte har sin 
verksamhet i ett 14 Eyes-land är  
okunniga och oärliga. Internet är  
en global företeelse och din trafik  
passerar flera 14 Eyes-landsgränser  
så fort du börjar surfa – oavsett var  
din VPN-tjänst har sitt kontor.
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Det är viktigt att poängtera: Mullvad VPN är ett svenskt företag och 
vår verksamhet utgår från ett så kallat 14 Eyes-land. Det betyder ab-
solut ingenting för våra användare. 14 Eyes-samarbetet går ut på att 
underrättelsetjänster samarbetar och att de bland annat delar med 
sig av den internettrafik som passerar deras landsgränser i de fysiska 
kablar som går under till exempel Atlanten. Som vi redan konstaterat: 
internet är en global företeelse och majoriteten av all trafik kommer 
förr eller senare att gå via USA, så det spelar liksom ingen roll var en 
vpn-aktör har sin hemvist. Oavsett varifrån de bedriver sin verksam-
het och oavsett var de har sina servrar, så kommer deras användare 
inte hålla sig inom de gränserna, eftersom de självklart besöker sidor 
och använder tjänster som finns någon helt annanstans. Dessutom 
avslöjades de 14 länderna för mer än tio år sedan. Hur hög siffran är 
idag och vilka länder som anslutit har ingen vpn-aktör koll på.

Men som tur är går ju själva idén med en vpn ut på att kryptera 
trafiken, så att den inte ska gå att läsa av ifall till exempel en myndig-
het skulle koppla upp sig mot en fiberkabel. Därför är det inte bara ett 
bevis på djup okunskap när vpn-aktörer påstår att de är bättre läm-
pade för att de har sin verksamhet ”utanför 14 Eyes-länderna”, det är 
också direkt oärligt och missledande. När det kommer till vilket land 
som din VPN-aktör har sin hemvist i är det enbart det landets lagar 
som är relevanta. Lagarna som styr huruvida en VPN-tjänst måste 
logga och lämna ut data är det som spelar roll. Sverige är ett bra land 
ur det perspektivet. 

Att länders underrättelsetjänster samarbetar kommer knappast 
som en nyhet och det är inte heller problemet, utan problemet är att 
de gör det via massövervakning, trots att den ständigt döms ut som 
vidrig och olaglig. 2018 slog the European Court of Human Rights 
fast att Tempora-programmet var ”var olagligt och oförenligt med de 
villkor som krävs för ett demokratiskt samhälle”119 och 2020 konsta-
terade amerikansk domstol att NSA:s övervakning av hundramiljon-
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tals människor var olaglig och bröt mot konstitutionen 120. Man skulle 
kunna tro att skandalerna som avlöser varandra skulle putta världen i 
en annan riktning. Men istället verkar massövervakningen bara bre-
da ut sig ännu mer.

I EU pågår en intensiv dragkamp. I ena änden: EU-domstolen 
som gång på gång dömer ut massövervakning 121 som olaglig, plus 
den del inom EU som försöker sätta rättslig press på techbolagen 
via direktiv som GDPR och Digital Service Act. Hittills har GDPR- 
direktivet varit i det närmaste verkningslöst och som mest delat ut 
symboliska (i sammanhanget) böter till världens rikaste bolag och 
samtidigt lyckats med konststycket att göra internetupplevelsen till en 
cookie-mardröm för alla användare. Men den här typen av regelverk 
har faktiskt börjat pressa big tech-bolag som Meta och Google122. 
Förhoppningsvis kan det leda till något bra i slutändan, men risken 
är väl att techbolagen bara anpassar sig, omgrupperar och kommer 
med nya lösningar för sin datainsamling. Vi applåderar ändå försö-
ken från EU-håll och hoppas att det är den sidan av Bryssel som drar 
längsta strået. För inom EU finns det också helt andra krafter, som 
arbetar i totalt motsatt riktning.

I andra änden hittar vi till exempel EU-länder som Frankrike 
som vill införa AI video surveillance123 och ett Ungern som installerar 
black boxes hos internetleverantörerna124 för att kunna ha direkttill-
gång till invånarnas internetbeteende utan domstolsbeslut. 

I samma sfär hittar vi också delar av EU-kommissionen som vill 
införa ett totalförbud mot privat kommunikation med sitt lagförslag 
chat control 125, som skulle innebära en massövervakning som till och 
med NSA hade varit avundsjuka på. Vi följer med spänning kampen 
mellan de som vill utveckla EU till en auktoritär allians och de som 
bryr sig om integritet och försöker föregå med gott exempel inför res-
ten av världen.

Även i Storbritannien finns det krafter som vill underminera den 
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krypterade trafik som fått ett uppsving sedan Snowdens visselblås-
ning, genom det så kallade Online Safety Bill-förslaget 126.

I både Europa och andra delar av världen har vi också sett hur 
spionverktyget Pegasus använts av länder för att övervaka menings-
motståndare, politiska aktivister och journalister 127.

Regeringar och myndigheter i demokratiska länder har bevisat 
att de inte haft några problem med att massövervaka hela befolk-
ningar och ta en titt rakt in i laglydiga människors hem via kame-
ror och mikrofoner i mobiltelefoner, tv-apparater och datorer. Och 
i deras ambitioner lyser maktfullkomligheten igenom: som när 
EU-kommissionär Ylva Johansson tycker att EU:s experter och obe-
roende tillsynsmyndigheter gör det svårt för Europol att utföra sitt 
arbete128. Det tåls att upprepas: de mänskliga rättigheterna finns till 
för att skydda folket mot staten. Det är också viktigt att komma ihåg: 
rättigheter är något som man också måste kämpa för.

 
Auktoritära länder – döljer inte ambitionerna 
med sin massövervakning.
Att totalitära länder också använder sig av massövervakning behövs 
knappast sägas. I världen finns det mer än 4,5 miljarder internetan-
vändare. 76 procent av dem lever i länder som fängslar människor för 
saker de skrivit på internet i politiska, sociala eller religiösa frågor129. 
Nästan lika många lever i länder som blockerar och censurerar inne-
håll på nätet. I auktoritära länder används alltså inte en vpn enbart 
för att minska massövervakningen, utan också som ett verktyg för att 
överhuvudtaget komma ut på ett fritt och ocensurerat internet, för att 
människor ska kunna ta del av fri information.

Ett par exempel: I Iran har staten gjort sig kända för att skifta 
mellan att helt stänga ner internet och att låta deras övervaknings-
program Siam kontrollera, filtrera och övervaka hur deras befolkning 
använder sina telefoner 130 (via mobilnätet).  
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I Indien blockeras utländska appar 131 och stränga internetlagar har 
tvingat vpn-tjänster att lämna landet.

I Ryssland har den ryska federationens federala säkerhetstjänst 
(FSB) länge använt sig av systemet Sorm för att lyssna in på telefon-
samtal, läsa av e-post och meddelanden132. I kombination med cen-
sur, svartlistad teknik och annan övervakning är så klart Ryssland 
svårslagna i den här grenen. I Moskva har staten infört ett system 
som kombinerar flera hundra tusen övervakningskameror, ansikts
igenkänning och övervakning av mobildata133. Systemet har använts 
för att spåra och fängsla demonstranter, politiska motståndare och 
journalister. De kallar programmet och det digitala Moskva för  
Safe City.

Ironiskt nog har dock den massiva massövervakningen börjat 
slå tillbaka på landet. På den digitala svarta marknaden Probiv, eller  
cyber-bazaaren som den också kallas134, har korrupta och/eller låg
betalda och missnöjda tjänstemän läckt data från de enorma data
baser som massövervakningen bidragit till. Problemet för de ryska 
makthavarna var att de själva fanns med i databasen. För i princip 
inga pengar alls gick det plötsligt att köpa information om Putins 
närmaste135 krets, vilket oppositionen, andra länder och grävande 
journalister inte var sena att utnyttja.

 
 

	 The Great Firewall of China  
kontrollerar och censurerar internet  
för 750 miljoner invånare. De är totalt 
övervakade och polissystem påstår  
sig kunna förutse när du ska begå ett 
brott, och var du ska begå det.
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Listan över länder som massövervakar 136, censurerar och förföljer 
sina medborgare är lång. På freedomhouse.org finns en bra genom-
gång över situationen i olika länder 137 och hur utvecklingen ser ut 
(spoiler: världen har backat på det här området i tolv år på raken). 
Det är många länder som tävlar om att vara värst i den här grenen, 
men oavsett hur man räknar är det svårt att komma ifrån att Kina 
slår de flesta.

Den kinesiska staten kontrollerar landets 750 miljoner inter-
netanvändare på ”ett häpnadsväckande sätt” som Snowden har ut-
tryckt det 138. Staten styr vilka sajter som användarna kommer åt, 
blockerar vpn-tjänster och kräver att invånarna registrerar sig med 
sina riktiga namn för att kunna posta innehåll 139. Sociala medier 
och meddelandeappar i landet är under statlig övervakning 140, ut-
ländska appar är förbjudna och till och med egenutvecklade Tik-
Tok har en inhemsk version i Kina som blockar internationellt 
innehåll 141. Internetleverantörer i landet är tvingade att samarbe-
ta med staten och Kinas samtliga mobiltelefoner är under ständig 
bevakning via location data142. Kinesernas internetupplevelse är 
totalt kontrollerad och censurerad under det som kallas för The 
Great Firewall of China143 och redan 2013 fanns det två miljoner  
”internet public opinion analysts” 144 som manuellt jobbade med att 
censurera invånarnas meddelande online. 

Men landet jobbar så klart inte bara med manuell bevakning. I 
det som kallas för ”public opinion analysis software” 145 samlar staten 
in data och låter AI reagera på ”känsligt material”. Listan över akti-
vister, journalister och helt vanliga människor som fängslats för att 
de kritiserat Kina online tar aldrig slut.146 Det räcker att du är hånfull 
mot ”gamla hjältar” för att du ska riskera tre år bakom galler.

I det så kallade Police Cloud147 har staten dessutom byggt ett sys-
tem på big data som sägs kunna ”visualisera dolda trender och rela-
tioner mellan människor”. Via systemet ritar staten upp så kallade 
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relationskartor och registrerar ”extrema åsikter”. En annan del av 
programmet påstås kunna förutse brott och var de sannolikt kom-
mer att ske.

Kina samlar även in ”voice prints” från människor 148, har satt 
upp mer än hälften av världens en miljard övervakningskameror 149 

och dessutom infört teknik som inte bara innehåller face recognition 
utan även kan läsa av hur du mår 150. Sammantaget växer ett över-
vakningssamhälle fram som inte bara påminner om de dystopiska 
samhällen vi läst om i science fiction-böcker utan som på många sätt 
överträffar dikten. 

För auktoritära länder är massövervakningen ett kontrollverktyg 
och det kommer att krävas ihärdigt motstånd för att förbättra situa-
tionen för invånarna där. I totalitära stater används tekniken för att 
förfölja meningsmotståndare, censurera information och kväva pro-
teströrelser. Härom råder det inga tvivel och den här typen av länder 
skäms inte direkt för det.

I demokratiska länder skyltar man inte med det lika mycket och 
konsekvenserna för de drabbade är inte lika hårda. Men vi har re-
dan sett hur massövervakning använts för att vinna fria val, hur me-
ningsmotståndare och journalister övervakats. Flera demokratiska 
länder befinner sig mer eller mindre på ett sluttande plan och frågan 
är vilken sida de vill fastna på när historien skrivs. Vill man fortsät-
ta vara demokratiska eller inte? För det är vad massövervakningen 
handlar om. Massövervakning är lika med kontroll och motsatsen till 
frihet. Och någonstans går gränsen. Någonstans förlorar man till sist 
sin ställning som fritt samhälle. Det är därför vi kämpar för ett fritt  
internet, fritt från massövervakning, datainsamling och censur.
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Övervakningen av ditt  
internetbeteende får  
konsekvenser, du kanske 
inte bara ser dem än.

Kommersiella och statliga massövervakare samlar in absurda 

mängder data om människor över hela världen. Men vad används 

all data till? När ditt internetbeteende kartlagts, vad riskerar det 

att leda till?

 
Ganska ofta stöter vi på personer som säger ungefär: ”jaja, de sam-
lar in massor av data, men varför ska jag bry mig?”. Det finns flera 
svar på den frågan, men ett av dem är kort och gott att datan kan 
läcka. Den ”vanliga internetanvändaren” kanske inte bryr sig om att 
personlig data finns lagrad på något av världens största företag eller 
hos en myndighet, men har kanske större problem om den person-
liga informationen hamnar i det som brukar kallas ”fel händer”. Du 
kanske inte har problem med att ett apotek lagrar vilka mediciner du 
köper, men tycker att det känns olustigt när rubrikerna om datain-
trång kommer 151. För så enkelt är det: Insamlad data är lika med data 
som kan läcka. Om en stat eller ett företag eller en organisation sitter 
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på känslig data är de ansvariga för att hålla den säker i en oöverskåd-
lig framtid. Det är en svår uppgift, speciellt när tekniken utvecklas 
snabbt och företag och myndigheter (vanliga myndigheter, inte de 
som sysslar med massövervakning) har svårt att hålla takten. Histo-
rien har gång på gång visat hur databaser använts på sämsta tänkta 
sätt när nya ledare kommer till makten. Vi har alldeles för ofta sett 
hur hackare och fientliga makter kommit över uppgifter som de abso
lut inte ska. Eller hur slarv, dåliga strukturer och mänskliga fakto-
rer lett till läckage. Vår inställning till detta är oerhört enkel och vårt 
budskap till de som lagrar data är tydligt: minimera er datalagring, 
data som ni inte har riskerar inte att läcka. 

Men nu är ju de återkommande skandalrubrikerna om dataläck-
or tyvärr det lilla problemet. Det stora problemet är att det prak-
tiskt taget pågår ett konstant läckage, när kommersiella och statliga  
massövervakare medvetet samlar in data. Men vad händer sen? 
Bortsett från att du får störiga annonser riktade till dig, hur används 
egentligen datan?

Det korta svaret när det gäller de statliga massövervakarna: flera 
av världens länder har kapaciteten att när som helst ta en titt på ditt 
samlade internetbeteende. Beroende på var du bor kan det få ödes-
digra konsekvenser för dig.

 
 

	 Du kanske tänker: vem bryr sig om 
vilka sidor jag klickar på? Ett exempel 
om du bor i USA: försäkringsbolag, som 
använt köphistorik för att skruva upp 
priserna på folks premier.

 
När det gäller de kommersiella massövervakarna finns det också ett 
kort och enkelt svar på frågan vad de gör med din data: de säljer den. 
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2021 avslöjades det att så kallade data brokers hade köpt location 
data från Life360 152, en app där 33 miljoner föräldrar håller koll på 
var deras barn befinner sig genom att spåra barnens telefoner. Året 
därpå stämdes bolaget Kochava, en annan så kallad data broker, för 
att de spårat hundratals miljoner människor och sålt känslig data om 
var de befunnit sig 153. 

Beroende på vilket land du bor i kan också din internetleveran-
tör logga din trafik och dela med sig av den i olika affärsuppgörelser. 
I en rapport från amerikanska Federal Trade Commission (FDT)154 

visade det sig att minst sex stora amerikanska internetleverantörer 
delat sina kunders location data med tredjepartsbolag. I rapporten 
konstaterade man att “även om internetleverantörerna lovar att inte 
sälja personlig data, så framgår det i deras privacy policy att datan 
kan delas och nyttjas i affärsuppgörelser med andra”

Det här är ett upplägg som även de största techbolagen sysslar 
med. Meta och Google kanske inte säljer sin (din) data, men de byter 
den fram och tillbaka hej vilt 155. Men framförallt använder de stora 
techbolagen datainsamlingen för att optimera sina annonsverktyg. 
Meta och Google har blivit två av världshistoriens högst värderade 
bolag tack vare intäkterna från sina annonsnätverk och deras affärs
idé är uppenbar; den handlar om att kartlägga ditt beteende och för-
utse vad du kommer att efterfråga i framtiden för att kunna skräd-
darsy annonser så pricksäkert som möjligt. 

Data på sjukdomshistorik och sexuell läggning 
säljs och utnyttjas.
Du kanske ställer dig frågan: vem bryr sig om Facebook har koll på 
vilka sidor jag klickar på? Du kanske dessutom gillar att få skräd-
darsydd reklam till dig. Men det kanske inte känns lika lustigt när 
dataköparen är till exempel ett försäkringsbolag.
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Amerikanska FDT har rapporterat om hur data säljs till försäkrings-
bolag som i sin tur använt köphistorik för att höja premierna på par 
som betalat för parterapi156. 

Andra exempel: hälsoappar som delat med sig data till hundra 
olika samarbetspartners om användares herpes, hiv och diabetes157 

och data brokers som lätt kan sätta ihop profiler under kategorier 
som ”deprimerade”. Frågan är vad som händer med människor som 
katalogiseras så; har deras försäkringspremier gått upp, har de fått 
riktad information och reklam till sig som gjort dem pillerberoende, 
har deras ränta på bolån gått upp?

Ytterligare ett: den katolska prästen som blev uthängd som 
homosexuell på grund av location data som sålts av en data broker 158. 

Det är otroligt enkelt att köpa data från data brokers och den 
innehåller tillräckligt med information för att den ska gå att av-ano-
nymisera. Konsekvensen av det är till exempel att utsatta kvinnor fått 
sin ”real-time location data” utlämnad till stalkers 159. Och redan 2013 
gick det att köpa uppgifter om människor som våldtagits och listor 
på människor med drog- och alkoholberoenden160. Återigen: vilka är 
köparna och hur utnyttjas informationen? Det är svårt att spekulera i 
några positiva utkomster ur den typen av datalistor.

Idag är det ett faktum att socialt utsatta personer far illa på grund 
av datainsamlingen och försäljningen av densamma. Men om man vill 
fundera lite på slutstationen för den här utvecklingen kan man rikta 
blicken mot Kina och landets så kallade social credit score system.

Kinas social credit score-system ger dig minus-
poäng om du spelar för mycket tv-spel.
Det finns en rad missuppfattningar om det kinesiska social credit 
score-systemet. Den absolut vanligaste syntes redan i den förra me-
ningen; det finns nämligen inte ett kinesiskt social credit score-sys-
tem. Som forskaren Mareike Ohlberg, på the Mercator Institute for 
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”	Det finns inte ett kinesiskt  
social credit score-system. 
Det finns flera. Om de lyckas 
med sin vision att samman-
koppla dem alla kommer de 
att skapa något väldigt  
unikt. Men det är en del  
av en global trend.” 
Mareike Ohlberg
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China Studies, uttryckte det i en artikel i Wired 161. 
”Till att börja med är detta inte ett kinesiskt fenomen, vilket inte 

heller användningen och missbrukandet av insamlad data och be-
teendeanalyser är. Det handlar inte heller om ett nationellt samlat 
system, utan om flera olika pilotprojekt som inte fungerar på exakt 
samma sätt. Men om de lyckas samla ihop dem, vilket visionen är, då 
kommer det att skapa något väldigt unikt. På det sättet är de kine-
siska social credit score-programmen unika, men också en del av en 
global trend.”

De kinesiska social credit score-programmen registrerar alltså 
lite olika grejer, men innefattar totalt sett allt från sena betalningar av 
dina räkningar och att du kört mot rött ljus till att du betett dig illa på 
ett tåg eller i en taxi. Den här typen av poängsystem känns igen från 
västvärldens kreditvärdighet och betygsystem i tjänster som Uber. 
Det som gör att Kina sticker ut är kanske ambitionen att samla ihop 
allt. Mareike Ohlberg berättar till exempel om den kinesiska staden 
Rongcheng som gett alla invånare tusen poäng att börja med, och där 
avdrag sker när du till exempel beter dig dåligt i trafiken men där du 
kan plussa på poäng om du skänker pengar till välgörenhet.

Flera av pilotprojekten drivs av stora techbolag som Alibaba.  
Sesame Credit driver ett av dem och har gjort sig kända för att ha 
samlat in data om sina 400 miljoner kunder och delat ut betyg ut-
ifrån hur mycket tid de spenderat på tv-spel och om de är föräldrar 
eller ej 162. I bolagets dejtingapp har social credit score funnits med 
som en parameter. 

Ett annat känt exempel är hur den granskande journalisten Liu 
Hu nekades att köpa en flygbiljett för att han fått statusen ”not qua-
lified” 163. 

Jämförelserna med den fiktiva serien Black Mirror 164 är påtagli-
ga. Man kan skämta om parodin i att din social score skulle komma 
att sänkas när du hängt på fel fester eller tappat humöret i matbuti-
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ken. Problemet är bara att det här händer i verkligheten, här och nu, 
och att slutstationen för den här typen av massövervakning är total 
kontroll över människor. Allra värst blir det förstås för de socialt ut-
satta i samhället. Men man behöver inte vända blickarna mot Kina 
för att ge riktigt skrämmande exempel ur nutiden.

 
Du kanske säger att du ”inte har något att  
dölja”. Men vad händer när lagarna ändras?
När människor rättfärdigar massövervakning med ”jag har inget att 
dölja” finns det flera argument som motbevisar deras resonemang. 
Men inget har väl slagit hål på det lika bra som den samtida utveck-
lingen i USA. Ett stort problem med ”jag har inget att dölja” är ju att 
det inte är oföränderligt. Du kanske ändrar politisk uppfattning, blir 
aktivist och plötsligt får finna dig i att dina sökningar på internet får 
extra uppmärksamhet från myndigheterna. Du kanske blir deprime-
rad, köper mycket skräpmat och får se dina försäkringspremier skju-
ta i höjden. Du kanske är homosexuell och hittar en partner i ett land 
där det är förbjudet enligt lag. 

Kanske lever du i villfarelsen av att ”du inte har något att dölja” 
men så ändras lagen och så är du kriminell. 2022 förändrades livet 
för miljontals amerikanska kvinnor som plötsligt inte längre kunde 
googla på abortläkare, köpa abortpiller online eller besöka abortkli-
niker (med telefonen i fickan) utan att det riskerade att bli bevis i ett 
potentiellt åtal mot dem. Plötsligt hade de något att dölja, och så som 
den digitala infrastrukturen ser ut i USA är det ingen enkel match. 
Har man som samhälle under lång tid förvandlat internet till en plats 
där både statliga och kommersiella aktörer kan kartlägga människors 
liv, då blir det tufft för de människorna den dagen en lag tar en ny 
riktning.

Direkt efter att Roe mot Wade upphävdes i juni 2022 kom nyhet 
efter nyhet om kvinnor som raderade sina graviditetsappar (åtmins-
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tone de kvinnor som använde dem som hjälpmedel för att inte bli 
gravida) och det ett vettigt beslut av dem alla med tanke på att fors-
kare rapporterat om att majoriteten av graviditetsappar delar stora 
mängder personlig data med andra bolag 165.

Tonen i diskussionerna om location data förändrades också. 
2019 släppte New York Times sitt Privacy Project166. Tidningen hade 
kommit över en databas som innehöll location data på mer än tolv 
miljoner amerikaner. Datan innehöll mer än 50 miljoner så kall- 
ade location pings som påstods vara anonyma. Ändå tog det bara 
några minuter innan tidningen hade lyckats lista ut vilket av rörelse
mönstren som tillhörde Donald Trump167. När det kommer till loca-
tion data är det förstås hur enkelt som helst att avanonymisera den; 
eftersom det inte är många personer som sover på samma ställe som 
du och sen går till samma arbetsplats som du. 

Ta nu den typen av databaser och plocka ut alla location pings 
som finns kopplade till en abortklinik och följ sedan deras resväg 
därifrån. Det här är inte en hypotetisk tankeövning. Vice har rap-
porterat 168 om att det för ynka 160 dollar går att köpa en hel veckas 
register över vilka människor som besökt en specifik klinik kopplat 
till graviditet – och att det även går att se var besökarna kom från och 
var de tog vägen efteråt. Det här är data som vem som helst kan köpa.

Vi har redan sett hur det blåst upp en perfekt storm på en mix 
av data brokers och deras tvivelaktiga dataregister, amerikanska del-
staters vilja att sätta dit kvinnor som gör abort och giriga prisjägare. 
I Texas och Oklahoma kan invånarna, vem som helst, få upp till tio 
tusen dollar i belöning om de rapporterar kvinnor som brutit mot 
abortlagarna 169. 
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”	Nu är vi oroliga för att kvinnor 
som söker efter abort ska bli 
övervakade. Samma apparat 
kan användas för att rikta in 
sig på vilken grupp som helst, 
när som helst, av vilken anled-
ning som helst.”
Shoshana Zuboff
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Det har byggts en digital infrastruktur som går ut på att kartlägga 
människors liv för att räkna ut vad de kommer att göra härnäst. Och 
i ett land som USA har myndigheterna inte bara sina egna verktyg, 
utan även i princip fri tillgång till de kommersiella bolag som följer 
varenda steg vi tar. När man väl har ett sådant system på plats är det 
enkelt att rikta strålkastarljuset dit man vill. Som en artikel i New 
York Times uttrycker det 171: ”Tänk er en kvinna som vanligtvis äter 
sushi regelbundet och plötsligt slutar med det och börjar ta vitamin 
B6 istället, hon kan enkelt bli identifierad som gravid. Om hon sedan 
inte föder ett barn är det inte otroligt att hon kommer att bli utfrågad 
av polisen.”

Det har till och med tagits fram AI-system för att räkna ut sanno
likheten att unga tjejer ska bli gravida172. I ett samarbetsprojekt mel-
lan Microsoft och en argentinsk organisation tog man 2018 fram 
algoritmer som de påstod hade en 86-procentig träffsäkerhet i att 
räkna ut vilka tjejer som skulle bli gravida inom en 6-årsperiod. Bak-
om den argentinska organisationen stod en känd abortmotståndare.

Abortfrågan är ett tydligt exempel på hur ”jag har inget att dölja”  
kan förändras. Men den är ”bara” ett exempel på en mycket bredare  
fenomen. Som Shoshana Zuboff sa i en intervju i Washington Post 173:

”Den krassa verkligheten är att vi nu är oroliga för att kvinnor 
som söker efter abort ska bli övervakade; och samtidigt kan samma 
apparat användas för att rikta in sig på vilken grupp som helst, vilken 
liten del av en befolkning som helst – eller vår hela befolkning – när 
som helst, av vilken anledning som helst. Ingen går säker i det här.”
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Både den statliga och  
den kommersiella mass
övervakningen riskerar att 
förvandla fria demokratier 
till rena kontrollstater.

Auktoritära stater använder massövervakningen för att kontrollera 

befolkningen. Även i demokratiska länder ser vi direkta konsekven-

ser av en absurd datainsamling. Men det finns också mindre synliga 

effekter: både den statliga och kommersiella massövervakningen 

visar tecken på att kunna förvandla fria samhällen till den totala 

motsatsen.

 
Massövervakning är lika med kontroll. De mest uppenbara exemplen 
hittar vi i länder som Iran där internet censureras, invånarnas bete-
ende online kontrolleras 174 och där så kallade smartcameras identi-
fierar kvinnor som inte bär hijab175.

Eller som i Ryssland där makten kombinerar massövervakning 
online176 med en absurd mängd övervakningskameror med ansiktsi-
genkänning för att sätta dit journalister och regimkritiker 177. 

Ännu värre: Kina med sin totala övervakning av invånarnas liv 
online178, censurverktyget the great firewall of China179 och förföljelse 
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av människor som deltar i protester 180. Och inte minst landets över-
vakningskameror med teknik som påstås kunna avgöra människors 
etnicitet 181. 2018 ansökte Huawei och the China Academy of Sciences 
om patent för just den typen av AI-kameror. 

Den här övervakningstekniken använder Kina bland annat för att 
förfölja uigurerna i regionen Xinjiang. De registreras via tekniken som 
fått smeknamnet ras-AI och Human Rights Watch har rapporterat 182 

om att staten under nio månader gjorde elva miljoner sökningar på 
närmare hälften av Urumqis 3,5 miljoner invånares telefoner. Resul-
tatet av den massiva massövervakningen? Dokument som CNN kom 
över 2020 visade att miljontals uigurer först övervakats och sen fängs-
lats183 i arbetsläger på helt absurda grunder. Samtidigt har det rappor-
terats om att Kina testat en annan sorts ny teknik på uigurerna, där 
AI-kameror med så kallad ”emotion detection” använts för att regist-
rera om en person är orolig eller inte184. Den kinesiska staten förnekar 
förstås detta och svarade BBC i en intervju att ”i Kina lever människor 
i harmoni oavsett vilken etnisk bakgrund de har, de lever ett stabilt och 
lugnt liv utan begränsningar i sin personliga frihet”. 

Den granskande journalisten Liu Hu, som nekades att färdas 
med kollektivtrafiken för att han scorat dåligt i ett av Kinas social 
credit score-system, är av en annan uppfattning. För BBC berättade 
han185: ”Flera gånger har jag träffat vänner och direkt efteråt har re-
geringen kontaktat mig, varnat mig och sagt att jag inte ska träffa den 
och den personen, att jag inte ska göra det ena och det andra. Med 
artificiell intelligens har vi ingenstans att gömma oss.”

Undrar du hur Kina rättfärdigade det nya övervakningssystemet 
som nu förföljer hela folkgrupper? Det infördes efter att fem perso-
ner mördats 2016 i vad som staten beskrev som en terroristattack. 

De här länderna har nått botten. Det kan alltid bli värre för be-
folkningen, men vi pratar inte om fria samhällen här. Frågan är hur 
mycket världens demokratier ska ta efter dem.
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”	2019 var mer än 70 länder ut-
satta för politiska manipula-
tions-kampanjer via sociala 
medier. Antalet demokratier 
har rasat sedan den kommer-
siella datainsamlingen slog 
igenom på allvar runt 2010.”
Center for Humane Technology
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Det finns massor med skräckexempel även i demokratiskt klassade 
länder. I både Europa och andra delar av världen har vi sett hur spion
verktyget Pegasus använts för att övervaka meningsmotståndare, po-
litiska aktivister och journalister 186. Massövervakningen i USA är ett 
kapitel för sig och Snowdens avslöjanden visade hur extrema landets 
myndigheter är på området.

Den här typen av övervakning för tankarna till George Orwells 
1984-dystopi med teleskärmar och en Storebror som alltid ser dig187, 
tankepoliser och brist på yttrandefrihet. Men det finns andra element i 
de gamla dystopiböckerna, som pricksäkert förutsåg andra delar av vår 
samtid. Som propagandan och uppenbara fake news i 1984. Eller som 
i Aldous Huxleys Brave New World188 där människorna knaprar lycko-
piller (sociala medier och dopamin någon?), är uppenbart anti-intel-
lektuella (Tikok någon?) och tror att de lever la dolce vita trots att deras 
frihet de facto glidit dem ur händerna.

Stora delar av världen har redan halkat in i någon sorts bland-
ning av de två dystopierna. Och länderna som fortfarande klassas 
som fria demokratier står nu inför ett val: antingen samhällen som 
bygger på kontroll eller samhällen som bygger på kultur.

Redan idag ser vi hur massövervakningen kommer med ödes-
digra konsekvenser i länder som är klassade som demokratier. Men 
massövervakningen är inte bara ett symptom. Den används också för 
att styra utvecklingen och putta fria länder åt fel håll. Hand i hand 
riskerar den statliga och den kommersiella massövervakningen att 
urvattna demokratiska samhällen. Det här är något som händer här 
och nu. 2019 var mer än 70 länder utsatta för politiska manipula-
tionskampanjer 189 via sociala medier. Antalet globala demokratier 
har rasat 190 sedan den kommersiella massövervakningen slog igenom 
på allvar runt 2010.
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”Vi har skapat en global generation av 
människor som uppfostrats i en miljö där själva 
meningen med kommunikation är manipulation.”
Meta och Google har blivit två av världshistoriens högst värderade bo-
lag tack vare intäkterna från sina annonsnätverk och deras affärsidé 
är uppenbar. Den handlar om att kartlägga ditt beteende och förutse 
vad du kommer att efterfråga i framtiden för att kunna skräddarsy 
annonser så pricksäkert som möjligt. Ännu bättre: om de till och med 
kan styra ditt beteende i önskvärd riktning. Som Harvardprofessorn 
Shoshana Zuboff skriver i sin bok The Age of Surveillance Capitalism:

”Automatiserade maskinprocesser inte bara känner till våra bete-
enden utan också formar våra beteenden. I de tusentals transaktio-
ner vi gör, så betalar vi för vår egen underkastelse.”

Det Zuboff pratar om är till exempel Metas AI-system som redan 
2018, enligt läckta dokument191, hade kapaciteten att samla in tusen 
miljarder datapunkter varje dag för att producera sex miljoner bete-
endeförutsägelser per sekund.

Tristan Harris, tidigare design ethicist på Google och senare 
grundare för The Center of Humane Technology 192, är inne på sam-
ma spår som Zuboff i dokumentärfilmen Social Dilemma193: 

”Vi riktar de här AI-motorerna mot oss själva för att demontera vad 
som framkallar reaktioner från oss. Det är som ett fängelseexperiment 
där vi drar in folk i Matrix och skördar alla pengar och all data från 
deras aktivitet för att göra vinst. Och vi är inte ens medvetna om det.”

I samma dokumentär menar Sean Parker, Facebooks första pre-
sident, att bolagen från start var medvetna om vad de gjorde.

”Det är precis en sån sak en hackare som jag själv skulle komma 
på. För man exploaterar en sårbarhet i mänsklig psykologi. Jag tror att 
vi … ni vet, uppfinnarna, skaparna; jag själv och Mark (Zuckerberg) 
och Kevin Systrom på Instagram, alla de här människorna … vi var 
medvetna om det här och vi gjorde det ändå.”
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”	Vi letar efter ögonblicket 
då tekniken ska överträffa 
mänsklighetens styrkor.  
Men det kommer ett ögonblick  
innan dess. När tekniken  
utnyttjar mänsklighetens 
svagheter. Och då är det 
schackmatt.”
Tristan Harris
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Skaparna (åtminstone de som lämnat) av de största techbolagen spe-
kulerar i att datainsamlingen och de AI-motorer som analyserar mil-
jardtals internetanvändare kan bli slutet för oss. Som Tristan Harris 
säger:

”Vi letade alla efter ögonblicket då tekniken skulle överträffa 
mänsklighetens styrkor och intelligens. Men det finns något som 
kommer innan dess och det är när tekniken utnyttjar mänsklighetens 
svagheter. När den hittar roten till missbruk, polarisering, radikalise-
ring, upprördhet och fåfänga … hela grejen. När den gör det, det är 
då den överträffar den mänskliga naturen. Och då är det schackmatt 
på mänskligheten.”

Jaron Lanier är en av skaparna av virtual reality, men nu före-
språkar han att vi borde lägga ner sociala medier för gott 194.

”Sociala medier manipulerar mänskligt beteende och hotar vår 
fria vilja. De bidrar till massproduktion av missinformation. Det är 
dags att lägga ner.”

I Social Dilemma 195 säger han:
”Vi har skapat en värld där online-anslutning blivit primärt, 

särskilt för yngre generationer. I den världen, när än två människor 
knyter an, är allt finansierat genom en lömsk tredje person som be-
talar för att manipulera dem. Så vi har skapat en global generation 
av människor som uppfostrats i en miljö där själva meningen med 
kommunikation, själva meningen med kultur, är manipulation. Vi 
har satt bedrägeri och lömskhet i centrum av allt vi gör.”

Eller som Shoshana Zuboff resonerar i dokumentären The Big 
Data Robbery 196: 

”När Chris Wiley (visselblåsaren som avslöjade Cambridge Ana-
lytica-skandalen) berättade sin historia för the Guardian 2018 sa han 
att de visste så mycket om så många människor att vi kunde förstå 
deras inre demoner och vi kunde räkna ut hur vi skulle rikta in oss 
på de demonerna, vi förstod hur vi skulle rikta in oss på deras rädsla, 
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deras ilska, deras paranoia och när vi riktat in oss på dem kunde vi 
trigga deras känslor och genom att trigga deras känslor kunde vi ma-
nipulera dem att klicka på en hemsida, gå med i en grupp, få dem att 
läsa vad vi ville, få dem att välja vilka personer de skulle hänga med, 
och till och med få dem att rösta i valet så som vi ville.”

	 Absurd datainsamling och AI- 
system som attackerar människors 
rädslor hjälpte Trump att vinna valet. 
Idag används massövervakningen  
för att övervaka kvinnor som  
vill göra abort.

Var och en som lever med sociala medier och i dagens digitala värld 
borde fundera på personprofilerna som AI-systemen tar fram: an-
vänds de på ett bra eller dåligt sätt? Om någon klassas som deprime-
rad, får den personen då riktat innehåll till sig som handlar om att gå 
ut och springa i skogen eller reklam för mängder med läkemedel? En 
person som köper ohälsosamt mycket läsk; innebär det förslag på en 
alternativ livsstil eller rabatt på Coca-Cola? För någon som börjat läsa 
på om konspirationsteorier; reklam för böcker utgivna av universitet 
eller förslag på sidor om fejkade månlandningar och att jorden är 
platt?

I ett läckt dokument till The Australian197 har det visat sig att 
Meta erbjudit annonsköpare möjligheten att rikta sin reklam till mer 
än sex miljoner unga användare (barn) baserat på tillfällen då de 
känner sig (och här citerar vi kategorierna): värdelösa, osäkra, stres-
sade, slagna, oroliga och misslyckade.
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”	Låt oss inte vara naiva.  
Makthavare kommer att  
frestas att använda de här 
systemen över våra huvud och 
emot oss. När vi gör motstånd 
idag, då kämpar vi för att för 
att samhället ska vara fritt  
för kommande generation.”
Shoshana Zuboff
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Samma taktik som används för att sälja produkter och tjänster används 
för att tilta användare i politisk riktning. Shoshana Zuboff igen198:

”Cambridge Analytica-skandalen var helt enkelt en mimik på den 
kommersiella massövervakningen. Men istället för att manipulera 
människor i kommersiellt syfte gjorde man det för politisk vinning. 
Istället för ett köp, en röst. Demokratin i Storbritannien, USA och 
många andra länder hänger i en lös tråd, tack vare den kommersiella 
massövervakningen.”

Tristan Harris, alltså han som tidigare var design ethicist på 
Google men som nu driver The Center of Humane Technology, an-
vänder siffror för att tydliggöra hur dagens datainsamling och den 
rådande sociala medier-världen påverkar politiken199: 19 procent av 
alla tweets om det amerikanska presidentvalet 2016 gjordes av bot-
tar. Inför valet 2020 var Facebooks mest besökta sidor för kristna och 
svarta amerikaner administrerade av trollfabriker. 

Och algoritmerna som de sociala medierna bygger på är skapa-
de för att främja kaos: ord som accelererar polarisering ökar mäng-
den retweets med 17 procent. Varje negativt ord om en politisk mot-
ståndare ger en skjuts med 67 procent.

MIT har i sin tur siffror 200 på hur fake news sprids snabbare än 
riktiga nyheter. Och ytterligare forskning har visat att Facebooks al-
goritmer knuffat användare ner i konspiratoriska kaninhål, att Meta 
vetat om det men ändå inte gjort något åt det 201.

Vi har alltså en digital infrastruktur som samlar in precis allt vi 
gör och som främjar radikalt och osant innehåll. Har man ett sådant 
system på plats är det klart att det kommer att utnyttjas. Som när 
bolaget Cambridge Analytica202 (där Donald Trumps chefsstrateg 
Steve Bannon var inblandad) fick tillgång till 87 miljoner Facebook
användares personliga data (inklusive privata meddelanden) som 
de sedan stoppade in i egna AI-system. Ut kom personprofiler som 
Cambridge Analytica använde för att skräddarsy digitalt innehåll 
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som riktades till invånare som stod och vägde mellan hur de skulle 
rösta i presidentvalet mellan Donald Trump och Hillary Clinton. De 
sponsrade inläggen byggde på mottagarnas rädslor, de var utformade 
på ett radikalt sätt för att trigga algoritmerna 203 och innehöll rena 
fake news 204.

I en intervju berättade visselblåsaren Christopher Wylie205 om 
konsekvenserna:

”Sättet som vi viskade olika saker till olika människor riskerar att 
fragmentera samhället på ett sätt som gör att vi inte längre har någon 
gemensam och delad upplevelse, som gör att vi inte har någon delad 
förståelse. Och om vi inte har en gemensam och delad förståelse av 
samhället, hur ska vi då kunna fungera som samhälle?”

I Netflix-dokumentären The Great Hack 206 berättar Cambridge 
Analyticas vd att de inte var det enda bolaget inblandade i valet på 
det här sättet. Plussa på det faktum att ryska trollfabrikerna är inne 
och härjar inför amerikanska val 207 och uppgifterna om att Cambrid-
ge Analytica sägs ha varit insyltade i tvåhundra valrörelser 208 runt om 
i världen. Fram växer en bild av hur den kommersiella datainsam-
lingen får konsekvenser långt bortom riktade annonser för den där 
tröjan som du tittat på en gång.

Vi har alltså sett bevis på hur insamlad data, tillsammans med 
algoritmer och AI-system som bygger på människors rädslor och 
osäkerhet, använts för att sprida fejkade nyheter och bidra till att 
Donald Trump kunde vinna presidentvalet. Vid makten förändra-
de Trump abortlagarna och nu används massövervakningen för att 
övervaka kvinnor, som står inför det plötsliga faktum att deras öns-
kade abort är olaglig. 

I dokumentären The Big Data Robbery 209 uppmanar Shoshana  
Zuboff invånarna i demokratier att inte vara naiva.

“Vår personliga integritet försakas för den här marknadslogikens 
skull. Det är inte acceptabelt. Och låt oss inte vara naiva. När vi har 
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fel makthavare på plats så kommer de att titta på de ofantliga kon-
trollmöjligheter som det här systemet erbjuder. Det kommer en tid 
då vi, även i västvärlden, även i våra demokratiska samhällen, kom-
mer att få se en regering som frestas av att använda de här systemen 
över våra huvud och emot oss. Låt oss inte vara naiva gällande det. 
När vi bestämmer oss för att göra motstånd mot övervakningskapita-
lismen här och nu, då kämpar vi också för vår demokratiska framtid, 
då kämpar vi för den typen av kontrollfunktioner som vi kommer att 
behöva för att vårt informationssamhälle ska förbli fritt och demo-
kratiskt i ytterligare en generation.”

 
”Personlig integritet är grunden för alla andra 
rättigheter. Yttrandefrihet betyder inte mycket 
om du inte har personlig integritet.”
Det Shoshana Zuboff pratar om är ett motstånd som måste komma 
nu, innan det är för sent. Det är en viktig poäng. Eftersom infrastruk-
turen som byggs idag kommer att användas av framtida regeringar. 
Eftersom vi inte vet vilka som kommer till makten. Och eftersom den 
här typen av övervakningssamhällen tenderar att komma smygandes 
dolt inför den stora massan. Ändamålsglidningen är total på det här 
området. Vägen till helvetet är, som känt, kantat av goda intentioner 
och det är svårt att upptäcka den större bilden när den läggs en liten 
pusselbit i taget. Varje obskyr liten lag som införs innebär kanske inte 
en katastrof, men tillsammans tar de oss i fel riktning. Och slutstatio-
nen är solklar: när ett land infört total massövervakning börjar folket 
självcensurera sig. När de inte kan vara säkra på om de är övervakade 
eller ej kommer de att vakta sin tunga. I ett Ted Talk berättar Glenn 
Greenwald, en av journalisterna som träffade Edward Snowden på 
det där hotellrummet i Hongkong och som hjälpte honom med vis-
selblåsningen, om hur just självcensuren är en utstuderad kontroll-
metod med flera hundra år på nacken210.
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”Under 1700-talet fick filosofen Jeremy Bentham uppgiften att klu-
ra på ett problem: ett fängelse hade blivit så stort att de inte hade 
möjligheten att kontrollera var och en av de intagna. Han kallade sin 
lösning för panoptikonen; ett enormt torn i mitten av fängelset där 
man när som helst kan ta en titt på vem som helst av fångarna. Det 
gick inte att titta på alla fångarna samtidigt, men den avgörande de-
signen var att fångarna inte kunde se in i panoptikonen. De kunde 
aldrig veta om de var iakttagna eller inte. Det här gjorde Bentham 
väldigt upphetsad; fångarna skulle behöva anta att de övervakades 
vid varje givet ögonblick, vilket var det ultimata sättet att upprätt-
hålla lydnad och efterlevnad. Den franske 1900-talsfilosofen Michel 
Foucault insåg att den här modellen kunde användas inte bara för 
fängelser utan för varje institution som försöker kontrollera mänsk-
ligt beteende: skolor, sjukhus, fabriker, arbetsplatser. Han sa att detta 
tankesätt, detta ramverk som upptäcktes av Bentham, var nyckeln till 
samhällskontroll i moderna, västerländska samhällen, som inte läng-
re behövde tyrannens vapen – att straffa eller fängsla eller döda eller 
tvinga lojalitet till ett visst parti – eftersom massövervakning skapar 
ett fängelse i sinnet som är mer subtilt men mycket effektivare när 
det kommer till att främja efterlevnad av sociala normer eller social 
ortodoxi, betydligt mer effektivt än vad brutalt våld någonsin kan bli.”

I samma Ted Talk pratade Greenwald även om den nedkylande 
effekt som massövervakning har på samhällen:

“När vi vet att vi kan bli övervakade, när vi vet att vi kan bli iakt-
tagna, då förändras vårt beteende dramatiskt. Bredden av möjliga 
beteenden som vi överväger krymper kraftigt när vi tror att vi blir 
observerade. Det är helt enkelt så den mänskliga naturen ser ut och 
det har erkänts inom samhällsvetenskap och i litteratur och inom re-
ligion och inom i princip varenda disciplin som finns. Det finns dus-
sintals psykologiska studier som bevisar detta.”
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Shoshana Zuboff 211: 
“Personlig integritet innebär att vi kan bestämma vad vi vill hålla 

privat och vad vi vill dela med andra. De här massövervakningssyste-
men är ett direkt angrepp på den mänskliga handlingsfriheten, på den 
individuella suveräniteten, och de utmanar de mest grundläggande 
rättigheterna till autonom handling. Utan mänsklig handlingsfrihet 
finns det ingen frihet, och utan frihet finns det ingen demokrati.”

Edward Snowden212:
”Personlig integritet är det som ger dig möjligheten att berätta 

för världen vem du är, på dina egna villkor, att berätta för världen 
vem du försöker att vara, och att du samtidigt kan skydda de delarna 
av dig själv som du inte är säker på, som du fortfarande utforskar. 
Om vi inte har personlig integritet förlorar vi möjligheten att göra 
misstag, vi förlorar möjligheten att vara oss själva. Personlig integri-
tet är grunden för alla andra rättigheter. Yttrandefrihet betyder inte 
mycket om du inte får ha en fri plats inom dig själv, i dina tankar, 
bland dina vänner, i ditt hem … där du kan bestämma vad du faktiskt 
vill säga.”

Egentligen är det ganska enkelt. Antingen har vi ett samhälle där 
människor har rätt till sina egna tankar, sina privata samtal och ett 
utrymme att testa sina idéer. Ett fritt samhälle där utveckling och för-
ändring är möjlig. Där makten kan utmanas, granskas och bytas ut. 
Eller så har vi ett stängt samhälle där du aldrig vet om du är överva-
kad eller ej. Antingen fortsätter vi ta steg för steg mot odemokratiska 
samhällen. Eller så försöker vi istället hålla fast vid artikel 12 i den 
allmänna förklaringen om de mänskliga rättigheterna: ”Ingen får ut-
sättas för godtyckligt ingripande i fråga om privatliv.”
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Det absolut vanligaste försvarstalet för massövervakning är ”om du 

inte har något att dölja har du inget att frukta”. Säg det till kvin-

norna i stater där abort plötsligt förbjudits. Säg det till granskande 

journalister i auktoritära länder. Att säga ”jag har inget att dölja” 

är att sluta bry sig om alla de som kämpar för sin frihet. Och en dag 

kanske du är en av dem.

Den här texten är till dig som säger att du inte har något att dölja. Vi 
har skrivit den eftersom det är det absolut vanligaste argumentet från 
människor som är likgiltiga inför massövervakning eller till och med 
förespråkar den. Den långa versionen av uttrycket lyder ”har du inget 
att dölja har du inget att frukta” och den har praktiserats av myndig-
heter i hundra år. Något remixade versioner av den har också använts 
av de kommersiella massövervakarna. Av Mark Zuckerberg och av 
Googles tidigare vd Eric Smith 213 som sagt: ”Om du gör något som du 
inte vill att andra ska veta om, då kanske du inte skulle ha gjort det 
från första början.”

Konsekvenserna av massövervakningen: ”Nothing to hide” är inget bra argument
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Till att börja med är det här en fras som ter sig väldigt olika beroen-
de på vilket land du befinner dig. På väldigt många platser i världen 
finns det mängder med människor som faktiskt har något att döl-
ja. Som granskande journalister som förföljs i auktoritära länder. 
Som homosexuella i länder där det är förbjudet. Som politiska mot-
ståndare som övervakas av totalitära stater. Som kvinnor som söker 
efter abort i stater som gjort det olagligt. Som människor som lever 
under skyddad identitet och inte vill riskera att den läcker.

”Har du inget att dölja har du inget att frukta” är också en tan-
kevurpa på så många andra sätt. I ett sådant resonemang riskerar 
företagshemligheter att läcka varje dag. Känslig hälsodata lever far-
ligt. Privata bilder och konversationer kan plötsligt bli någon annans 
angelägenhet. 

Men framförallt handlar det ju faktiskt om att vi alla har något 
att dölja: vårt privatliv, som ingen annan har att göra med, så länge 
du inte är misstänkt för brott och en oberoende, fri och demokratisk 
domstol utfärdat en order om att en proportionerlig övervakning be-
hövs. Men i alla andra lägen borde man faktiskt vända på det: om 
människor inte har något att dölja – varför massövervakas de då?

Från politiker och myndigheter kommer uttrycket ofta med  
tillägget: ”för att hålla oss alla säkra måste vi offra lite av vår integri-
tet”. Men som Benjamin Franklin en gång sa214: ”De som är redo att 
offra frihet för att få lite tillfällig säkerhet tillbaka, förtjänar varken 
frihet eller säkerhet.” Eller som den amerikanske kryptografen och 
säkerhetsexperten Bruce Schneier beskriver det 215:

”Alldeles för många kategoriserar debatten fel. Som om det hand-
lar om ett val mellan ’säkerhet eller privacy’. Men det verkliga valet är 
mellan frihet och kontroll. Frihet kräver säkerhet utan intrång, frihe-
ten kräver säkerhet plus personlig integritet. En utbredd polisöver-
vakning är själva definitionen av en polisstat. Och det är därför vi bör 
kämpa för personlig integritet även när vi inte har något att dölja.”
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Bruce Schneier är inne på något viktigt, som handlar om att en stat 
inte ska ha total makt 216.

”Absolut makt korrumperar. Och vem övervakar övervakarna? 
Privacy handlar om att skydda folket mot de som sitter på makten 
och potentiellt kan missbruka den.”

Edward Snowden argumenterar för samma sak under parollen: 
Privacy is for the powerless. Transparency is for the powerful 217. 

”Du ska inte behöva förklara varför du vill att staten ska lämna 
dig ifred. Det naturliga tillståndet i ett fritt samhälle är att vi får vara 
fria. Om de vill begränsa oss och övervaka oss, då förändras själva 
naturen av ett mänskligt samhälle.”

 
”När du säger att du inte har något att dölja 
bettar du på att du aldrig kommer att ha något 
att dölja i ett system som förändras men som 
aldrig glömmer.” 
Grunden för ett demokratiskt samhälle är att invånarna har rätt till 
personlig integritet. Men låt oss säga att du fortfarande tycker att det 
är okej med massövervakning för att ”du inte har något att dölja”; 
problemet med ”nothing to hide” är att det inte är ett tillstånd som är 
oförändbart. Fråga bara de kvinnor som levt i amerikanska delstater 
under föreställningen att de inte haft något att dölja, men så ändra-
des lagen över en natt och så var det inte längre lagligt för dem att 
göra abort. 

Glenn Greenwald var en av journalisterna som hjälpte Edward 
Snowden att visselblåsa. I ett Ted Talk under titeln Why Privacy  
Matters218 illustrerade han hur massövervakning inte tar hänsyn till 
förändring varken hos makthavarna eller hos de som övervakas.

”När du säger ’någon som gör dåliga saker’ så menar du för-
modligen saker som att planera en terroristattack eller delta i någon 
grov brottslighet. Men det är en mycket snävare beskrivning än vad 
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makthavarna menar när de säger ’någon som gör dåliga saker’. Hos 
människorna som köper detta tankesätt finns det en underförstådd 
acceptans: att du är villig att göra dig själv tillräckligt harmlös och 
tillräckligt ohotad, inför de som utöver den politiska makten, och då 
och först då kan du bli fri från farorna med massövervakningen. Det 
är bara de som är oliktänkande, som utmanar makten, som har något 
att oroa sig för. Och det finns alla möjliga anledningar till att vilja 
undvika detta. Du kanske är en person som just nu inte vill engagera 
dig, men någon gång i framtiden kanske du ändrar dig. Och även om 
du aldrig skulle vilja engagera dig, så är det faktum att det finns andra 
människor som är villiga och har möjligheten att göra motstånd – 
journalister och aktivister och en hel bunt andra – något som är gott 
för oss alla och något som vi skulle borde vilja bevara.”

”	Att säga att man inte bryr sig 
om integritet för att man inte 
har något att dölja är som 
att säga att man inte bryr 
sig om yttrandefrihet för att 
man inte har något att säga. 
Eller att man inte bryr sig om 
pressfrihet för att man inte 
tycker om att läsa.”
Edward Snowden
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Edward Snowden, i ett samtal anordnat av the Tor Project 219:
”Den här typen av spårning och övervakning av hela befolkningar 

som vi ser idag … du kommer inte att se konsekvenserna av det idag. 
När vi pratar om internet, när vi pratar om övervakning, då pratar vi 
om makt. De spionerar inte på oss och de övervakar inte oss för att de 
tycker att det är intressant. De gör det inte för att det är kul. De är inte 
intresserade av data för data, de är inte akademiker, de jobbar inte på 
en studie. De gör det för att det ger dem inflytande. Det tillåter dem 
att forma vårt beteende, det tillåter dem att visa dig något som du 
inte annars skulle ha sett, som de tror att du kommer att klicka på och 
som de hoppas kommer att leda eller missleda dig i framtiden. Det 
kommer inte att fungera varje gång, det kommer inte att fungera på 
tusen försök, men sen när de försökt ett tusen och en gång, då funkar 
det plötsligt och steg för steg börjar de kontrollera individer och via 
individer börjar de kontrollera grupper och via grupper kommer de 
att börja kontrollera samhället. Och sen är vi fast. Och när jag säger 
att du inte kommer att känna av konsekvenserna idag, då menar jag 
att människor som säger ’jag bryr mig inte, det där betyder inget för 
mig och du vet, jag kollar ändå inte på något intressant på internet’, 
då har du gjort dig sårbar för ett system som aldrig glömmer. Det du 
gör är att du bettar på följande: om du inte har något intressant att 
säga idag, om du inte har något provokativt eller kontroversiellt att 
säga idag, om du inte tillhör en minoritet idag, så kommer du hel-
ler aldrig att göra det. Men du vet inte hur morgondagen ser ut, du 
vet inte hur samhället kommer att se ut imorgon. Den här typen av 
system, både de statliga och de kommersiella, försöker skapa vad de 
kallar friktionslösa system. Vad de menar med det är att de på ytan 
laddas med glädje; bilderna du vill se, konversationerna du vill åt, de 
där endorfinerna och dopaminkickarna som du vill ha. Tillbaka får 
de konsekvenserna. De gömmer det, de gör det dolt, och det kommer 
inte att gå upp för dig förrän om fem år, om tio år, om tjugo år. Men 
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när du väl förstår det, då är det för sent att backa bandet, då är det för 
sent att skydda sig själv.”

”	Bara för att den ena eller  
andra friheten kanske inte  
har betydelse för dig idag  
behöver den inte sakna  
mening imorgon, för dig eller 
din granne, eller för de som 
protesterar halvvägs runt  
jorden i hopp om att vinna 
bara en bråkdel av de friheter 
som mitt land var i full  
färd med att montera ned.”
Edward Snowden

I grund och botten är ”jag har inget att dölja” helt irrelevant i dis-
kussionen om massövervakning. För det handlar inte om just dig. 
Personlig integritet är en mänsklig rättighet och det finns människor 
över hela världen som inte har lyxen att resonera i termer huruvida 
de har något att dölja eller inte, eftersom de lever under konstant 
förtryck. Att kämpa för privacy handlar om att kämpa för dem, här 
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och nu. Och för att alla som inte lever under totalitära makter inte 
själva ska hamna där en dag. Som Edward Snowden skriver i sin bok 
Permanent Record:

”Eftersom en befolknings friheter är ömsesidigt beroende av var-
andra innebär det att du ger upp allas rätt om du ger upp din egen. 
Du kan välja att ge upp den av bekvämlighet, eller under den popu-
lära förevändningen att privatliv endast är ett krav för dem som har 
något att dölja. Men att säga att du inte behöver eller vill ha integritet 
för att du inte har något att dölja är att anta att ingen bör ha, eller kan 
ha, något att dölja, inklusive sin invandrarstatus, arbetslöshetshisto-
ria, finansiella historia eller sjukjournal. Du antar att ingen, inklusive 
du själv, kan ha något emot att avslöja någon information om sina 
religiösa övertygelser, sin politiska tillhörighet eller sina sexuella ak-
tiviteter, lika lättsinnigt som en del väljer att avslöja sina preferenser 
inom film, musik eller litteratur.

Att säga att man inte bryr sig om integritet för att man inte har 
något att dölja är ytterst detsamma som att säga att man inte bryr 
sig om yttrandefrihet för att man inte har något att säga. Eller att 
man inte bryr sig om pressfrihet för att man inte tycker om att läsa. 
Eller att man inte bryr sig om religionsfrihet för att man inte tror 
på gud. Eller att man inte bryr sig om mötesfrihet för att man är en 
lat, antisocial agorafob. Bara för att den ena eller den andra friheten 
kanske inte har betydelse för dig idag behöver den inte sakna mening 
imorgon, för dig eller din granne, eller för de massor av principfasta 
dissidenter som jag följde på min telefon och som protesterade halv-
vägs runt planeten i hopp om att vinna bara en bråkdel av de friheter 
som mitt land var i fulla färd med att montera ned.”
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Det finns ingen övervakningskamera i ditt 
sovrum. Ingen avlyssnar exakt allt du säger i 
ditt hem. Det är förbjudet att öppna din post. 
För att ge sig in i en människas mest privata 
sfär krävs det domstolsbeslut och ganska 
rejäla misstankar om brott. Rättssäkerhet och 
mänskliga rättigheter väger tungt. Ja, om vi 
pratar om den fysiska världen förstås. I den 
digitala gäller helt andra regler. 

På internet är det tvärtom. Där ska tydligen 
alla privata miljöer avlyssnas och kartläggas. 
Där ska inget få vara fritt från övervakning. 
Inte ens våra innersta tankar (allt vi googlar). 
Allas digitala liv ska kartläggas. Av kommer­
siella aktörer och av statliga.

Hur blev det så här? Vad gör det med fria  
demokratiska samhällen? Och vad kommer 
det att leda till om vi inte gör motstånd? Det 
är hög tid för det nu: Ett massivt motstånd,  
för att befria internet från massövervakning.




