TOTALT OVERVAKAD

Sa hotar dagens digitala massdvervakning

att rasera fria samhadallen

@ MULLVAD VPN



TOTALT OVERVAKAD

Sa hotar dagens digitala massévervakning
att rasera fria samhallen

8,

MULLVAD VPN



INNEHALL

© 2024 Mullvad VPN AB

Andra upplagan. Tryckt i Sverige augusti 2024



Innehall

Den kommersiella massévervakningen

Affarsmodellen

De stora techbolagen vet allt om dig - oavsett om du
anvdnder deras tjcinster eller ej.

Aktorerna bakom datainsamlingen - big tech
Har ar bolagen som kartlégger ditt liv. Del 1: big tech - har
samlat in s& mycket data om dig att de tappat kontrollen.

Aktdrerna bakom datainsamlingen - data brokers
Hdar ar bolagen som kartldgger ditt liv. Del 2: data brokers -
du har aldrig hért talas om dem. De vet det mesta om dig.

Tekniken bakom datainsamlingen

S& gdr det till nar den kommersiella massdvervakningen
samlar in din data och kartlégger ditt liv.

Insamlad data gdr inte att halla anonym
De som samlar in data pdstdr ofta att den dar anonym.
Forskningen visar att det ér omgjligt.

Den statliga massévervakningen

Demokratiska och auktoritdra Idnder tavlar i vem
som kan massdévervaka flest och bdst (varst).

Going dark: ett amerikanskt-europeiskt samarbete
for att kndcka privat kommunikation i det dolda.

Konsekvenserna av massdvervakningen

Sd& anvénds datan som samlas in

Overvakningen av ditt internetbeteende f&r konsekvenser,
du kanske inte bara ser dem &n.

Sd hotar datainsamlingen ett fritt samhdlle
Bdde den statliga och den kommersiella
massoévervakningen riskerar att férvandla fria
demokratier till rena kontrollstater.

Vi har alla ndgot att délja

Till dig som inte har ndgot att délja: en dag kanske du har
det. Eftersom det inte &r du som sdtter reglerna.

Kallor

22-33

34-39

40-53

54-57

58-79

80-105

106-117

18-133

134-141

142-152



FORORD



Forord

Vilever i en varld dar allt vi gor pa internet sparas och sparas (om vi
inte gor motstand med privacy-fokuserade tjanster). Det har byggts
en infrastruktur som innebar att stora techbolag kan folja varje steg
vi tar, dar dina innersta tankar (dina googlingar) inte ldngre ar dina
egna. Det hir har pagatt i over tjugo ar och nu borjar vi pa allvar se
konsekvenserna av det.

Nagra av varldens storsta techbolag har tillatits samla in hogst
personlig data om virldens alla medborgare. De gor det via sociala
medier och appar. Men framforallt gor de det via varenda hemsida
som besoks. Du behover inte ens ha laddat ner Facebook-appen for
att Meta ska ha koll pa exakt vem du ar.

Det &r inte bara de stora techbolagen som agerar s& hir. Testa
att lasa det finstilta nésta gang du gar in pa en sajt. Det ar hundra-
tals, ibland tusentals, aktorer som finns pa plats for att registrera vad
du gor. De flesta av dem ar sa kallade data brokers - bolag med ett
enda syfte: att samla in data om dig for att paketera och sélja vidare.
I grunden ar det har olagligt (Meta och Google har akt pa dryga boter
for detta). Fragan ar varfor det far fortga? Det korta svaret ar vil
att for manga bolag ar intresserade av att tjana pengar pa det. Och
for ménga stater ar intresserade av att anvinda datainsamlingen for

politisk paverkan och kontroll.
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2013 avslojade Snowden hur USA bedrev olaglig (konstaterat i
amerikansk federal domstol) massovervakning av bade utlandska
som amerikanska medborgare. Han visselblaste om lagovertradelser
- dnda kan han inte atervinda till sitt hemland med risk for konse-
kvenserna. Sa sent som varen 2024 forlangde USA den undantagslag
som strider mot deras konstitution och som gor det mgjligt for dem
att kartlagga varenda manniska pa jorden.

I Europa har EU-kommissionen och delar av ministerradet
forsokt infora sa kallad chat control genom att helt kora over bade
EU-domstol och manskliga rattigheter. Ging pa gang bryter makten
mot den manskliga riattighet som handlar om att var och en av oss har
ratt till ett privatliv. Minst fem EU-lander har blivit pakomna med
att anviinda spionverktyget Pegasus mot meningsmotstandare. Anda
tycker de att de har ratt att massovervaka under parollen “har du inget
att dolja har du inget att oroa dig for”.

Redan idag ser vi hur insamlad personlig data anvands i paver-
kanskampanjer for att vinna val. Vi kan kdnna av konsekvenserna hir
och nu. Men den stora fragan ar var vi hamnar om vi inte far stopp
pa utvecklingen. I Kina ser vi hur massovervakningen anvinds for att
kontrollera befolkningen och forfélja dem som ar kritiska mot sta-
ten, for att bygga social score-system och ta sikte pa en framtid som
paminner om dystopiska filmer och bocker. Det dar ar slutstationen.
Om demokratiska lander tror att det gar att flytta gransen framfor sig
i all odndlighet sa har de fel. Till sist aterstar bara total 6vervakning
och total kontroll.

Personlig integritet dr rittigheten som alla andra rittigheter vilar
pa. Om vi inte har ritten att utforska nya tankar och idéer utan att
nagon hela tiden registrerar det, om vi inte har rétten att fora privata
samtal med véara narmaste, om vi inte har rétten att sjilva bestimma
nér och till vilka vi vill yttra nagot - har vi da yttrandefrihet? Yttran-

defrihet handlar om ritten att fa sdga sin mening, men borde ocksa
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handla om ratten att fa bestaimma nér och var och till vilka man séger
det. Har vi inte rétten till ett privatliv har vi forlorat réatten som sjalv-
stindiga manniskor.

Till dig som sédger att du inte har nagot att dolja: det handlar
inte om dig. Det handlar om oss alla. Det handlar om alla de som
faktiskt har nagot att dolja (regimkritiska aktivister, visselblasare,
journalister, advokater som arbetar for méanskliga réttigheter, utsatta
manniskor, statsman som bar pa hemligheter for rikets sikerhet,
innovatorer med banbrytande idéer, med flera, med flera). Framfor-
allt handlar det om vad datainsamlingen gor med oss som manniskor
och hur den péaverkar hela samhéllen pa sikt. Det handlar om allas
var framtid. Om kommande generationer. Och om de ska vixa upp i
ett fritt eller kontrollerande sambhiille.

Det ar dags for varldens politiker att ta itu med grundproblemet.
Det spelar ingen roll om enskilda metoder (till exempel tredjeparts-
cookies) skulle forbjudas. Det handlar inte om att reglera detaljer,
eftersom de stora datainsamlarna stiandigt vinder sig till ny teknik.
Det maste till en storre forandring. Att samla in personlig data och
silja eller dela den med andra maste férbjudas. Vi maste lamna
affarsmodellerna som bygger pa manniskors beteendedata. Vi beho-
ver ocksa stilla myndigheter till svars for deras lagovertriadelser. Som
folk behover vi rosta fram politiker som virnar om grundlagar, kon-
stitutioner och 6verenskommelser om ménskliga rittigheter. Demo-
kratiska samhaéllen bygger i mangt och mycket pa att vi satt granser
for dem som sitter pa makten. Vi har gjort det av en anledning. Sa
linge de grianserna fortsitter att 6vertradas kommer vi pa Mullvad
bidra med tekniskt motstand.

Jan Jonsson
VD, Mullvad VPN
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Den kommersiella massévervakningen: Affarsmodellen

De stora techbolagen
vet allt om dig - oavsett
om du anvdnder deras
tjanster eller ej.

Ditt beteende online &r rdvaran som byggt en av de stérsta ekono-
mierna i vdrldshistorien. Men det d&r inte bilderna du postar, kom-
mentarerna du skriver eller meddelandena du skickar som &r hérd-
valutan. Det &r datan om datan som &r guldet. Med det som kallas
metadata ndjer sig de stora techbolagen inte med att évervaka

ditt liv - de har bestdmt sig for att styra det.

Internet har utvecklats till en infrastruktur dar det i grova drag ar
mojligt att ta reda pa vad som helst om vem som helst nér som helst.
Och det ar inte bara teoretiskt dravel, utan det dr en mojlighet som
utnyttjas varenda dag. Overvakning har blivit sjilva motorn for the
world wide web. Att kartlagga jordens alla manniskor har gott en av
varldshistoriens fetaste kassakor. Det kan lata svulstigt och tillspetsat
nar det kommer fréan ett foretag som erbjuder tjanster for integritet
online, men faktum &r att det &ar sa den krassa verkligheten ser ut.

Varenda steg vi tar stoppas in i stora system dér AI och maskininlar-
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ning anvinds for att registrera, kategorisera och riakna ut vad vi ska
gora harnast.

I grunden finns det tva sorters massovervakare i den digitala
varlden: De som Overvakar manniskor for att tjina pengar (tech-
bolag) och de som &vervakar manniskor for att kontrollera dem
(stater). Inte sdllan korsas deras vagar, inte minst nar de senare aker
snalskjuts och rotar i techbolagens datalagring. Vi ska aterkomma till
de statliga 6vervakarna, men borjar med de som samlar in mangder
av data i kommersiellt syfte.

Lat oss borja med det uppenbara. De stora techbolagen loggar
din aktivitet pa deras plattformar for att tjaina pengar. Om du har
ett Facebook-konto samlar Meta in data pa din aktivitet dar och an-
viander du Messenger si sparar Meta de privata meddelande som
du skriver till vinner och familj’ (om du inte klickar i den end-to-
end-kryptering som de nu lanserat pa senare dar). Om du anvinder
Googles tjanster - om du till exempel skickar e-post med Gmail eller
loggar in pa Youtube for att kolla videoklipp - da sparar och katego-
riserar Google allt du gor, eftersom du hanger pa deras plattformar.
Nér du anviander apparna i din telefon loggar de sa klart din aktivi-
tet. Och de sociala medierna byter sa klart den héar informationen
fram och tillbaka med varandra hej vilt>. Bland annat har lackor av-
slojat att Meta lackt personliga konversationer till ndgra av de 150
samarbetspartners® som verkar ga utanfor de integritetsregler som
bolaget satte upp efter Cambridge Analytica-skandalen*. Det hir ar
samarbeten som inte syns pa ytan och som inte gar att reglera i an-
vandarinstdllningar®, utan som oftast bara kommer till allmanhetens
vetskap i samband med lackor, rattegangar och utfragningar i till ex-
empel kongresser och parlament. Den insamlade datan anviands for
att skriddarsy din filterbubbla och for att rikta information och an-
nonser till dig (och sa ingér den i ett storre ekonomiskt sammanhang

av kommersiell massovervakning som vi snart kommer till). Detta ar
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som sagt uppenbart; detta dr data som du 6verlater ndr du accepte-
rar anvandarvillkoren. Det &r lika uppenbart att det gar att vilja bort
den hér typen av tjanster. Det finns sa klart alternativa sociala medier
som valt en annan vig (de ar inte direkt i numerirt overlage sa att
siga, men de finns). Du kan till exempel vilja meddelandetjansten
Signal® om du vill kommunicera privat. Men det stora problemet med
dagens utbredda datainsamling &r att du inte ens behover vara aktiv

pa de stora tjansterna for att bidra med big data till big tech.

Det rdacker att surfa med en vanlig webbldsare
for att bidra till datainsamlingen.

Den insamlade datan som kommer fran din inloggade aktivitet pa
sociala medier &r bara toppen av isberget. Den riktigt stora datain-
samlingen, den som maler pa dag in och dag ut och registrerar allt
du gor - den pagar oavsett om du véljer att anvinda Facebook och
Google eller ej. Du kan ha undvikit Meta i hela ditt digitala liv - de vet
allt om dig 4nd&. Det racker att du surfar med en vanlig webblasare
for att bidra till karusellen. Hur det ar mgjligt? Meta avslgjar sjalva

metoden redan i namnet. Tekniken de anvinder sig av 4r metadata.

”Metadata gjorde det tekniskt
mojligt att spola tillbaka han-
delserna i ndgon persons liv
till en tidpunkt manader eller
till och med ar tillbaka.”

Edward Snowden
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2012 hiande nagot som forandrade hur Edward Snowden sag pa sin
arbetsgivare (NSA, som ansvarar for USA:s signalspaning) och hur
han sag pa sin omvirld. Regeringarna i Australien och Storbritannien
kom med ett forslag om att gora det obligatoriskt att registrera meta-
data pa internet. I sin bok Permanent Record berattar han om hur
“detta var forsta gangen som demokratiska regeringar offentligt ut-
talade ambitionen att inrétta en sorts 6vervakande tidsmaskin, som
skulle gora det mojligt for dem att tekniskt spola tillbaka handelserna
inagon persons liv till en tidpunkt méanader eller till och med ar till-
baka”. Snowden argumenterar for att det var en slutgiltig markering
pa vastvirldens omvandling fran att vara skapare och forsvarare av
det fria internet till att bli dess motstandare och blivande forstorare.
Men for att parafrasera NSA i nutid: det handlade ju bara om meta-
data?

S&, vad ar metadata? Bruce Schneier, som ar en framstaende
amerikansk kryptograf och sikerhetsexpert, beskriver det som data
om data. I sin bok Data and Goliat skriver han:

"I en meddelandetjanst ar sjdlva meddelandet datan. Men kon-
tona som skickade ivdg och tog emot meddelandet, tiden som med-
delandet skickades, allt det dar ar metadata. I ett e-postsystem ar det
pa samma sitt: texten i mejlet dr data, men sdndaren, mottagaren,
routing data och storleken pa meddelandet ar metadata. Metadata
kanske later ointressant, men det ar allt annat an ointressant.”

Efter att Snowden lackt NSA-dokument arbetade Bruce Schneier
tillsammans med en av journalisterna som hingde med Snowden pa
det dar hotellrummet i HongKong: Glenn Greenwald pa the Guar-
dian. Schneier hjélpte Greenwald med att analysera de mer tekniska
delarna av lackorna, och i samband med det beskrev han problemet
med att vifta undan metadata som nagot icke-personligt.

"Nar regeringen samlar in metadata forsvarar de sig ofta genom

att sdga att det 'bara dr metadata’ Det kan kénnas formildrande for
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manga manniskor, men det ska det inte. Att samla in ménniskors me-
tadata dr att sidtta dem under 6vervakning.”

Bruce Schneier jamfor det med att anlita en privatdetektiv. En
privatdetektiv kan bugga ditt mal: lyssna pa att allt den personen sa-
ger isitt hem, i sina telefonsamtal och sa vidare. Det ar data. Men sen
kan du ocksa sitta privatdetektiven pa att overvaka ditt mal. Da far
du en annan sorts rapport. Vem personen traffar, var personen gar,
var personen spenderar tid, vilka ménniskor personen skriver till, vad
personen laser och koper. Det ar metadata.

“Avlyssning ger dig alla konversationer. Metadata ger dig allt annat,”
skriver Schneier. "Metadata avslojar vilka som ar dina nira vanner,
vilka affarsrelationer du har, vem du ar intresserad av och vad som ar

viktigt for dig. Oavsett hur privat det ar.”

” Metadata sdger precis allt
om ndgons liv. Om du har till-
rdckligt mycket metadata sa
behover du egentligen inte
sjdlva innehdallet.”

NSA-chefen Stewart Baker

13
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Insamlingen av metadata i kommersiellt syfte innebér att de stora
techbolagen kan kartlagga hela ditt liv. I grova drag sa gor metadata
det mojligt att fora ett register over alla sajter du besoker, alla sok-
ningar du gor, alla manniskor du pratar med, hur ofta du pratar med
dem och hur ldnge. Utover detta har de stora techbolagen den tek-
niska kompetensen och inte minst viljan att logga dven pa detaljniva:
exakt vad du shoppar online, vilka annonser du tittar pa, vilka pro-
dukter du gillar och vilka du snabbt scrollar forbi, vilka texter du laser
och vilka videor du tittar pa (och aterigen, hur ofta du kollar och hur
lange). Och allt detta har de tillgang till oavsett om du ar inloggad péa
deras tjdnster eller inte, eftersom internets infrastruktur innebar att
i princip alla sajter i varlden hanger ithop med de stora techbolagen i
affarssyfte.

Stewart Baker, tidigare general counsel pa NSA, uttryckte det
med tydlighet” : "Metadata sidger precis allt om nagons liv. Om du
har tillrackligt mycket metadata sa behover du egentligen inte sjalva
innehallet.”

Hans kollega Michael Hayden, tidigare director pa NSA och CIA,
haller med och refererade i en debatt pa John Hopkins University®till
Baker nar han sa: "Baker har absolut ritt, vi dodar manniskor baserat

pa metadata.”

Vi ljuger inte for vara sékmotorer. De vet mer
om mina tankar dn vad jag sjdlv gor.”

Den hir texten ska som sagt inte handla om den statliga massover-
vakningen, men vi tycker att de statliga representanterna bidrar med
en tydlig bild av vad metadata &r och hur den pricksékert kan anvin-
das. Det ar ocksa viktigt att poangtera: NSA sorterar in sokhistorik
under metadata. Bruce Schneier menar att det gér att diskutera hu-
ruvida data fran sokmotorer ar data eller metadata, men eftersom

sokningarna &r inbdddade i vara webblasares adressfalt faller de in
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under den kategorin. Det om nagot borde riacka for att avfarda argu-
mentet “det ar ju bara metadata”.

Vi ljuger inte for vara sokmotorer,” siger Schneier. "Google vet
vilken sorts porr vi soker efter, vilka gamla alskare vi fortfarande tan-
ker pa, vad vi skams for, vad vi oroar oss for, vilka hemligheter vi har.
Om Google bestammer sig kan de rakna ut vilka av oss som ar oroliga
for var mentala hélsa, vilka som planerar skatteflykt eller vilka av oss
som bestamt sig for att protestera mot ett sarskilt regeringsbeslut.
Jag brukade sdga att Google vet mer om mina tankar dn min fru. Men
det ar inte ett tillrackligt starkt uttryck. Google vet mer om mina tan-
kar an vad jag sjilv gor, eftersom Google kommer ihag exakt allt och
gor det med exakthet i oandlighet.”

Leah Elliott, som ar satirtecknare och digital riattsaktivist, dr inne
pa samma spér. I sin serie Contra Chrome?® - How Google’s Browser
became a threat to privacy and democracy - uttrycker hon det sa har:

“Du tror att det ar du som kollar upp saker pa natet, men i sjalva
verket dr det Google och andra som kollar upp dig. De extraherar ditt
beteende utan ditt medvetande, din kunskap eller ditt medgivande.”

Bruce Schneiers jamforelse med privatdetektiven dr god, men
den ar inte tillracklig, eftersom livet vi lever digitalt inte ar helt jam-
forbart med livet vi lever i den fysiska varlden. Eftersom det vi soker
efter i sckmotorer och sidorna vi besoker reflekterar vara tankar pa
ett sitt som inte vart fysiska beteende gor. Internet har kortat avstan-
det mellan tanke och agerande pa ett sdtt som saknar motstycke i den
fysiska varlden. Om vi ar oroliga 6ver att vi dricker for mycket kan vi
googla det; vi méaste inte ga ut och slanga alla spritflaskor i soptun-
nan, smygldsa en bok i &mnet pa biblioteket eller ga till ett fysiskt
mote med privatdetektiven i hasorna. Kartliggningen av manniskor
online innebar att man tranger in i ménniskors huvuden och ldser av

funderingar innan de blommar ut och blir agerande.
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Pa samma sitt ar metadata inte heller jamforbart med de direkta
konversationer vi for online. Det finns delar av ditt liv som du kan-
ske inte ar redo att skriva eller prata om med andra, men som du
utforskar i din ensamhet. Metadata gor det till och med mojligt att
uppticka saker som vi kanske inte ens visste om oss sjilva. Sma jus-
teringar i vilka sorts livsmedel du soker efter kan indikera att du ar
gravid innan du sjalv gjort testet. Metadata ar ocksa lika med insam-
ling av data som inte ar lagligt i manga lander. Till exempel registre-
ring av politisk, sexuell eller religios ldggning. Om du ar inne pa din
kyrkas webbplats varje sondag ar det sannolikt att du tillhor just det
trossamfundet. Det ar data som de stora techbolagen har pa dig, men
som dr forbjudet enligt lag. Techbolagen gommer sig bakom argu-
mentet att “det bara dr metadata” och att det dr anonym data - men
pa mindre ett 6gonblick skulle den informationen kunna av-anony-
miseras och kopplas till dig som person.

I dokumentdren The Big Data Robbery kallar Harvard-
professorn Shoshana Zuboff metadatan for avfall.

"I borjan av 2000-talet sag man pa den har typen av data som
just extradata. De kallade det for dataavgaser. Men sa smaningom
forstod man att det har avfallet var material som inneholl sjélva rike-
domen: datan som kunde forutse framtiden.”

Den har insikten forvandlade internet i grunden. Manniskors
sitt att surfa blev det nya guldet och de stora techbolagen gjorde sig
en formogenhet pa metadatan. Men det ar inte bara de kinda stora
foretagen som trangs pa den nya digitala marknadsplatsen. Den nya
ekonomin har lockat till sig bland annat data brokers som roffar at
sig en del av kakan genom att bara samla in, kopa och sélja data om

vilka sidor manniskor besoker, vilka sokningar de gor och sa vidare.
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”De insag fran forsta
borjan att de var tvungna
att dolja datainsamlingen.
De var tvungna att observera
anvandarna genom en en-
vags-spegel. Det dr det som
gor det till overvakning.”
Shoshana Zuboff
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Zuboff kallar internets nya infrastruktur for 6vervakningskapitalism.
Kapitalism for att de tjanar pengar pa att kartlagga manniskors be-
teende pa internet. Overvakning for att de observerar oss i hemlighet
och anviander sig av metoder som ar utvecklade for att vi inte ska bli
medvetna om dem.

“De hir foretagen gillar att sidga att *vi samlar in data sa att vi kan
forbattra var tjanst’ och det dr sant. De samlar in data och en del av
den anvands for att forbattra tjansten for dig. Men betydligt mer data
anvands for att analyseras och for att trana det som de kallar modeller,
monster av minskligt beteende. Nar de vil har de har modellerna sa
kan de se hur manniskor med en viss typ av karaktir beter sig 6ver
tid. Sen placerar de in manniskor pa ark i det har systemet och dar
kan de se vad du sannolikt kommer att gora, inte bara i stunden utan
dven snart och inte minst 1angt senare. Det hir dr vad jag kallar for
beteendedverskott; datastrommar som &r fyllda med forutseende
data. Varfor overskott? For att redan fran start var det hiar mer data

an vad som kravdes for att forbattra produkter och tjanster”

Ditt beteende pa internet sdljs till bade banker
och forsakringsbolag.

I'sin bok The Age of Surveillance Capitalism skriver Zuboff om de stora
techbolagen att de tidigt forstod att de var tvungna att dolja deras
affarsmodell. T en intervju i Contagious magazine" utvecklade hon
sitt resonemang.

"Google fattade att detta inte skulle landa s& bra hos folk; att de
bara tog ditt beteende online och forvandlade det till data for sin egen
vinnings skull, for att gynna sitt eget system for produktion och for-
saljning. Fran allra forsta borjan insdg de att de har mekanismerna
var tvungna att doljas. De var tvungna att observera anvindarna ge-

nom en en-vags-spegel. Det dr det som gor detta till 6vervakning.”
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Sjélva utforandet dr dolt. Det dr begravt i hundratals policysidor som
ingen orkar lasa (det ar mycket lattare att bara trycka acceptera nar
cookie-fragan kommer upp). Eller inte ens kidnt: som nir Meta vig-
rar att svara pa vilken data de samlar in, till och med nar domstolen
fragar'. Men sjilva filosofin bakom 6vervakningskapitalismen har de
stora bolagen varit hyfsat transparenta med redan fran start. Mark
Zuckerberg har pratat om att integritet inte langre dr en radande
norm®. Eller som nir Eric Schmidt, vd for Google under aren 2001-
2011, i en intervju' uttryckte sig sa har:

”Om du gor nagot som du inte vill att andra ska veta om, da kan-
ske du inte ska gora det till att borja med”.

Det lustiga var att Schmidt sen svartlistade tidningen CNET™
efter att deras journalister hangt ut en mangd information om Schmidt
ien artikel. Informationen hade de fatt tag pa enbart genom att googla.

Ett annu tydligare uttalande och bevis pa Googles inriktning i
borjan av 2010-talet kom i ytterligare en intervju'® dar Schmidt sa:
”Vi vet var du ar. Vi vet var du har varit. Vi vet mer eller mindre vad
du tanker pa.”

Sedan dess har méingden insamlad data bara okat. Som Tristan
Harris, tidigare design ethicist pA Google och senare grundare for
The Center of Humane Technology'” uttryckte det i dokumentér-
filmen Social Dilemma'®: "De vet nar folk kdnner sig ensamma. De
vet nér folk ar deprimerade. De vet nir folk tittar pa bilder pa sina
ex. De vet vad man gor sent pa kvillen, de vet allt. De vet om man ar
introvert eller extrovert, vad for sorts neuroser man har, vad man har

for personlighet.”
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” Foretagen kallar det mark-
nadsforing, men det dr inget
annat an overvakning.’

Bruce Schneier

Precis som Shoshana Zuboft 4r Bruce Schneier noga med att peka ut
den hir affarsmodellen som 6vervakning och inget annat.
“Foretagen kallar det for marknadsforing, men det ar 6vervakning,
Overvakning ir affirsmodellen som internet bygger pa idag. Vi har
byggt system som spionerar pa méanniskor i utbyte mot deras tjanst.”
Overvakning handlar i grunden om kontroll, det ir sjilva syftet
med den. Och det ar tydligt att affarsmodellen som rader pa internet
idag inte bara handlar om att observera. Den infrastruktur som &r
byggd gor det mojligt att anvanda det som Zuboff kallar “framtida
beteenden” for att styra ménniskor i den riktning som man 6nskar.
Beteendedata har blivit verktyget som anvands for att tilta méanniskor
i olika riktningar, for ekonomisk eller politisk vinning. Zuboff menar
att de stora techbolagen gétt fran att 6vervaka till att aktivera’. I sin
bok The Age of Surveillance Capitalism skriver hon:
“Automatiserade maskinprocesser inte bara kianner till vara be-
teenden utan ocksa formar vara beteenden. Den héar nyorienteringen
fran kunskap till makt gor att det inte lingre ricker med att auto-
matisera informationsflodena om oss; mélet ar nu att automatisera
oss. Dagens prediktionsprodukter finns pa en marknad for framtida

beteenden som handlar om o#ndligt mycket mer dn bara riktad
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reklam pa internet. Numera innefattar denna affarsmodell bland
annat forsdkringsbranschen, detaljhandeln, finansbranschen och en
vaxande sektor av transport- och tjansteforetag som ar fast beslutna
att delta i dessa nya och 1onsamma marknader. I de tusentals trans-

aktioner vi gor, sa betalar vi for var egen underkastelse.”
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Den kommersiella massdvervakningen: Aktérerna bakom datainsamlingen

Har ar bolagen som kartlagger ditt liv.
Del 1: Big Tech - har samiat
in sG mycket data om dig
att de tappat kontrollen.

Duvet redan vilka de stora bolagen ¢r som samlarin data i kommer-
siellt syfte. Men fradgan &r om du har koll p& den absurda omfatt-
ningen? Du kan fundera pé svaret, men svaret dr nej. Inte ens féreta-
gen sjélva vet hur mycket data de samlar in, var den tar véigen och

hur de ska kontrollera den.

Kartldggningen av ménniskors beteende pé internet genom insam-
ling av data, som i allra hogsta grad &r privat, har lagt grunden f6r en
av varldens storsta ekonomier. Exakt hur det gar till och vad datan
anvands till kommer vi till senare. Men nu ska vi 4gna nagra rader
till att peka ut techbolagen som driver pad den marknadsplats av be-
teendedata som internet forvandlats till och hur absurt mycket data
de samlar in.

Lat oss borja med internetleverantorerna. Det ar ju ganska upp-
enbart att de héller koll pa vad du gor online (om du inte anvinder
en VPN forstas). Det ar inte heller sarskilt konstigt att de gor det; 1
vildigt manga lander ar de enligt lag tvingade att logga din trafik.
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Det betyder inte att alla internetleverantorer gor sig en extra hacka
genom att sdlja datan vidare, men i ett land som USA hor det till van-
ligheterna®°. En granskning av Vice visade att det till och med gétt att
kopa manniskors geografiska position i realtid?’. Och i en rapport slar
The Federal Trade Commission i USA fast att minst sex av de storsta
internetleverantorerna kartlagger sina kunders internetbeteende®?
och att deras alternativ for att erbjuda kunderna integritet ar en illusion.

Vad har vi mer? Betalningstjanster: Paypal har till exempel rap-
porterats ha villkorstexter som ir langre dn Shakespeares Hamlet??,
vilket signalerar om en lite vil tilltagen datainsamling. Apparna i din
telefon: Washington Posts journalist Geffrey A. Fowler riknade sam-
man antal ord i sina telefonappars privacy policies®* och kom upp i
en miljon - eller dubbelt sa langt som Tolstojs Krig och Fred om vi
ska fortsitta jamfora med klassisk litteratur. Och ja, si langa anvan-
daravtal ar lika med att samla in data. Nar det giller apparna dr det
inte minst location data som ar atravard. Och i just den har kategorin
finns det ingen grans for hur kinslig data®® som gar till hogstbju-
dande; besok pa lakarkliniker och trossamfund tillhor basvarorna pa
en marknadsplats dir manniskors fysiska rorelsemonster omsitter
12 miljarder dollar per &r?% Och tro inte att du dr skonad for att du
stdngt av platstjanster. Lat oss for enkelhetens skull anvinda Meta
som exempel. I deras affarsmodell ingar det att betala sig ur atal. Det
ar inget problem for dem ekonomiskt, men for varje forlikning far vi
veta lite mer om deras metoder. I en enda uppgorelse under 2022 be-
talade de till exempel 37 miljoner dollar efter att ha sparat 70 miljo-
ner anvindare®’ trots att de klickat bort platstjinstsfunktionen. Annu
dyrare blev uppgorelsen med de som drabbats i Cambridge Analytica-
lackan ddr Meta gick med att betala 725 miljoner dollar®® efter att ha
lackt bland annat privata konversationer. Just Meta fortjanar en mer
utforlig presentation. Du kommer nog halla med om det nar du last

kommande stycken.
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Meta - vet inte ens sjalva hur mycket data de
samlar in, var den tar vagen eller hur den ska
kunna raderas.

Bade Google och Meta erbjuder dig som anvandare att kontrollera
och ta en titt pa den samlade data som bolagen har pa dig. Men det
ar en falsk forestéllning och langt ifran hela sanningen. Inte ens i
domstol vill Meta beritta om hur mycket data de sitter pa. I ett rétte-
gangsforhor kopplat till Cambridge Analytica-skandalen® gick bola-
get med pé att dela med sig av data som gér att finna under "Down-
load Your Information” men argumenterade for att de ville hélla data
som kom fran "non-consumer parts of Facebook” utanfor rattegang-
en. Nar ratten inte riktigt gick med pa det och kriavde svar fran tva av
Metas utvecklingschefer svarade de att inte ens Meta har koll pa hur
mycket data de har pa4 manniskor: "Det finns inte en enda person pa
Meta som kan svara pa den fragan.”*°

Lackta dokument varen 2022 gav samma bild nar anstillda pa
Meta erkdnde att ”vi har inte kontroll pa hur véira system anviander
datan”®. Tidningen Vice publicerade delar av lickan dar anstillda pa
Meta jamforde deras system med att hélla bldck i vatten.

”Vi har byggt ett system med 6ppna granser. Tank dig att du
har en flaska med black. Den innehaller alla mojliga anvidndardata;
tredjepartsdata, forstapartsdata, data klassad som kanslig. Sen tar
du flaskan och hiller blacket i en sjo; alltsa vart datasystem. Blacket
flyter ut 6verallt. Hur ska du kunna stoppa tillbaka blacket i flaskan?
Och hur ser du till sa att blacket bara flyter i vissa delar av sjon?”

Bilden av ett Meta utan kontroll pa sin (din) insamlade data vax-
er fram. Aterstar di bara att forsoka reda ut hur mycket data de sitter
pa. Genom aren har vi fatt manga tecken pa att mangden ar absurd.
Néar ProPublica gjorde en kartlaggning av Facebooks insamling av
data visade det sig redan 2016 att Meta hade svindlande 52 000 uni-

ka attribut®® som de kategoriserade manniskor utifran med hjilp av
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maskinldrning. Meta vill gdrna ge sken av att datainsamlingen till
storsta del kommer fran anvindarnas aktivitet pa deras plattformar.
Men det ricker att lasa om skandal®® efter skandal®* efter skandal®
dar Meta och datalackor har gatt hand i hand for att en annan bild
ska vixa fram. Oftast ar ldckorna kopplat till den teknik som de en
gang i tiden dopte till Facebook Pixel; annonssystemet som miljon-
tals sajter hakat pa och som gor det maojligt for Meta att na langt ut-
anfor sina egna appar nar de matar sitt AI- och maskininlarningssys-

tem med data.

Meta samlar in information om
kunder som kopt graviditetstest och
sokt konsultation gallande potens-
problem. Detta galler manniskor
vdrlden over oavsett om de har ett
Facebook-konto eller inte.

Enkelt forklarat gar Metas Pixelsystem ut pa att hemsidor ger Meta
tillgang till hur deras hemsidebesokare beter sig — vad de handlar, vad
de viljer bort, vilka texter de laser, vilka videor de tittar pa och sa vi-
dare - och i motprestation far sajterna i sin tur anvanda sig av Metas
totala datainsamling for att skrdddarsy och rikta sina annonser (pa
Metas plattformar och i deras annonssystem) pa basta sitt. I en kart-
laggning av The Markup?® visade det sig att var tredje sajt av varldens
100 000 popularaste hemsidor var kopplade till Meta Pixel. Det ar
den hér infrastrukturen som gor att Meta har koll pa internetanvian-
dare virlden 6ver oavsett om de har ett Facebook-konto eller inte?”.

Nar en lacka via Meta Pixel avslojas handlar skandalrubrikerna ofta
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om att kénsliga kop eller beteenden online har gatt att knyta till rik-
tiga personer via mejladresser eller telefonnummer. Det har till ex-
empel framgatt att pixeltekniken registrerar data om apotekskunder
som kopt hiv-test, graviditetstest och sokt konsultation gillande po-
tensproblem?®®. Men egentligen ar det ingen skillnad pa en “skandal-
lacka”, dar personuppgifter som mejladress har lackt ut tillsammans
med onlinebeteenden, och det konstanta flode av insamlad data som
nar techbolagen varje dag, dar datan kan knytas till personer med
andra metoder: med hjilp av IP-adresser, cookies och andra tekni-
ker. Det spelar ingen roll hur mycket de stora techbolagen svar sig
fria genom att séiga att datan de har pa profiler 4r anonymiserad. Har
du bara tillrackligt mycket data pa en person gar det inte att halla
den anonym. Det gar hur snabbt som helst att ldgga ett pussel som
avslojar vem som doljer sig bakom datan och sa ar den av-anonymi-
serad. Speciellt om hela din affar bygger pa stora AI- och maskin-
inlarningssystem vars enda syfte ar att kategorisera allt du gor for att
bygga en profil pa dig.

Aven om Meta har tillgang till data om sina tvA miljarder anvin-
dare och dessutom sparar manniskor pa var tredje sajt i varlden, sa
nojer sig foretaget inte dar. Forutom att de samlar in egen data koper
de dessutom extra data fran sa kallade data brokers®. De har ocksa
blivit pdkomna med att kopa vpn-bolaget Onavo for att anvianda det
som ett spionverktyg. Utat sett sag det alltsa ut som att Meta gav sig
in i privacy-virlden. Men sé var inte fallet (ytterligare en anledning
till att det ar viktigt att tinka igenom vilken vpn-tjainst man viljer).
Istdllet anviandes vpn-tjansten till helt andra syften. De anvindare
som laddade ner Onavo fick spionverktyg installerade pa sina telefo-
ner?**3, Genom rena hackingtekniker sig Meta till sa att deras vpn-app
plockade upp data fran andra appar. Framforallt handlade det om att
komma 6ver krypterad trafik fran konkurrerande tjansten Snapchat.

Den totala datainsamlingen ger Meta forméagan — som de sjélva be-
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skriver det i lickta dokument*® - att rikta annonser till manniskor
utifran hur de kommer att bete sig, vad de kommer att kopa och vad
de kommer att tdnka.

Skandalerna och lackorna och de absurda siffrorna Gver hur
mycket Meta samlar in skildrar foretaget pa ett bra sétt. Men det som
kanske sdger allra mest om bolagets varderingar och ambitioner ar
tillvigagangssatten de anvinder. Det ar i de tekniska detaljerna som

det blir tydligt att 6vervakning ar sjalva kdarnan i Metas affarsmodell.

Meta samlar in dina rorelser med
musen, meddelandena du skrivit pa
sociala medier men angrat och aldrig
postat, och hur du ror dig med din
mobil dven nar du klickat nej tack

till att dela location data.

Meta ar inte kinda for att vara transparenta med hur de samlar in
data och vad de gor med den. Men det gar att ta en bakdorr in i de-
ras huvud genom att ldasa deras patent. Ett av dem har de dopt till
Offline Trajectories*' och det gar ut pa att anvianda tekniker som kan
forutspa néar du ar pa vig att tappa tickning och ga offline. Flera av
bolagets patent handlar om just detta: att hitta sitt att lokalisera dig
dven om du gor motstand. Ett patent heter Location Prediction Using
Wireless Signals on Online Social Networks*? och precis som det 18-
ter gar det ut pa att anvinda styrkan i din wifi-uppkoppling eller ldsa
av din bluetooth for att lokalisera dig. Pa samma vis har Meta anvant
andra minniskors mobiler (i din narhet) for att pricka din position
aven nar du har location data avstangt. Meta har blivit stamda for att

bryta mot Apples Tracking Transperancy*® och de har sjilva erkint
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att de kan spara méanniskor dven nér platstjanster stangts av**.

Men inget har blottat Metas utbredda datainsamling lika vl som
efterspelet av den sa kallade Cambridge Analytica-skandalen*® dar
50 miljoner anvindares metadata och personliga meddelande gick
rakt till ett analysbolag som anvdnde informationen for att paverka
valet i USA. Bland annat framkom det*® att Meta laser av och re-
gistrerar ditt rorelsemonster med datormusen och vilka publika wifi
som finns i nirheten av sparade mobiltelefoner. De anvinder sig av
mobilmaster och GPS for att rdkna ut var du befinner dig. Och log-
gar batteriprocent, tillgangligt lagringsutrymme, installerade plugins
och hastigheten pa din uppkoppling for att identifiera dig. Bolaget
erkidnde ocksa att de anvander metadata fran bilder du tar med din
telefon (data som inte ar synligt for blotta 6gat men som finns inbad-
dat i bildfilerna) for att identifiera och spara dig. Talespersoner for
Meta bekriftade ocksa att de registrerar IP-adresser och koper data

fran data brokers for att bygga tydligare personprofiler.

Metas patent avslgjar kdrnan

i deras affarsmodell och vilka
ambitioner de har. Ett av patenten
siktar till och med pa att kunna
forutse nar du ska do.

Meta har ocksa avslgjats med att anvanda négot som kallas for ac-
celerometern for att spira manniskor?’; det ar sjilva hardvaran i
mobiler som méter rorelse och riktning och som gor att telefonen
till exempel kan skifta mellan liggande och stdende ldge. Genom att
kartlagga rorelsemonster och koppla det till andra appar i din telefon

har Meta kunnat identifiera hur du ror dig och nér du besoker oli-
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ka sorters platser. Den har tekniken har dven anvints for att matcha
med mobiler i din niarhet och plotsligt blir det extremt tydligt att
techbolagen har tillgang till tekniker langt bortom de uppenbara i
deras jakt pa personlig data. Pa ett annat inkriktande sétt har Meta
overvakat vad manniskor skrivit men inte postat*® i olika formular
pa internet. Facebook sjilva sorterar in dessa "unposted thoughts”
under begreppet “self-censorchip”. Vi tar det igen: text som du alltsa
skrivit men som du sedan av nagon anledning angrat att du skrivit
och valt att aldrig posta har sparats och loggats av Meta. Men inget
chockerar egentligen langre. Meta har aven patent pa teknik som kan
forutse nar méanniskor gar genom “life changing events” genom att
analysera dagliga rutiner och hur din somn forandras (med telefonen
pa nattduksbordet &r allt mojligt). Patentet siktar till och med pa att
kunna forutse nir du ska d6*°. Vialkommen till en ny skon varld.

Google - med monopol pa bade s6kmotor och
webbldsare vet de allt om alla.

Aven om Meta framstar som overligsna pa datainsamling sa har de
forstas en nistan oslagbar konkurrent i Google. Nar Facebook Pixel
har en narvaro pa var tredje sajt har Googles motsvarighet Google
Analytics en traffprocent pa 74°°. Uppldgget dr ungefar detsamma:
nir en hemsida har Google Analytics installerat - for att mita och
analysera trafiken pa hemsidan och koppla det till Googles annons-
system for mer pricksiker marknadsforing - far Google ocksa till-
gang till hur besokarna beter sig. Men det &r inte det enda verktyget
i Googles lada.

Bolaget tillhandahéller ocksa gratis typsnitt till hemsidor. Det
ar ett erbjudande som 60 miljoner sidor har haft svart att tacka nej
till. Och precis som med foretagets analysverktyg sa kommer det
med samma krav pa motprestation: att Google far samla in infor-

mation om besokarna. P4 hemsidor som anvinder Google Fonts kan
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de 6vervaka besokare och hur de beter sig genom att registrera deras
IP-adress™ och sedan korsbefrukta det med all annan information
som de har kopplat till just den IP-adressen. Samma sorts insamling
sker sa fort det finns en Google-sokruta inbaddad pa hemsidor (detta
galler for 6vrigt ocksa sa fort det finns en "dela-knapp” fran Facebook,
Twitter och Instagram). Sammantaget ger det har ett enormt datain-
flode till Google. Men vi vet ju alla att det bara ar borjan.

2022 betalade Google 400 miljoner
dollar i en enda forlikning innan de
fortsatte med sin kdrnverksamhet:
att samla in personlig information.

9 av 10 som anviander en sokmotor® gor det genom att googla. Det
innebar att Google har koll pa i princip all virldens internetanvin-
dares innersta tankar och liv. Och det tar ju inte ens slut dar. 7 av 10
webblisare®® som anviands dr Googles Chrome, en webbldsare®* som i
princip anvands for att googla dig snarare én att det dr du som goog-
lar vad du nu 4n googlar. Lagg till Youtube och Gmail sa blir det nis-
tan absurt hur mycket Google vet om virlden och dess invanare.
Precis som Meta har Google en stor kassa for rattsliga forlik-
ningar® (i en enda forlikning 2022 préjsade de 400 miljoner dollar
innan de fortsatte att samla in data). Google koper sig fria, men de
rattsliga patryckningarna har inte lamnat techjitten helt oberord.
Google Analytics har i princip forbjudits i flertalet linder®® och
tredjeparts-cookies har varit under legal press®, vilket fatt Google att
atminstone forsoka fasa ut den typen av datainsamling. Problemet ar
bara att techbolagen dr snabbare dn lagstiftarna. Det spelar ingen roll
om bolag som Google plockar bort en specifik datainsamlingsteknik

eftersom de hittar nya sitt att samla in data®. Eftersom det ar deras
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kdrnverksamhet. Som Googles medgrundare Larry Page sa i en inter-
vju redan 2001:%° ”Personlig information ar Googles affar”

Pa senare ar har Google kint sig tvungna att vidta en del atgarder
for att framsta som att de bryr sig om integritet trots att hela deras
affarsmodell bygger pa motsatsen. De har bland annat gatt ut med att
de tar bort data efter ett och ett halvt 4r®’. Om vi bortser fran det all-
varsamma i att i princip alla dina digitala avtryck sparas 18 méanader
itaget sa ar ju den aterkommande fragan: spelar det nagon roll vad
Google séger att de gor? Nar Washington Posts journalist Geffrey A.
Fowler horde av sig till Google och fragade varfor de har 167 gigabyte
data - eller 83 500 romaner av Stephen King om du sa vill - sparat pa
honom svarade de bara: “We’ve long focused on minimizing the data
we use to make our products helpful”®2. Nar abortlagarna dndrades i
USA sa Google att de proaktivt skulle ta bort “sarskilt personlig” data
om stéllen som méanniskor besokt®, som abortkliniker och sjukhus.
Ett ar efter uttalandet hade det inte infriats®*. Det til att upprepas:
personlig information dr Googles affér. Det innebér inte att de helt
kan ignorera sin omvarld. Men det innebar att de sannolikt bara
kommer att hantera nya lagkrav och press fran allmanheten genom
att forsoka hitta nya sétt att samla in data. Atminstone tills de dndrar
sin affarsmodell.

Det finns fler techbolag som fortjanar omndmnande. TikTok har
blivit anklagade for att samla in miangder med data’ och dela den med
kinesiska staten. De ar dessutom tydliga, pa sin egen sajt, med att de
samlar in till exempel tangenttryckningsmonster och rytmen i hur du
skriver®. Amazon har avslgjats med att samla in absurt mycket data
i bade sitt digitala ekosystem®” och i fysiska butiker®®. Var dina kre-
ditkortskop tar vagen® vill du knappt veta. Som sagt, den stora delen
av internet har forvandlats till en infrastruktur dar insamlingen av
personlig data dr det som anvénds till att 6ka bade intdkter och makt.

Det kommer att krivas starkt motstand for att vinda utvecklingen.
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Har ar bolagen som kartlagger ditt liv.

Del 2: Data brokers - du
har aldrig hort talas om dem.
De vet det mesta om dig.

Det dr inte bara de stora techbolagen som sysslar med kommersiell
massovervakning. Det finns féretag som verkar i det dolda, med ett
enda syfte: att samla in, kdpa och sdlja data om din aktivitet online.

Listorna de Iéigger ut till forsdljning &r ingen rolig Iésning.

Om du gar in péa en hemsida for forsta gangen, och istillet for att
klicka acceptera trycker pa hantera cookies niar den dir storiga
cookie-varningen dyker upp, da kan du ga igenom en lista pa de (ofta)
hundratals foretag som har cookies eller andra sparningstekniker re-
presenterade pa sidan. Du kanske forvintar dig att hitta bolag som
Meta och Google hir, och det gor du, tillsammans med flera andra
varldsforetag som Amazon, Twitter, Microsoft och s vidare. Men om
du bara scrollar ett par ganger dyker det upp namn som inte klingar
lika vélkédnt: Kochava, Veraset, Cuebiq, Spectus, X-Mode ... listan tar
i princip aldrig slut. Det har ar sa kallade data brokers. Bolag som
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uteslutande dgnar sig at en enda sak: att samla in, kopa och silja in-
formation om ditt internetbeteende.

Data brokers erbjuder alltsa ingen social media eller nagon an-
nan app i utbyte mot att samla in data om dig. De driver inte nagon
sajt ddr de siljer annonser. De handlar med data, det ar allt. Och som
de handlar. Acxiom &r en av de stora aktorerna. Redan 2018 hade de
data pa mer an 700 miljoner personer och de har sjélva skrutit om att
kunna erbjuda fakta om allt frain manniskors inkomst, civilstand och
intressen till vilka matbutiker de handlar i och om deras koksutrust-

ning behover bytas ut™.

Data brokers salde information

om hur barn rort sig i den fysiska
varlden, om vilka manniskor som
besokt kliniker kopplade till
graviditet samt listor pd mdnniskor
med beroendeproblematik.

De hir aktorerna sparar alltsé dig via tredjeparts-tekniker pa var och
varannan sajt. P4 ett sitt ar data brokers det ultimata beviset pa vad
internet forvandlats till. Varenda gang de dyker upp i en cookie-lista
ar de en paminnelse om att ditt surfande Gvervakas. Lat oss anvan-
da Acxiom som exempel igen: de siger sjilva att de har 1 500 olika
informationspunkter pa var och en av de 200 miljoner amerikaner
som de har i sina system. Den mingden data har de inte bara fatt in
genom att sjilva spara manniskor via cookies och andra tekniker pa
hemsidor. Det dr en total datamingd som de tillforskaffat sig genom
att d&ven kopa data fran andra aktorer. Data brokers koper och siljer

data sinsemellan, men de koper ocksa data fran andra typer av tech-
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bolag; till exempel genom att kopa information om din aktivitet i olika
appar. 2021 avsl6jades det att data brokers hade kopt location data
frén Life3607, en app dir 33 miljoner foraldrar haller koll pa var de-
ras barn befinner sig genom att spara barnens telefoner. Man undrar
ju varfor data brokers ska ha koll pa var miljontals ungar befinner sig
och till vem de siljer just den data. Men det dr bara ett exempel pa
vilken rutten marknad detta dr. Det finns fler exempel, framforallt
om vi tar en titt pa vilken typ av data som data brokers saljer vidare.
2022 stimdes bolaget Kochava for att de sparat hundratals mil-
joner ménniskor och sélt kédnslig data om var de befunnit sig”. I
datan som Kochava sélde gick det bland annat att identifiera perso-
ner som besokt beroendekliniker, religiosa institutioner och skydds-
hem f6r ménniskor som blivit utsatta for vald i hemmet. Vice har
rapporterat™ om att det for ynka 160 dollar gick att kopa en hel
veckas register over vilka ménniskor som besokt en specifik klinik
kopplat till graviditet - det gick &ven att se var besokarna kom fran
och var de tog vigen efterat. Det har dr data som vem som helst kan
képa. Aven staten. Det har framkommit att myndigheter kopt upp-
gifter om maénniskors immigrationsstatus™, religiosa uppfattning
och sexuella laggning. Redan 2013 gick det att kopa register med
polisers adresser”, uppgifter om manniskor som valdtagits och listor

pa manniskor med drog- och alkoholberoenden.
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I en klassisk 60 minutes-intervju’ gav Tim Sparapani, Facebooks
forsta Director of Public Policy, tittarna en inblick i hur data brokers
handlar och hur marknaden ser ut (Meta koper ju en hel del data fran
dessa data brokers””). Vi avslutar den hir texten med att lyfta en del

av konversationen rakt av.

Tim Sparapani: Du kan kopa listor pd manniskor i Amerika som

lider av en viss sjukdom eller ett visst tillstand.
Steve Kroft: Alkoholism?

Tim Sparapani: Ja, absolut.

Steve Kroft: Depression?

Tim Sparapani: Tveklost.

Steve Kroft: Psykiska problem?

Tim Sparapani: Utan tvekan.

Steve Kroft: Genetiska problem?

Tim Sparapani: Ja. Cancer, hjartsjukdomar, vad som helst, ner till

minsta lilla séllsynta och ovantade sjukdom.
Steve Kroft: Sexuell ldggning.
Tim Sparapani: Sa klart.

Steve Kroft: Hur avgor de det?
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Tim Sparapani: Genom en serie av datapunkter som de koper och
sdljer. Vilka klubbar du frekvent besoker, vilka barer och restauranger

du gor kop pa, vilka produkter du koper online.

Steve Kroft: Och allt det har kan hamna i en fil som kanske siljs till

en blivande arbetsgivare?

Tim Sparapani: Ja, det inte bara kan hamna dair Steve, det gor det.

Steve Kroft: Med all den har informationen och med ditt namn

langst upp?

Tim Sparapani: Ja, exakt sa.

Ashkan Soltani (privacy- och teknikspecialist): Hemsidor regist-
rerar [P-adresser och det ar inte svart for data brokers att matcha
det mot andra identifieringspunkter. Det finns speciella bolag som

jobbar med det.

Steve Kroft: S du kan kombinera den har datan med annan data

som finns tillgénglig och rakna ut vem nagon ar?

Ashkan Soltani: Det ar korrekt.
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Sa gar det till ndr den
kommersiella massovervak-
ningen samlar in din data
och kartlagger ditt liv.

De stora techbolagen féljer varje steg du tar oavsett om du anvén-
der deras tjdnster eller inte. Men hur gdr det egentligen till ndr de
roffar at sig ditt beteende och placerar det i stora Al- och maskin-
inldrningssystem fér att bygga en profil pa dig? Héar &r metoderna

bakom Gvervakningen.

Hur fungerar tekniken som anvéinds nér stora techbolag som Meta
och Google samlar in data om i princip all virldens internetanvin-
dare? Innan vi svarar pd den frigan behover vi konstatera ett par
saker. 1) Anvander du de stora techbolagens tjanster ar det lika med
att frivilligt ge bort data. Om du till exempel anvénder Facebook sam-
lar Meta in din aktivitet dar. Om du anvander Chrome registrerar
Google varenda steg du tar i webblasaren. Och nej, incognito mode
riddar dig inte™. 2) Du behdver inte ens anvianda de stora tech-
bolagens tjanster for att de ska ha koll pa hur du beter dig online.

De nar langt utanfor sin egen anvandarbas nar de samlar in data.
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Nu ska vi fokusera pa punkt 2, eftersom den typen av massovervak-
ning sker utan att ménniskor dr medvetna om den och utan att de
gett sitt medgivande till den.

Vi kommer att ga igenom de tekniker som anvinds for att siker-
stélla att det &ar just du som besoker en viss sajt eller gor en specifik
sokning. De hir verktygen ar livsviktiga for de stora techbolag som
samlar in data. Det siger sig sjidlv: de maste ha koll pa att det ar du
och ingen annan som aterkommer till en viss sajt, de maste vara sikra
pa att det ar du som gjort den senaste googlingen for att kunna lagga
den i ratt hog. Identifieringen dr nyckeln for att kunna bygga en pro-
fil pa dig. Nar de vil vet att det dr du som &r ute och surfar sitter de
igang det stora maskineriet: in med allt du gor i stora AI- och maskin-
inlarningssystem som registrerar, kategoriserar och analyserar ditt
beteende. Sa att de kan forutse vad du ska gora harnast, sa att de kan
forsoka paverka dig i en viss riktning for kommersiell eller politisk
vinning. Lat oss nu borja med den mest anvinda identifieringstekni-

ken: din IP-adress.

Din IP-adress - det vanligaste och enklaste
sattet att identifiera dig.

Alla som har ett internetabonnemang har blivit tilldelad en IP-adress
av sin internetoperator. Det hir ingar i internets sjilva grundstruktur.
Alla hemsidor du besoker har ockséa en IP-adress och det dr IP-adres-
serna som ser till s att trafiken hamnar ritt nir den skickas fram och
tillbaka. Det har ar ju bra (du vill ju att internet ska fungera), men det
innebar ocksa att vi alla bar pa ett digitalt ID-kort som internetleve-
rantorer kan anvianda for att registrera alla sidor du besoker. Den hér
loggningen ar de tvingade att gora enligt lag i vildigt méanga ldnder.
Tanken ar att detaljer om internettrafiken och uppgifter om vem som
finns bakom en viss IP-adress ska kunna lamnas ut ifall en myndighet

skulle fraga (till exempel om polisen kraver det i ssamband med en ut-
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redning). Men det stannar ju inte dar. Beroende pa vilket land du be-
finner dig i 4r det mer eller mindre troligt att internetleverantorerna
i praktiken ger myndigheter kontinuerlig tillgang till trafiken oavsett
om ett lagbrott begatts eller ej. Eller till och med siljer ditt beteende
online for att tjana pengar®°.

Men det ir inte bara internetleverantorerna som anviander din
IP-adress for att logga vad du gor pa nitet. IP-adressen kan fiskas
upp av andra och anviandas for att identifiera, spara och kartldgga din
aktivitet. Nir stora techbolag och data brokers tar till olika tekniker
for att forfolja dig fran sajt till sajt for att kartlagga ditt rorelsemons-
ter pa internet, da ar det bland annat din IP-adress som anviands for
att identifiera dig. Samma sak nar de i detalj studerar vad du gor pa
varje sajt (vilka texter du laser, vilka bilder du stannar till vid, vilka
kop du gor, vilka produkter du snabbt bladdrar forbi, vilka videor du
tittar pa och sé vidare). IP-adressen kan anviandas for att knyta sam-
man aktiviteten och person.

Vi kan inte vara tillrackligt tydliga hir: IP-adressen dr som att
stracka upp handen och saga “har ar jag”. Det ar det enklaste sattet
att spara dig pa internet. Och det enda sittet att dolja din IP-adress,
och fa bort den som ett digitalt ID-kort, dr att anvinda en trovirdig
VPN (eller Tor-nitverket). Det hir &r sjdlva grunden till att Mullvad
startades en gang i tiden (2009).

Tredjeparts-cookies - spdrning som du accep-

terar (for att du egentligen inte har nagot val).

Precis som med IP-adresser dr cookies en del av hur internet ar
uppbyggt sedan lang tid tillbaka. Cookies finns pa hemsidor for att
sidorna ska kunna komma ihag saker om dig och for att de ska fung-
era 6verhuvudtaget. Till exempel: du besoker en e-handel och liagger
en produkt i varukorgen, da dr det en cookie som kommer ihag att

varan ligger dar nir du klickar vidare for att ga till kassan. Att du kan
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vara inloggad pa en sajt 6ver tid dr tack vare en cookie. Nar du véljer
ett sprak pa en hemsida ar det samma sak; sma sma textfiler (det ar
vad cookies ir) sparas lokalt pa din dator eller telefon och ser till att
samma sprak dyker upp nista gang. Cookies gor internet till en be-
kvam plats att besoka. Sa, varfor ar det da ett sadant liv om cookies?
Det ar for att det finns olika sorters cookies.

Det finns cookies som &r placerade pa sajten av den som &dger
sajten, for att sjalva hemsidan ska vara anvindarvinlig. Den har ty-
pen av cookies, som vi nimnt ovan, ar sa kallade forstaparts-cookies.
De finns till for att ge funktionalitet at besckaren. Men sen finns det
cookies som &r placerade pa sajten med ett annat syfte: att regist-
rera ditt besok, at nagon annan an sajtagaren. De hér kallas tredje-
parts-cookies och de dr ofta kopplade till stora techbolag som Meta
och Google (eller sa kallade data brokers) och eftersom de har tredje-
parts-cookies placerade pa en majoritet av alla internets hemsidor
gor den har typen av cookies det mojligt for dem att bevaka ditt
rorelsemonster. Nar du hoppar fran en nyhetssajt till en e-handel till
en streamingtjanst ar de stora techbolagen diar varenda gang med
sina cookies. Och det &r allt de behover for att kunna bygga ett enda
stort register 6ver vilka sidor du besoker och med hjilp av AI- och
maskininlarning bygga en profil av ditt beteende online. Det &dr den
har typen av cookies som gor att annonser forfoljer dig pa natet. Det

ar den har typen av cookies som kartlagger ditt liv.

Du kan séiga nej till cookies, men
ibland hjalper inte ens det. Det finns
sda kallade "nédvédndiga cookies”
som kickar igdng dven om du klickar
’reject all”. Bland dem: cookies

frén de stora techbolagen.
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Du kan séiga nej till cookies. Alla som nagon gang gett sig ut pa natet
vet att du maste trycka acceptera, hantera eller avfarda cookies forsta
gangen du besoker en sajt. Problemet dr bara att infrastrukturen ar
byggd pa ett sdtt som innebar att du egentligen inte har nagot val.
Det finns en utbredd cookie-trotthet som gor att vi slentrianmaissigt
trycker pa acceptera for att komma vidare. Ingen méanniska orkar lasa
de ndrmast odndliga anvindarvillkoren som det innebar att trycka pa
hantera cookies. Dessutom ar cookie-varningarna designade for att
vi ska trycka acceptera. Begreppet dark patterns innebar att acceptera
kommer med en stor, fet gron knapp och att hantera cookies och av-
férda cookies ar mer eller mindre gomda eller otroligt krangliga att
ta sig igenom.

Annu virre: inte ens om du klickar avfirda cookies kan du vara
siker pa att ditt besok inte registreras av en tredje part. Det finns
cookies som ar "nodvandiga”. Du har sakert sett valet acceptera bara
nodvdndiga cookies. Du kanske tanker att “nodvindiga cookies” ar
lika med funktionella cookies, men si ar alltsa inte fallet. Om du
klickar dig vidare och borjar ldsa de milslanga villkoren hittar du
ofta stora bolag under "nédvindiga cookies” Och i det finstilta kan
du dessutom se att den hir typen av cookies ocksé kan kicka in dven
om du skulle vilja avfiarda alla cookies. Sajtdgaren har namligen ett
helt nodvandigt samarbete med de stora techbolagen som du inte har
en majlighet att vilja bort. Bara en detalj innan vi gar vidare: om en
hemsida enbart anviander sig av funktionella cookies, sadana som det
ar uppenbart att sidan behover for att fungera sa som den ar tankt
att fungera, da behover man inte ens varna for cookies, da behover
man inte ens ha besokarna till att trycka acceptera. Det ar darfor du
slipper den proceduren nir du gar in pa Mullvads sajt.

S4, vad ska man da gora for att inte bli forfoljd via tredjeparts-
cookies? Det enklaste séttet ar att kora en webblidsare som Mullvad

Browser, som skoter det och mycket annat &t dig (cookies och
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IP-adresser ar, som du kommer att inse om du laser vidare, inte de
enda sitten att spara dig). Men annars giller det bara att vara ihar-
dig och rensa cookies (och cache-minnet) varje gang du anvéant din
webblisare. Man kan ocksa anvinda sig av en méangd olika plugin och
extensions som blockerar tredjeparts-cookies.

Tredjeparts-cookies har blivit sjdlva symbolen for hur big tech
och data brokers kartldgger en hel virld av internetanviandare. Upp-
marksamheten kring just den hir typen av datainsamling har lett
till att Google blivit stimda pa hundratals miljoner euro®* for att ha
brutit mot GDPR och till sist kdnde sig till och med Google tvungna
att borja leta efter en utvidg. Under flera ars tid jobbade pa ett nytt

trackingsystem?>*!

som inte skulle bygga pa tredjeparts-cookies utan
pé datainsamling via webbldsaren Chrome?*2. Lanseringen skots upp
gang pa gang och till slut meddelade Google att man la ner satsningen.

Aven om Google hade lyckats s hade huvudproblemet kvarstatt.
For det ar ju sjalva datainsamlingen som ar problemet, inte exakt hur
den gar till. Det spelar liksom ingen roll om tredjeparts-cookies for-
svinner om inte den affirsmodell som internet idag bygger pa gors
om i grunden.

Sa lange inte insamling av beteendedata forbjuds, sa ldnge inte
det blir olagligt for foretag att samla in data om ménniskor och dela
med sig av den till andra, s kommer inte nagon forandring att ske -
det enda som fordandras dr hur datan samlas in.

For det ar ju sa, daven om du maskerar din IP-adress och ser till
att blockera eller rensa alla dina cookies fran gang till gang, sa finns
det andra siitt att spara dig via din webblisare. Aven om tredjeparts-
cookies forbjuds, sa dr det bara en av manga tekniker. Nar cookies
forsvinner som trackingmetod ar det inte otankbart att det som kallas

browser fingerprinting tar 6ver.
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Browser fingerprinting - sparningsteknik

som sker i det dolda.

Nar du besoker en sajt s finns det teknik som gor att sjdlva sidan
staller en méangd fragor till din webbldsare: det kan handla om vilken
version av webbldsaren du anviander, om du kor mobil eller dator,
vilket sprak du har instéllt, vilken tidszon du befinner dig i, vilka olika
plugin och typsnitt du har installerat, vad du har for upplosning pa
din skarm och sa vidare. En del fragor handlar ocksd om din hard-
vara: till exempel hur snabb din processor ar och vilket grafikkort
du har inbyggt. Det har ar fragor som stalls for att webbldsaren ska
kunna presentera sidan pa biasta sétt. Precis som med cookies ar detta
en del av sjdlva grundbulten for att internet ska fungera s& anvandar-
vanligt som det gor. Problemet &r bara att det dven stélls en méangd
fragor som inte har med funktionalitet att gora, utan som bara finns
till for att identifiera och spara dig. Mangden fragor som stélls och
kombinationen av svar gor det mgjligt att ta ett unikt fingeravtryck
av dig som besdkare.

Lat oss avsluta med att konstatera: i tider da tredjeparts-cookies
ar satt under legal press spelar browser fingerprinting under andra
regler. Det ar helt enkelt teknik som du inte kan vilja bort®' genom
att klicka avfirda alla. Sparningen sker helt i det dolda. Och nér
omvarlden borjar sétta restriktioner for hur de stora techbolagen
overvakar manniskor via cookies och IP-adresser ar det ingen vild
gissning att de kommer att anvidnda fingerprinting i &nnu storre ut-

strackning i framtiden.
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”Varfor fingerprinting ar ett
hot mot integritet online?
Det ar enkelt. Till skillnad mot
cookies och andra spdarnings-
tekniker behover de inte be
om lov eller ens berdatta att
de samlar in data.”

The Tor Project
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Overvakning via tredjeparts-scripts - sé haller
de koll pad exakt vad du gor online.

De flesta hemsidor anvénder sig av scripts (sméd sma bitar av Java-
Scripts-kod) for att fungera. Scriptsen innebar att sidorna fungerar
valdigt bra, men de kan ocksa anviandas for att 6vervaka besokarna.
Precis som med tredjeparts-cookies blir det ett stort problem nar na-
gon annan dn dgaren av sajten ar inblandad. Om en hemsida anvin-
der sig av Google Analytics finns det ett script pa sidan fran Google.
Om en sajt anvander sig av ett speciellt typsnitt finns dér ett script
fran font-utvecklaren. Om sidan du bescker anviander sig av Meta
Pixel for att maximera sina annonsintikter via Facebook, d& har Meta
ett script placerat dar. Och det ar nar det finns utomstéende scripts
pa sidorna som de hir aktorerna kan riakna ut exakt vad du gor.

En cookie kan bara identifiera dig nar du besoker en sajt. Dyker
en cookie upp fran samma tredjepartsaktor pa nasta sida du besoker
kan de borja folja dig pa natet och bygga en profil pa hur du ror dig.
Samma sak med IP-adressen. Det ar unika ID-kort for att sikerstilla
att det ar du som ar pa plats. Nar det kommer till scripts ar det lite
annorlunda. De kan anvidndas for att bygga ett browser fingerprint
pa dig och pa sa satt identifiera dig. Men framforallt kan de anvandas
for att ta en narmare titt pa exakt vad du gor pa sidan. Scripts kan ta
reda pa exakt vilka minuter av videon du tittar pa (och inte bara att
du besoker Youtube igen). Scripts kan ldsa av hur du scrollar pa en
sida, vilka annonser du stannar till vid, om du har léast hela artikeln
eller gatt vidare efter halva. Det var scripts som anvéndes nar Face-
book samlade in vad méanniskor hade skrivit i kommentarsfilt men
sen suddat ut och aldrig postat®?. Det racker med metadata, alltsa
den data som samlad bygger en profil pa hur du ror dig online, for
att kartldgga en persons liv. Men med scripts ldggs ett extra lager till.

Det gar som sagt att blockera tredjeparts-scripts och med Mull-
vad Browser finns det teknik for det. Men det &r viktigt att komma
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ihag: om en datainsamlare lyckas registrera exakt vad du gor pa en
sajt via scripts behover de fortfarande identifiera att det ar just du
som ar pa besok for att det ska fa nagon effekt. Om du maskerar din
IP-adress via en trovardig VPN och anvander en webblédsare som ser
till att det blir svart att identifiera dig via cookies och fingerprints, da
spelar det ingen roll hur exakt de d4n kan maita vilka delar av Youtube-

videon du gillade mest, de vet dnda inte att det 4r du.

Sofistikerad Al kommer med helt
nya hot. Darfér maste vi redan idag
tdnka pa hur vi kan motarbeta
morgondagens massovervakning.
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Sofistikerad Al-teknik

innebdr nya hot.

Att anvinda en trovardig VPN och en privacy-fokuserad webbldsare
ar ett enkelt sdtt att motarbeta den datainsamling som sker via metod-
erna vi ndmnt i den hér texten. Man ska dock komma ihag att utveck-
lingen gar snabbt och att de som ar intresserade av att massovervaka
standigt jobbar pa nya tekniker for det. Ett vixande hot &dr det som
kallas for trafikanalys.

Nar du besoker en hemsida sker ett utbyte av natverkspaket.
De hir datapaketen skickas fram och tillbaka mellan dig och webb-
platsen du besoker. Det &r sa internet &r uppbyggt i grunden. Och det
faktum att paketen skickas, hur ofta de skickas och sjilva storleken
pa dem - allt detta dr nagot som ar synligt for din internetleverantor
oavsett om du anvander en VPN (eller Tor) eller inte.

Varje webbplats genererar ett specifikt monster av datapaket som
skickas fram och tillbaka (beroende péa hur sidan ar uppbyggd med
bilder, textblock, filmer, etc.), vilket innebar att din internetleverantor
(eller vem som helst som har tillgang till din internetleverantor) kan
ta en titt pd det hiar monstret av datapaket och férsoka analysera
det for att rakna ut vilka hemsidor du besoker, men ocksa for att ta
reda pa vem du kommunicerar med genom att anvinda en sd kallad
korrelationsattack (du skickar ett meddelande med ett speciellt
monster vid ett givet tillfalle, till nagon som tar emot just det trafik-
monstret vid samma tidpunkt).

Det hir dr avancerade attacker, men med tanke pa hur snabbt
utvecklingen gar med artificiell teknik och dess majligheter att analy-
sera stora méangder data &r det ett vaxande hot.

Mullvad har darfor utvecklat DAITA (Defense against Al-guided
Traffic Analysis) som ar ett forsvar mot den har typen av trafikanalyser
med hjalp av Al Tillsammans med Karlstad Universitet har vi tagit
fram teknik som gér att sla pa i var VPN-app och som ser till att
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datapaketen som skickas alltid dr av samma storlek, och som dess-
utom skickar ut fejkade paket.

Pa samma sitt har vi tillsammans med forskare utvecklat VPN-
tunnlar som kan st emot framtidens kvantdatorer (som riskerar att
kunna knécka kryptering). Vi vet inte hur den hir typen av teknik
kan komma att anvindas for massovervakning av hela befolkningar i

framtiden, och darfor maste vi jobba pa motmedel idag.
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De som samlar in data
pdastar ofta att den dr
anonym. Forskningen visar
att det ar omojligt.

Ndr de stora techbolagen samlar in méngder med data om ditt
internetbeteende gémmer de sig alltid bakom férsvarstal som “det
dr bara metadata” eller ”vi har anonymiserat informationen”. Men
samlar du in big data &r den oméjlig att hdlla anonym. Det réicker
att din telefon avslgjar fyra platser du varit pa for att rdkna ut att

det dr just du.

Nar stora techbolag samlar in data om méanniskor har de tva stan-
dard-bortforklaringar. Den forsta dr: “det ar bara metadata”. De
menar alltsd att det inte ar nagon fara eftersom de inte samlar in
sjdlva konversationen mellan ménniskor (vilket de ocksa gor) eller
nagot annat konkret (i deras 6gon). Men som vi redan konstaterat:
metadata lika med att kartlagga nagons liv. Da brukar de g vidare
med att sdga: “vi har anonymiserat datan”. Och sa berattar de om hur
de kastat om siffrorna i en IP-adress eller helt enkelt dolt den. Eller

tagit bort annan information som gar att koppla till en viss person.
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Men faktum &r: om du samlar in tillrackligt mycket data ar den omaj-
lig att halla anonym. Och eftersom hela affarsmodellen hos de stora
techbolagen bygger pa big data innebir det att ditt internetbeteende
utan tvekan gar att koppla till dig som person. Till att borja med:
har du tillgéng till olika databaser och kan samkoéra dem gar det fort
att av-anonymisera manniskor. Som nar Netflix slappte tio miljo-
ner filmbetyg fran en halv miljon anonyma anvindare och ett ging
forskare pa University of Texas®?, som for att bevisa sjalva podngen,
lyckades identifiera flera av dem bara genom att jamfora betygen (och
vilken tid de sattes) med betyg som publicerats publikt pa IMDb. Ett
annat exempel: nar The State of Washington salde hélsodata om ano-
nyma patienter for 50 dollar styck®* och forskare pad Harvard kunde
sitta namn pa flera av dem genom att jamfora delar ur journalerna
med nyhetsartiklar om olyckor och valdsbrott.

Det &r svart att identifiera en person om du bara har tillgang till
en eller tva datapunkter. Men sa fort du far tillgang till fler gar det
att anvinda sig av klassisk uteslutningsmetod for att rikna ut vem
som finns bakom informationen. Kryptografen och sikerhetsexper-
ten Bruce Schneier ger i sin bok Data and Goliat ett bra exempel:
FBI behovde spara en person som skickat anonyma mejl fran olika
IP-adresser. Nar de tog en titt pa IP-adresserna visade det sig att de
alla tillhorde olika hotell. Personen hade alltsd varit noga med att
byta hotell varje gdng det var dags att mejla. Men da var det bara for
FBI att plocka ut kundregister frdn de olika hotellen. Var det nagon
person som checkat in pa samtliga av de dar hotellen vid tidpunk-
terna for mejlutskicken? Det krivdes inte manga hotellnitter forran
listan var nere pa en enda person.

Forskningen har flera ganger om bevisat att det inte kriavs manga
datapunkter for att identifiera ménniskor. Allra snabbast gar det om
du har tillgang till location data, om du alltsa har tillgang till flera

platser som en anonym person har besokt. Fundera pa det sjalv: Ni
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ar kanske nagra stycken pa din arbetsplats, men hur méanga av dem
handlar pa samma matbutik som du? Ni kanske ar ett par stycken
som matchar pa bada dessa punkter. Men lidgg till ett par till sa &r
saken klar. Forskare pa universitet i Storbritannien och Belgien har
publicerat metoder som siger att det dr mdjligt att identifiera 99.98
procent av alla personer pa anonyma listor®” om det bara finns 15 de-
mografiska attribut. Ett annat forskargéing menar att det rdcker med
fyra matpunkter - om de innehaller plats och tid - for att identifiera
95 procent® av individerna. I ytterligare en studie studerade forskare
tre ménaders kreditkortsuppgifter®” for att komma fram till att det
riackte med fyra punkter - aterigen gillande plats och tid - for att
identifiera 9 av 10.

Forskare tog sig an sékhistoriken fran
657 000 anvdndare. Det fanns bara
ett nummer kopplat till varje lista med
sokningar. Nér de var klara hade de
bytt ut nummer mot namn.

Med tanke pa hur mycket data som samlas in om var och en av oss
sa fort vi startar en webbldsare sa behover de som vill anvinda datan
(och av-anonymisera den) knappast forlita sig pa parametrarna plats
och tid. Bruce Schneier berittar bland annat om nér forskare tog sig
an sOkhistoriken fran 657 000 anvindare. Totalt handlade det om 20
miljoner sokningar och informationen var, som det heter, anonymi-
serad. Det fanns bara ett nummer kopplat till varje lista av sokning-
ar. Men genom att korrelera olika uppgifter kunde forskarna byta ut
nummer mot namn. Aterigen: ditt internetbeteende Ar sparat och
loggat i detalj. Det kravs ingen langre stund av uteslutningsmetoden

for att skala ner det till just dig.

57



DEN STATLIGA MASSOVERVAKNINGEN



Den statliga massévervakningen

Demokratiska och
auktoritara lander tavlari
vem som kan massovervaka
flest och bdst (varst).

USA och deras vénner i 6vervakningsalliansen 14 Eyes har visat att
de har kapaciteten, viljan och erfarenheten av att bevaka vem de
vill, ndr de vill, var som helst i vérlden. Kina och andra totalitdra lIdn-
der anvénder massdvervakning fér att kontrollera sina invénare.
Inte sdllan framstar det som att det pdgar en dystopisk kapprust-
ning runt om i vérlden. Men vem &r egentligen bdst (vérst) pa att

gora verklighet av George Orwells 1984?

Det finns tva typer av massovervakning. Den kommersiella som vi re-
dan har gatt igenom. Och den som bedrivs av stater och makthavare.
Béada varianterna &r forkastliga och var instéllning dr grundmurad:
massovervakning bryter mot de ménskliga rattigheterna®, inkraktar
pa den personliga integritet som fria samhéllen bygger pa, och dess-
utom ar den ineffektiv mot de problem som man brukar pésta att den
16ser. Det har ar sjdlva kdrnan i var verksamhet. Vi bildades ar 2009

for att 6vervakningslagarna gick i fel riktning, och vart budskap till
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makthavare virlden 6ver dr detsamma nu som da: Det ar skillnad pa
overvakning och massovervakning. Syssla inte med det senare; mass-
overvaka inte er eller andra linders befolkning. Utan rikta endast
overvakning vid misstanke om brott, pa ett proportionerligt séitt och
via oberoende domstolsbeslut.

Vi tycker att de méanskliga rattigheterna ar viarda att bevara och
forsvara. Och det ar viktigt att komma ihag att de finns till for att
skydda folket mot staten. De ar ett riktmirke att hélla fast i for att
de varsta delarna ur historien inte ska upprepas. De finns till for att
manniskor och makthavare tar daliga beslut. For att regeringar byts
ut. For att en stat inte ska ha total och okontrollerbar makt. I grund
och botten handlar det om att staten faktiskt ska finnas till for folket
och inte tvirt om.

Aven om en stor del av dagens massévervakning dr global, s ut-
gar den fran olika lander och skiftar beroende pa vilket land du bor
i. Lat oss darfor ga igenom nagra av de tydligaste exemplen pa hur

utbredd den blivit i stora delar av varlden.

USA - med kapacitet och erfarenhet av att
overvaka all varldens befolkning.

Det finns ett problem med att redogora for massovervakningen som
sker avlander som USA (atminstone om man vill halla sig till bevisad
fakta): de ar inte sirskilt fortjusta i att berdtta om den. Det finns sa
klart undantag. Som nar uppblésta chefer som CIA-bossen Ira Gus
Hunt haller presentationer och skryter infor journalister om hur “we
try to collect everything and hang onto it forever”®. Eller som nir en
chef pa Pentagon forklarade att inte ens deras anstéllda kan forvanta
sig att fa ha sitt privatliv ifred: "De ska inte gora nagra falska anta-
ganden om anonymitet. Du ir inte anonym pa den hir planeten, inte
vid den har tidpunkten av var existens. Alla gar att Gvervaka, alla ar

sparbara, alla gar att upptacka.”
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Och ibland séger ett bygge mer dn tusen ord, som nidr NSA smaller
upp enorma serverhallar ute i Utah-6knen for att lagra data®°.

Men for att fa massovervakningen i svart pa vitt, for att fa fram
harda fakta och siffror, kravs det modiga visselblasare som Edward
Snowden. Det dr bara via den typen av hjiltar som vi far en inblick i
hur det verkligen ligger till. Till dags datum har vi inte fatt ett béttre
facit 4n det Snowden gav oss 2013. Vi hade hoppats pa forindring
efter hans avsl6janden, men tyvarr ar de relevanta an idag, sa darfor

borjar vi dar.

Snowdens visselbldsning visade
att amerikanska myndigheter
overvakade hundramiljontals
mdnniskor over hela varlden -
varje dag.

Den amerikanska massovervakningen dr mojlig tack vare section 702
i the Foreign Intelligence Surveillance Act (FISA)Y, en lag som USA
fornyar var femte ar. Det ar section 702 som ér sjilva nyckeln till att
amerikanska myndigheter inte beh6ver nagot domstolsbeslut for att
overvaka minniskor. Lagen kom till under forevindningen att terro-
rister skulle jagas efter 11 september-attackerna, och ska egentligen
“bara” gilla avlyssning av icke-amerikanska medborgare, men sé som
lagen ar skriven och sa som internet dr uppbyggt innebar den i prak-
tiken 6vervakning av savil utlindska som amerikanska medborgare.
Néar Snowden visselblaste visade det sig dessutom att den inte bara
anviands mot méanniskor som dr misstankta for nagot brott, utan
att den amerikanska administrationen massovervakat miljontals

manniskor?2. Andra dokument som Snowden lackte demonstrerade
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hur National Security Agency (NSA) hade kapaciteten att 6vervaka
i princip varenda manniska i hela virlden och att de inte sparat pa
krutet; bland annat visade dokumenten att de samlade pa sig 200
miljoner textmeddelanden®? fran olika delar av viarlden - varje dag.

I programmet XKeyscore hade NSA:s analytiker tillgang till en
databas som tdckte “nearly everything a typical user does on the in-

ternet”%*

. Det inkluderade bade direkt data som mejlen i ménniskors
inkorgar, chattkonversationer och privata meddelanden pa Facebook.
Men ocksa det som klassas som metadata; sokhistorik och exakt vilka
sidor som miljontals manniskor besokte. I XKeyscore kunde analy-
tikerna - utan beslut fran vare sig domstol eller 6verordnade — gora
s6kningar p4 minniskors internetbeteende®. Antingen genom en s&
kallad hard s6kning: via till exempel en ip-adress eller e-postadress —
da kunde de fa tillgang till i princip allt en specifik person gjorde on-
line. Eller via en sa kallad mjuk s6kning: via en s6kning pa nyckelord
och fraser — da kunde de fa fram listor pa manniskor med ett visst in-
ternetbeteende. Snowden visade virlden hur enkelt det var for NSA
att soka i XKeyscore och hur mycket de kunde fa fram i programmet.
Men var kom all data ifran?

Section 702 innehaller tva delar som ger amerikanska myndighe-
ter som FBI, CIA och NSA tillgang till enorma mingder data och de
gar under kodnamnen Prism (downstream) och Upstream 9.

Prism innebir att de har ritt att krava in data fran amerikan-
ska bolag utan domstolsbeslut. Om myndigheterna har fritt spelrum
att begira ut uppgifter fran virldens storsta teknikbolag ar det inte
konstigt att det slutar med massovervakning. Men Snowden avsloja-
de att situationen var dnnu varre. I de ldckta dokumenten framgick
det att myndigheterna inte ens behovde gora forfragningar for att
fa ut material, utan att de mer eller mindre hade direkttillgéng till
system och servrar®” hos techbolagen. Som Snowden skrev i sin bok

Permanent Record: "Prism gjorde det majligt for NSA att rutinmaissigt
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samla in data direkt frin Microsoft, Yahoo, Google, Facebook, Pal-
Talk, Youtube, Skype, AOL och Apple, inklusive e-post, foton, video-
och Jjudchattar, webbrowserinnehall, sckmotorfragor och alla andra
data lagrade i deras moln.”

Att FBI, CIA och NSA hade direkttillgang till system och servrar
fornekades forstds av samtliga teknikbolag pa listan. Vilket i och for sig
kanske inte var s konstigt, eftersom sjdlva lagen i sig kan innebédra

att det dr olagligt for bolagen att erkdnna inblandning?®.

” Systemen reagerade pa
sokord som ‘anonym inter-
netproxy’ eller’protest’. Sen
avgjorde algoritmer vilka av
byrans attackmetoder som
skulle anvandas. Ndr den
skadliga koden placerats
fick NSA tillgang till din
dator. Hela ditt digitala liv
tillhorde nu dem.”

Edward Snowden
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Medan Prism gav NSA ritten att krdva ut data frain amerikanska
bolag som Microsoft, Facebook och Google, si gav Upstream? dem
ritten att koppla upp sig direkt pa sjdlva linan hos de amerikanska te-
lefon- och internetleverantorerna. Det hir géllde stora amerikanska
telekombolag som AT&T'*° men ocksa virldens storsta routertillver-
kare som byggde in 6vervakning at NSA i sina produkter'®'. Snowden
igen:

“Man kan hivda att detta var &nnu mer inkriktande. Det majlig-
gjorde en rutinmaissig uppfiangning av data direkt fran den privata
internetinfrastrukturen, de switchar och routrar som skickar inter-
nettrafik fram och tillbaka 6ver virlden via satelliterna i omloppsbana
och de fiberoptiska kablar som dragits under haven.”

Det ska mycket till for att den globala internettrafiken inte ska
ta vigen via amerikanska servrar, kablar och tjanster. Det ar s den
digitala infrastrukturen och styrkeforhéllandena ser ut. Prism och
Upstream gav darfor amerikanska myndigheter majligheten att Gver-
vaka i princip varenda minniska pa jorden. Snowden visade att de
kunde soka i historiken men ocksé 6vervaka i realtid. For att hantera
den datamingden krivdes sortering, vilket gjordes via programmen
Turmoil och Turbine. I Permanent Record skrev Snowden:

"Man kan séga att de hade en vakt placerad vid en osynlig brand-
vagg genom vilken internettrafiken maste passera. Nar den ser din
begiran, kontrollerar den dess metadata for selektorer eller kriterier,
som markerar det som fortjanar narmare granskning. Dessa selekto-
rer kan vara vad som helst som NSA viljer, vad som helst som NSA
finner misstankt: en viss e-postadress, kreditkorts- eller telefonnum-
mer, det geografiska ursprunget eller destinationen for din internet-
aktivitet, eller bara vissa sokord som ’anonym internetproxy’ eller
‘protest. Om Turmoil flaggar din trafik som misstankt slar den 6ver
till Turbine, som avleder din begéran till NSA:s servrar. Dar bestam-

mer algoritmer vilka av byrans attackmetoder, program for skadlig
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kod, som ska anvindas mot dig. Nar vil den skadliga koden finns pa
din dator far NSA tillgdng inte bara till dina metadata utan aven till
din dator. Hela ditt digitala liv tillhér nu dem.”

Snowdens visselblasning avslgjade att de amerikanska myndig-
heterna lyssnade in sig pa méanniskors samtal, laste deras meddelan-
den och till och med tog en titt rakt in i deras hem via kamerorna i
datorer och telefoner. And4 #r det vanligt att statliga massovervakare
nekar det och forsoker gomma sig bakom frasen “vi samlar bara in
metadata”. Som om det inte vore illa nog. Den amerikanske krypto-
grafen och sdkerhetsexperten Bruce Schneier beskriver det sa har i
sin bok Data and Goliat:

"I en meddelandetjanst ar sjdlva meddelandet datan. Men kon-
tona som skickade ivdg och tog emot meddelandet, tiden som med-
delandet skickades, allt det dar ar metadata. I ett e-postsystem ar det
pa samma sitt: texten i mejlet dr data, men sdndaren, mottagaren,
routing data och storleken pa meddelandet ar metadata. Metadata
kanske later ointressant, men det dr allt annat dn ointressant. Att
samla in ménniskors metadata ar att sitta dem under Gvervakning.
Avlyssning ger dig alla konversationer. Metadata ger dig allt annat.
Metadata avslojar vilka som dr dina nira vanner, vilka affarsrelatio-
ner du har, vem du ar intresserad av och vad som ar viktigt for dig.
Oavsett hur privat det ar.”

Under metadata sorteras dven alla hemsidor du besoker och hela
din sokhistorik in och plotsligt framstar forsvarstalet “vi samlar bara
in metadata” som ganska tunt. Stewart Baker, tidigare general counsel
pa NSA, uttryckte det med tydlighet:'°> "Metadata séger precis allt
om nagons liv. Om du har tillrackligt mycket metadata sa behover du
egentligen inte sjdlva innehallet.”

Till exempel kan metadata anviandas for att rakna ut vilka jour-
nalister som &r kritiska mot den amerikanska massévervaknings-

apparaten. Tva av dem &r Laura Poitras'® och Glenn Greenwald'**,
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journalisterna som Snowden nédde ut till ndr han bestimde sig for
att visselblasa. Snowden valde dem eftersom de redan hade kritise-
rat NSA och fatt lida personliga konsekvenser pa grund av det. Nar
han lamnade 6ver dokumenten till dem, pa det dar hotellrummet i
Hongkong, framgick det att NSA:s samarbetspartner GCHQ over-
vakat journalister pa bland annat New York Times, Le Monde och
Washington Post, och listat undersokande journalister som ett lika
stort hot som terrorister och hackare.

Att NSA 6vervakade journalister var inte sarskilt konstigt. Den
amerikanska overvakningsapparaten avlyssnade ju inte bara terro-
rister och brottslingar. De sysslade med industrispionage'*® och 6ver-
vakade rittighetsorganisationer som Amnesty och Human Rights
Watch'°6. De lyssnade inte bara pa hundratals miljoner amerikaner
utan plockade till exempel upp 70 miljoner franska telefonsamtal i
manaden'”’. Givetvis anvindes systemet till att dvervaka politiker
och virldsledare .

Vi har inte fatt en lika bra inblick i hur de amerikanska myndig-
heterna jobbar sedan Snowdens vissebldsning. Vi vet inte exakt hur
de massovervakar idag. Men section 702 har forlangts. Och for varje
ar som gatt sedan 2013 har det kommit fler och fler uppgifter om hur
NSA, CIA och FBI haller fast vid sin taktik att inte bara overvaka
misstankta manniskor, utan massovervaka hela befolkningar.'%?

2017 fick vi i alla fall en ny inblick i den amerikanska mass-
overvakningsapparaten. Lackan var langt ifran lika omfattande som
Snowdens, men det var uppenbart att massovervakningen hade fort-
gatt nar Wikileaks avslojade att CIA hackade sig in i manniskors
mobiler, datorer och tv-apparater° for att massovervaka. Och den
hir gangen fornekade inte ens de kommersiella samarbetspartnerna
upplagget™: “If your spoken words include personal or other sensi-
tive information, that information will be among the data captured
and transmitted to a third party through your use of Voice Recogni-

tion”, som Samsung uttryckte det.
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” End-to-end-kryptering var en
onskedrém 2013. Pa den tiden
var en stor del av den globala
internettrafiken helt naken.
Nu dar det sallsynt. Men kapa-
citeten myndigheterna hade
2013 framstar som rena barn-
leken jamfort med idag.”

Edward Snowden



Den statliga massévervakningen

Citatet var som taget ur George Orwells 1984-dystopi med dess
teleskdrmar, som bade kablade ut propaganda och lyssnade av sin
befolkning.

2023 gav Snowden sin bild av hur virlden forandrats, tio ar efter

hans visselblasning '

. Han pratade om hur hans avslgjanden fatt tek-
nikbolag att infora end-to-end-kryptering och att det pd manga sétt
inte ar lika latt for myndigheter idag att rakt upp och ner lyssna av all
kommunikation pa internet. Samtidigt har den tekniska kompeten-
sen och utvecklingen gétt fort, aven pa andra sidan. Som Snowden
uttryckte det:

’Om vi jamfor kapaciteten som fanns 2013 med den som re-
geringar sitter pa idag, da framstar 2013 som rena barnleken. Idén
om att avsl6jandet 2013 skulle f6ljas av regnbagar och enhoérningar
dagen darpa var inte realistiska. Det ar en pagaende process. Och vi
kommer att vara tvungna att fortsitta jobba pa den processen under
resten av vara liv, under vara barns liv och bortom det.”

Tioarsjubileet av Snowdens visselblasning uppméarksammades
brett och de flesta var 6verens om att den globala massovervakningen
knappast upphort, utan att den bara hittat nya vagar."?

Bland annat har det framkommit att FBI och andra trebok-
stavsmyndigheter kopt insamlad data fran data brokers**®. Varfor
koper amerikanska myndigheter, som ju har undantagstillstand att
overvaka manniskor utan domstolsbeslut, data frin data brokers?
Till att borja med behover de, nar de koper datan, inte skylla pa att
overvakningen av amerikanska invanare “rakat hinga med i 6vervak-
ningen av utlandska hot”. Men gissningsvis handlar det ocksa om att
den kommersiella datainsamlingen blivit s& utbredd och inkréktan-
de att det ar billigare och smidigare for myndigheter att helt enkelt
kopa in datan istéllet for att sjalva gora jobbet. Som en konsult for
den amerikanska regeringen uttryckte det i en artikel som handlade

om hur de amerikanska myndigheterna anvint datainsamlingen via
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224.

appar for att spara nagra av Putins narmaste man®**: "Inget eko-
system i historien har samlat in lika mycket information som tekni-
ken bakom annonsnitverken.”

Eller som Michael Morell, tidigare direktor pa CIA, kommente-
rade det®*:

“Informationen som ar kommersiellt tillgdnglig dr hapnadsvéck-
ande. Om vi hade samlat in det genom traditionella underrittelse-
metoder hade det varit top secret-kéansligt, och vi hade inte lagt det i
en databas, vi hade bevarat det i ett kassaskap.”

Anledningen till att CIA hade tvingats smussla med det ar sol-
Klar; det beror pa att myndigheter egentligen inte far bedriva den hir
typen av datainsamling enligt den amerikanska konstitutionen (sen
att de gor det dnda via undantagslagen section 702 dr en annan sak).

Att amerikanska myndigheter kopt stora mangder data fran data
brokers har de senaste aren bidragit till en allt hetsigare diskussion
kring just section 702 - undantagslagen som amerikanerna forlanger
vart femte ar och som gor det majligt for myndigheterna att mass-
overvaka utan domstolsbeslut. Senator Ron Wyden har varit en av
de mest hogljudda kritikerna och uppmanat regeringen®?® att “sluta
finansiera och legitimera en skum industri vars krankningar av ame-
rikaners personliga integritet inte bara &r oetisk utan dven olaglig”

Debatten blev som livligast under 2023, nar det ater var dags att
fornya section 702 i ytterligare fem ar. Representanthuset misslyck-
ades tre ganger om att klubba igenom en forlangning och tvingades
skjuta upp beslutet till varen 2024. Samtidigt kom det forslag pa kor-
rigeringar i lagen®?”. Den stOrsta forandringen som foreslogs skulle
tvinga myndigheterna att ha ett domstolsbeslut for att bevaka ameri-
kanska medborgare. Ett annat forslag skulle forbjuda NSA att gora sa
kallade "abouts collection” - alltsa 6vervakning som inte bara riktas
mot manniskor som kommunicerar med misstankta maél, utan som

ocksa innefattar innehall dar mal har namnts.
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Det blaste alltsa upp en liten storm infor den senaste forlingningen
av section 702, och den vittnade om en djupare medvetenhet och en
bredare skepticism mot den amerikanska massovervakningen. Hur
det slutade? Till sist rostade bade representanthuset och senaten anda
igenom en forlingning — men efter striderna i representanthuset slu-
tade det med tva ars forlangning istallet for de vanliga fem. En kor-
tare forlangning hade kunnat kidnnas som ett steg i ratt riktning, om
det inte varit for att man samtidigt rostade igenom en utckning av
lagen. For trots alla protester och debatter i representanthuset; nir
forlaningen vl klubbades igenom hade majoriteten i savil represen-
tanthuset som senaten inga problem att bredda listan pa de bolag
som enligt lagen kan tvingas samarbeta med myndigheterna och de-
ras massovervakning av folket*?. Definitionen av aktorer som maste
stalla upp pa att 6vervaka ar numera sa luddigt beskriven att den
till och skulle kunna innefatta reparatorer som far fysisk tillgang till
routrar hemma hos folk®?. Senator Ron Wyden kallade utkningen
for ”dramatisk och skrimmande™?°. Edward Snowden kommentera-
de det hela med att "NSA tar 6ver internet.”?! Istéllet for ett steg i ritt

riktning blev undantagslagen mer invasiv 4n nagonsin.

Europa - lIdnder i tatt samarbete med USA.
Ibland &nnu varre ¢in storebror.

Snowdens visselblasning blottade inte bara de amerikanska myn-
digheterna. I likhet med Upstream kopplade Storbritannien upp
sig direkt pa fiberoptiken mellan USA och Europa och fick via det
som kallades Tempora-programmet™* tillgang till internettrafik som
gick mellan Europa och USA. Med Tempora pastod sig den brittiska
underriattelsetjansten GCHQ kunna “Mastering the internet” och
Snowdens ldcka visade att beskrivningen var spot on. 2013 jobba-
de 300 GCHQ- och 250 NSA-anstillda heltid med att analysera
datan som kom in via 40 000 olika key triggers'. Totalt sett hade
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850 000 NSA-anstillda tillgdng till det brittiska systemet™®, som
dagligen processade 600 miljoner “telephone events” och annan
trafik via 200 fiberkablar. Snowden kallade Tempora “the largest
programme of suspicionless surveillance in human history”*"”. Vad
GCHQ sa om saken? Niar de utbildade nya analytiker i verktyget
gjorde de det under presentationsrubriken ”"You are in an enviable
position - have fun and make the most of it”. Plotsligt later det inte
sarskilt otroligt att NSA-anstdllda skickade runt nakenbilder pa
mainniskor de 6vervakade™®

USA och Storbritannien &r inte de enda linder som samarbe-
tar och delar 6vervakning mellan sig. Sedan andra virldskriget har
ldnderna i the Five Eyes electronic eavesdropping alliance delat data
sinsemellan. Fran borjan ingick Australien, Kanada, Nya Zeeland,
Storbritannien och USA i den engelsksprakiga Five Eyes-pakten. I
samband med Snowdens visselblasning framgick det dock att allian-
sen utokats och att den numera gick under namnet Fourteen Eyes
tillsammans med de nya medlemmarna Danmark, Frankrike, Neder-

landerna, Norge, Belgien, Tyskland, Italien, Spanien och Sverige.

VPN-aktdrer som pdastar att de ar
mer ldmpliga for att de inte har sin
verksamhet i ett 14 Eyes-land ar
okunniga och odrliga. Internet ar
en global foreteelse och din trafik
passerar flera 14 Eyes-landsgrcinser
sa fort du bérjar surfa - oavsett var
din VPN-tjanst har sitt kontor.
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Det ar viktigt att poangtera: Mullvad VPN ir ett svenskt foretag och
var verksamhet utgar fran ett sa kallat 14 Eyes-land. Det betyder ab-
solut ingenting for vara anviandare. 14 Eyes-samarbetet gar ut pa att
underriattelsetjanster samarbetar och att de bland annat delar med
sig av den internettrafik som passerar deras landsgrianser i de fysiska
kablar som gar under till exempel Atlanten. Som vi redan konstaterat:
internet dr en global foreteelse och majoriteten av all trafik kommer
forr eller senare att ga via USA, sa det spelar liksom ingen roll var en
vpn-aktor har sin hemvist. Oavsett varifran de bedriver sin verksam-
het och oavsett var de har sina servrar, s& kommer deras anviandare
inte halla sig inom de grianserna, eftersom de sjélvklart besoker sidor
och anviander tjanster som finns nagon helt annanstans. Dessutom
avslojades de 14 1anderna for mer an tio ar sedan. Hur hog siffran ar
idag och vilka lander som anslutit har ingen vpn-aktor koll pa.

Men som tur &ar gar ju sjilva idén med en vpn ut pa att kryptera
trafiken, sa att den inte ska ga att 14sa av ifall till exempel en myndig-
het skulle koppla upp sig mot en fiberkabel. Déarfor dr det inte bara ett
bevis pa djup okunskap nar vpn-aktorer pastar att de ar battre 1am-
pade for att de har sin verksamhet "utanfor 14 Eyes-landerna”, det ar
ocksa direkt oarligt och missledande. Nar det kommer till vilket land
som din VPN-aktor har sin hemvist i dr det enbart det landets lagar
som ar relevanta. Lagarna som styr huruvida en VPN-tjanst maste
logga och ldmna ut data dr det som spelar roll. Sverige ar ett bra land
ur det perspektivet.

Att landers underrittelsetjanster samarbetar kommer knappast
som en nyhet och det ar inte heller problemet, utan problemet ar att
de gor det via massovervakning, trots att den stindigt doms ut som
vidrig och olaglig. 2018 slog the European Court of Human Rights
fast att Tempora-programmet var “var olagligt och oférenligt med de
villkor som krévs for ett demokratiskt samhalle”? och 2020 konsta-

terade amerikansk domstol att NSA:s 6vervakning av hundramiljon-
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tals manniskor var olaglig och brét mot konstitutionen *°. Man skulle
kunna tro att skandalerna som avloser varandra skulle putta virlden i
en annan riktning. Men istéllet verkar massovervakningen bara bre-
da ut sig &nnu mer.

I EU pégar en intensiv dragkamp. I ena dnden: EU-domstolen

som gang pa gang domer ut massévervakning'>!

som olaglig, plus den
del inom EU som forsoker sitta rattslig press pa techbolagen via di-
rektiv som GDPR. Hittills har GDPR-direktivet varit i det narmaste
verkningslost och som mest delat ut symboliska (i ssmmanhanget)
boter till varldens rikaste bolag och samtidigt lyckats med konst-
stycket att gora internetupplevelsen till en cookie-mardrom for alla
anviandare. Men den har typen av regelverk har faktiskt borjat pres-
sa big tech-bolag som Meta och Google'?. Forhoppningsvis kan det
leda till nagot bra i slutindan, men risken ar vil att techbolagen bara
anpassar sig, omgrupperar och kommer med nya 16sningar for sin
datainsamling. Vi appladerar anda forsoken fran EU-héll och hopp-
as att det dr den sidan av Bryssel som drar langsta straet. For inom
EU finns det ocksa helt andra krafter, som arbetar i totalt motsatt
riktning.

I andra dnden hittar vi till exempel EU-lander som Frankrike
som vill inféra Al video surveillance'® och ett Ungern som installerar
black boxes hos internetleverantérerna'* for att kunna ha direkttill-
gang till invanarnas internetbeteende utan domstolsbeslut.

I samma sfar hittar vi ocksa delar av EU-kommissionen som vill
infora ett totalforbud mot privat kommunikation med sitt lagforslag
chat control'®, som skulle innebéra en massévervakning som till och
med NSA hade varit avundsjuka pa. Vi foljer med spanning kampen
mellan de som vill utveckla EU till en auktoritar allians och de som
bryr sig om integritet och forsoker forega med gott exempel infor res-
ten av varlden.

Aven i Storbritannien finns det krafter som vill underminera den
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krypterade trafik som fatt ett uppsving sedan Snowdens visselblas-
ning, genom det s& kallade Online Safety Bill-forslaget'*.

I bade Europa och andra delar av vérlden har vi ocksa sett hur
spionverktyget Pegasus anvints av lander for att 6vervaka menings-
motstandare, politiska aktivister och journalister'?’.

Regeringar och myndigheter i demokratiska lander har bevisat
att de inte haft nagra problem med att massovervaka hela befolk-
ningar och ta en titt rakt in i laglydiga manniskors hem via kame-
ror och mikrofoner i mobiltelefoner, tv-apparater och datorer. Och
i deras ambitioner lyser maktfullkomligheten igenom: som nir
EU-kommissionar Ylva Johansson tycker att EU:s experter och obe-
roende tillsynsmyndigheter gor det svart for Europol att utfora sitt
arbete™®. Det tals att upprepas: de ménskliga rittigheterna finns till
for att skydda folket mot staten. Det ar ocksa viktigt att komma ihag:

rattigheter dr ndgot som man ocksa maste kimpa for.

Auktoritdra lander - déljer inte ambitionerna
med sin massévervakning.
Att totalitdra lander ocksa anviander sig av massovervakning behovs
knappast sidgas. I virlden finns det mer dn 4,5 miljarder internetan-
vandare. 76 procent avdem lever i linder som fangslar méanniskor for
saker de skrivit pa internet i politiska, sociala eller religiosa fragor'*®.
Nastan lika manga lever i ldnder som blockerar och censurerar inne-
hall pa nitet. I auktoritira lander anvands alltsa inte en vpn enbart
for att minska massovervakningen, utan ocksa som ett verktyg for att
overhuvudtaget komma ut pé ett fritt och ocensurerat internet, for att
mainniskor ska kunna ta del av fri information.

Ett par exempel: I Iran har staten gjort sig kidnda for att skifta
mellan att helt stinga ner internet och att lata deras 6vervaknings-
program Siam kontrollera, filtrera och 6vervaka hur deras befolkning

anvander sina telefoner'®° (via mobilnatet).
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I Egypten Gvervakar regeringen journalister, aktivister och advo-
kater?”’. T Marocko har styret anviant Pegasus for att Gvervaka?*?
mainniskorittsorganisationer.

I Ryssland har den ryska federationens federala sikerhetstjanst
(FSB) lidnge anvint sig av systemet Sorm for att lyssna in pa telefon-
samtal, lasa av e-post och meddelanden’?. T kombination med cen-
sur, svartlistad teknik och annan Gvervakning ar sa klart Ryssland
svarslagna i den hir grenen. I Moskva har staten infort ett system
som kombinerar flera hundra tusen 6vervakningskameror, ansikts-
igenkdnning och 6vervakning av mobildata'®®. Systemet har anvints
for att spara och fiangsla demonstranter, politiska motstdndare och
journalister. De kallar programmet och det digitala Moskva for
Safe City.

Ironiskt nog har dock den massiva massovervakningen borjat
sla tillbaka pa landet. Pa den digitala svarta marknaden Probiv, eller
cyber-bazaaren som den ocksa kallas'*, har korrupta och/eller lag-
betalda och missnojda tjanstemén liackt data fran de enorma data-
baser som massovervakningen bidragit till. Problemet for de ryska
makthavarna var att de sjélva fanns med i databasen. For i princip
inga pengar alls gick det plotsligt att kopa information om Putins

135

narmaste'® krets, vilket oppositionen, andra linder och gridvande

journalister inte var sena att utnyttja.

The Great Firewall of China
kontrollerar och censurerar internet
for 750 miljoner inv@nare. De &r totalt
overvakade och polissystem pastar
sig kunna forutse ndr du ska bega ett
brott, och var du ska bega det.
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Listan over linder som massovervakar'®®, censurerar och forfoljer
sina medborgare ar lang. Pa freedomhouse.org finns en bra genom-
gang Over situationen i olika lander'®” och hur utvecklingen ser ut
(spoiler: varlden har backat pa det har omradet i tolv ar pa raken).
Det ar ménga ldnder som tavlar om att vara virst i den har grenen,
men oavsett hur man riknar dr det svart att komma ifran att Kina
slar de flesta.

Den kinesiska staten kontrollerar landets 750 miljoner inter-
netanvindare pa “ett hipnadsvickande sétt” som Snowden har ut-
tryckt det'®® Staten styr vilka sajter som anvindarna kommer at,
blockerar vpn-tjanster och kraver att invanarna registrerar sig med
sina riktiga namn for att kunna posta innehéll™®. Sociala medier
och meddelandeappar i landet ar under statlig 6vervakning™°, ut-
landska appar ar forbjudna och till och med egenutvecklade Tik-
Tok har en inhemsk version i Kina som blockar internationellt
innehall™. Internetleverantorer i landet ar tvingade att samarbe-
ta med staten och Kinas samtliga mobiltelefoner dr under stindig
bevakning via location data'*?. Kinesernas internetupplevelse ar
totalt kontrollerad och censurerad under det som kallas for The
Great Firewall of China™? och redan 2013 fanns det tvid miljoner

”1* som manuellt jobbade med att

“internet public opinion analysts
censurera invanarnas meddelande online.
Men landet jobbar sa klart inte bara med manuell bevakning. I

"145 samlar staten

det som kallas for “public opinion analysis software
in data och later AI reagera pa “kinsligt material”. Listan 6ver akti-
vister, journalister och helt vanliga méanniskor som fangslats for att
de kritiserat Kina online tar aldrig slut.!*¢ Det riacker att du ar hanfull
mot “gamla hjaltar” for att du ska riskera tre ar bakom galler.

I det si kallade Police Cloud ™ har staten dessutom byggt ett sys-
tem pa big data som sdgs kunna “visualisera dolda trender och rela-

tioner mellan méanniskor”. Via systemet ritar staten upp sa kallade
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relationskartor och registrerar “extrema &sikter”. En annan del av
programmet pastas kunna forutse brott och var de sannolikt kom-
mer att ske.

Kina samlar dven in “voice prints” frdin manniskor™®, har satt
upp mer an hilften av virldens en miljard 6vervakningskameror'*®
och dessutom infort teknik som inte bara innehaller face recognition
utan dven kan ldsa av hur du méar'*°. Sammantaget véxer ett 6ver-
vakningssamhille fram som inte bara paminner om de dystopiska
samhdillen vi l4st om i science fiction-bocker utan som pa ménga sétt
overtraffar dikten.

I dokumentiren Total Trust®*¢ framgir det hur det styrande
kommunistpartiet "16ser problem pa grasrotsniva” genom att lata 4,5
miljoner rutnitsansvariga fora protokoll hur invanarna inom olika
omraden (rutnat) skoter sig. Om nagon misstanks syssla med nagot
“opassande” far de snabbt ett besok fran polisen.

Till sin hjélp har de projektet "skarpsynta omraden” i form av en
stor méangd overvakningskameror som myndigheter anvander for att
hélla koll, men som &ven sa kallade volontédrer” kan ta en titt pa for

att ange sina grannar. "Alla kan overvaka” som de styrande kallar det.

Via de hundratals miljoner
overvakningskamerorna, biometrisk
Al och en total 6vervakning av
mdnniskors beteende online har de
lyckats koppla samman den digitala
varlden med den fysiska.

Tillsammans bildar landets alla 6vervakningskameror vad de kallar

for ’himmelnétet”. Kamerorna sitter inte bara ute pa gatorna, inte bara
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utanfor bostdderna hos de som klassats som “opassande” utan dven
inne i trappuppgangar och vid angiveriglada grannars ytterdorrar.

Via de hundratals miljoner 6vervakningskamerorna, biometrisk
Al (som ansiktsigenkdnning, 6gonigenkdnning och rostigenkanning)
och en total 6vervakning av manniskors beteende online har de lyckats
koppla samman den digitala varlden med den fysiska. Nar manniskor
som inte stiller upp pa regimens orittvisor gor sig redo for att lamna
bostaden for att triaffa en advokat, klaga pa en myndighet eller nagon
liknande aktivistisk aktivitet, da vet polisen redan om det och sétter
personal i trappuppgéngar for att skapa en tillfallig husarrest.
Tillfalliga husarrester och polistrakasserier ar inte det varsta som kan
hidnda. 2015 fingslades och torterades hundratals manniskorétts-
advokater i vad som kallas The 709 Crackdown?*”. De som inte fangs-
lats dr konstant 6vervakade. Journalister som skrivit om deras 6den
har blivit avlyssnade och insparrade®?®.

Hur den kinesiska staten rattfardigar allt detta? Genom att saga
att de skapar sikra samhillen och smarta stader®®.

For auktoritiara linder dr massovervakningen ett kontrollverktyg
och det kommer att krivas ihardigt motstand for att forbattra situa-
tionen for invanarna dar. I totalitira stater anvands tekniken for att
forfolja meningsmotstiandare, censurera information och kvéiva pro-
testrorelser. Harom rader det inga tvivel och den hir typen av lander
skdms inte direkt for det.

I demokratiska ldnder skyltar man inte med det lika mycket och
konsekvenserna for de drabbade &r inte lika harda. Men vi har re-
dan sett hur massovervakning anvints for att vinna fria val, hur
meningsmotstandare och journalister Gvervakats. Flera demokra-
tiska lander befinner sig mer eller mindre pa ett sluttande plan
och fragan ar vilken sida de vill fastna pa nir historien skrivs.
Vill man fortsitta vara demokratiska eller inte? For det dr vad mass-

overvakningen handlar om. Massovervakning dr lika med kontroll
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och motsatsen till frihet. Och ndgonstans gar grinsen. Nagonstans
forlorar man till sist sin stdllning som fritt samhalle. Det ar darfor vi
kampar for ett fritt internet, fritt frin massovervakning, datainsam-

ling och censur.

Pa vilken sida vill de demokratiska
Idnderna fastna, nar historien skrivs?
Vill de fortscatta vara demokratiska
eller inte? For det dr vad massovervak-
ningen handlar om. Massévervakning
ar lika med kontroll och motsatsen

till frihet.
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Going Dark:

Ett amerikanskt-europeiskt
samarbete for att knacka
privat kommunikation

i det dolda.

Under parollen ”tdnk pa barnen” férsékte EU-kommissionen inféra
total évervakning av alla EU-medborgare. Ndr skandalen var ett
faktum visade det sig att amerikanska techbolag och sdkerhets-
tjdéinster varit inblandade i lagférslaget som fick namnet chat con-
trol - och att helt andra intressen hade styrt. Nu kommer ndsta
forsok. Under initiativet "Going Dark” anvédnds nya murbrdckor.
Ambitionen &r densamma: att lagstifta in spionverktyg pd varenda

europeisk mobiltelefon och dator.

Den 11 maj 2022 presenterade EU-kommissioniren Ylva Johansson
ett lagforslag som gick under det officiella namnet "Europaparla-
mentets och radets forordning om faststillande av regler for att fore-
bygga och bekdmpa sexuella 6vergrepp mot barn.”

Ylva Johansson gjorde en poiang av att detta var hennes lagfor-
slag, det var hon som hade tagit fram det - ingen annan - och om det

inte varit for henne skulle Europas rittsviasende “go blind” i jakten pa
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sexuella 6vergrepp pa barn. I Ylvas virld skulle EU “f6rvandlas till ett
paradis for pedofiler” om inte hon fick sin vilja igenom. Det var latt
att forundras 6ver hur Ylva Johansson vid néstan varje givet tillfalle
patalade att detta var hennes forslag. Ett narcissiskt drag? Kanske.
Men det fanns kanske ocksé nagot annat bakom de sjilvcentrerade
utspelen. Det skulle s& smaningom visa sig att Ylva Johansson inte
var ensam bakom kulisserna. Redan fran start fanns det andra in-
blandade - aktorer som skulle tjana pa att lagforslaget gick igenom
men som inte skulle tjina pa att det framkom att de var med och
utformade det.

Retoriken var solklar fran dag ett: det handlade om barnen och
nar det handlar om barn sa finns det inget vi inte kan tanka oss att
gora for att halla dem sdkra. Sa Ylva Johansson la fram ett forslag
som innebar total 6vervakning av alla EU-medborgare och sa fort
nagon motsatte sig drog hon fram tank-pa-barnen-kortet. De som
synade bluffen gav snabbt lagforslaget (de delar av lagforslaget som
handlade om 6vervakning pa internet) ett kortare och mer rattvisande

namn: chat control.

Ndr Ylva Johansson fick fragan om

det 6verhuvudtaget skulle ga att
kommunicera sakert dven efter att
hennes lagférslag inforts svarade

hon ja. En hel varld av experter fragade
sig hur. Ylva svarade med att hon

hade ndgot som ingen annan hade.

En digital knarkhund.

I korta drag innebar chat control att varenda EU-medborgares kom-

munikation skulle 6vervakas. Alla samtal, alla meddelande och chattar,

82



Den statliga massévervakningen

alla mejl, alla bilder och filmer sparade i molntjénster — rubbet skulle
filtreras i realtid via artificiell intelligens och sedan kontrolleras i ett
nyetablerat EU-center i ndra samarbete med Europol.

Eftersom lagforslaget stred mot Europakonventionen, EU-stad-
garna och FN:s deklaration om maénskliga rattigheter blev chat
control sagat av instans efter instans. Bide ministerrddets och

24 likasd

EU-kommissionens egen rittstjanst varnade for forslage
Europaparlamentets dataskyddsmyndighet®**. FN:s Human Rights
Council beskrev chat control som oforenligt med de grundliaggande
manskliga rattigheterna och att forslaget skulle leda till masséver-

246, Tidigare domare vid EU-domstolen men-

vakning och sjilvcensur
ade att forslaget stred mot EU:s rattighetsstadga®*” och 465 forskare
gick samman och varnade for konsekvenserna®*®.

Stalld infor massiv kritik gick Ylva Johansson ut och forsvarade
sig: alla andra hade missuppfattat lagforslaget, chat control handlade
absolut inte om mass6vervakning och alla som pastod det var ute efter

att svartmala henne.

Chat control - en total dvervakning

av alla EU-medborgare.

Ibland kallas chat control dven for chat control 2.0 eftersom befintlig
lagstiftning gjort det mgjligt for techbolag som Google och Meta att
scanna efter barnpornografiskt material hos sina anvindare. Att det
fanns en lag som gjorde det mgjligt for techbolag - om de ville - att
scanna efter olagligt innehall var ett faktum som Ylva Johansson inte
var sen att anvinda sig av. Hon forklarade att hennes lagforslag inte
var nagot annat en forlingning av den scanning som redan pagatt
i tio 4r**. Hon hénvisade &dven till den befintliga lagstiftningen nér
hon sa att EU kommer att bli en frizon for pedofiler om inte hennes
lagforslag gar igenom - eftersom den lagstiftningen skulle 16pa ut

sommaren 2024.
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Géng pa gang overbevisades Ylva Johansson av journalister och ex-
perter. For faktum var att inget hindrade EU fran att - istillet for att
infora en ny lag - helt enkelt forlanga den befintliga lagen. Och fram-
forallt: Ylvas lagforslag var allt annat an en forlangning. Skillnaderna
mellan den rddande lagen och det nya forslaget var extrema. I Ylva
Johanssons EU skulle scanningen inte vara frivillig. Alla meddelande-
tjanster (dven krypterade tjanster som Signal) skulle innefattas av
lagen och tvingas scanna sina anvandares bilder, filmer och konver-
sationer. Det skulle innebéra ett stort bekymmer for alla de som inte
anvander Meta eller Google for att konversera, eftersom de ar i behov
av saker kommunikation: politiska meningsmotstandare, visselbla-
sare, journalister och deras kallor, utsatta manniskor som lever under
hemlig identitet med flera, och ménniskor med foretagshemligheter,
for att inte tala om de som biar pa information som ar kansliga géllan-
de rikets sikerhet - EU-kommissionen sjdlva anvinder till exempel
Signal). Att krava statlig insyn (antingen via sa kallade bakdorrar eller
scanning pa sjilva datorn eller telefonen) skulle 6ppna en Pandoras
ask for de lander med auktoritara inslag (bland annat fem EU-lander

har blivit pakomna?®°

med att anvinda spionverktyg for att 6vervaka
meningsmotstandare) och ldimna dorren pa vid gavel for kriminella
att utnyttja. Men det var ju inte bara det hér som skiljde den radande
lagstiftningen och den som EU-kommissionen ville infora.

Den tidigare lagstiftningen hade bara scannat efter material som
tidigare stamplats och registrerats som barnpornografiskt material.
Nu skulle AT anvindas for att hitta “nytt material” och dessutom leta
efter grooming-forsék. Chat control skulle dirmed med all siaker-
het skicka var och varannan ménniska rakt in i filtreringssystemet.
Semesterbilder fran stranden, nakenbilder skickade mellan partners,
snuskiga sms - allt det dar som en AI knappast kan gora skillnad
pa riskerade att fastna i ett filter som garanterat skulle dranka ett

nytt EU-center med o#ndliga hogar att gi igenom: Ar det hir en
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semesterbild p& ett barn eller barnpornografi? Ar de hir littklidda
ungdomarna 18 eller 14? Ar det hir ett snuskigt sms fran en fru till
en man eller ett groomingforsok? Men framforallt skulle chat control
innebdara ett verktyg som skulle kunna anviandas for att scanna efter
helt andra saker.

Nar Ylva Johansson fick fragan om det 6verhuvudtaget skulle ga
att kommunicera sikert dven efter att hennes lagforslag inforts sva-
rade hon ja. En hel virld av experter fragade sig hur. Ylva svarade
med att hon hade nagot som ingen annan hade. En digital knark-

hund som kunde lukta pa krypterad kommunikation utan att titta pa
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innehallet. En knarkhund som bara reagerade pa barnpornografiskt

innehall - aldrig nagot annat.

Ylva Johansson sysslade med
uppenbar vilseledning. Hon anvdnde
sig av felaktiga siffror och vinklade
undersokningar. | intervjuer var hon
populistisk och undvikande.

En samlad expertkar forsokte banka in budskapet: antingen ar kryp-
terad kommunikation krypterad (sé kallad end-to-end-krypterad, som
bara sdndare och mottagare kan se) eller sa ar den inte krypterad.
Men Ylva stod péa sig. Hon atervinde till samma argument om och
om igen. Hon undvek att svara pa fragorna (hon forstod ju uppen-
barligen inte hur tekniken fungerade) utan viande istéllet diskussio-
nen at annat héll och sa till exempel att det kravdes domstolsbeslut
for scanningen, vilket i sig var utstuderat missledande. For det forsta
kriavdes det inget domstolsbeslut for hennes scanning, utan det kun-
de vara annan instans, och for det andra handlade det om att denna
instans skulle besluta och tvinga meddelandetjénster att 6vervaka
alla dess anviandare. Nar Ylva brot ut i ett “det kridvs domstolsbeslut”
var det alltsé inte gillande domstolar och beslut att bevaka till ex-
empel misstankta pedofiler. Utan ett beslut huruvida en tjanst skulle
kravas pa overvakning. Vad som kravdes for att en tjanst skulle falla
in under 6vervakningen? Att det fanns en majlighet att pa tjansten
sprida barnpornografi eller grooma barn, vilket sa klart ar lika med
alla meddelandetjanster.

Sa fort Ylva Johansson blev 6verbevisad flyttade hon fokus. Till
slut atervinde hon alltid till sista tillflyktsorten: det handlar om
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barnen. Hon drog anekdoter och hénvisade till siffror som pekade
pa en explosionsartad 6kning av barnpornografiskt material pa till
exempel Facebook - trots att Facebook sjilva gick ut och sa att 90
procent av alla rapporter kommer fran tidigare spritt material®*’.
EU-kommissionen med Ylva Johansson i spetsen fick kritik fran
alla mojliga hall. Polischefer gick ut och sa att storsta delen av materi-
alet som de far in idag 4r material med tondringar som skickar bilder

till varandra?>?

och att den typen av rapporter riskerar att leda polisen
i fel riktning. Scanningtester som europeisk polis gjort pa befintligt
material visade att 80-90 procent av alla traffar var feltraffar>®. Nu
skulle dessutom “nytt material” scannas — vilket uppenbart skulle
innebéra en omdjlig administration for att bara reda ut vad som var
olagliga bilder och vad som var semesterbilder fran familjedagar pa
stranden. Felprocenten skulle uppenbart ndrma sig hundrastrecket.
For europeiska rittsvisenden som inte ens idag hinner med att klara
upp alla tips®*** de far in skulle det hir vara forédande. Och de krimi-
nella skulle forstas vinda sig till olagliga meddelandetjanster. Bar-
nen skulle inte hjilpas. Samtidigt skulle varenda EU-medborgare fa
spionverktyg installerade pa sina telefoner.

Hur Ylva Johansson tacklade de har upplysningarna? Inte alls.
Istéllet fortsatte hon som en repig skiva att "tanka pa barnen” och sa
bestillde hon en undersokning som sa att 80 procent av EU:s befolk-
ning stottar chat control. Problemet? EU-kommissionen anvénde
sig av Europabarometer, en undersokningsbyra som blivit anklagade
for att sudda ut gransen mellan forskning och propaganda. Nar Max
Planck Institute for the Study of Societies ombads att kommentera
chat control-undersékningen kom de fram till att den hade en poli-

tisk agenda och bestod av fragor som var vinklade?**

for att stodja
kommissionens planer.
Ylva Johansson sysslade med uppenbar vilseledning. Hon anvéan-

de sig av felaktiga siffror och vinklade undersokningar. I intervjuer
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var hon populistisk och undvikande. Men hon var ju tvungen att ta

till de har metoderna. For det handlade ju aldrig om barnen.

Amerikanska techbolag och scdkerhetstjanster
bakom lagférslaget.

I september 2023 kom en stor granskning fran de tre journalisterna
Giacomo Zandonini, Apostolis Fotiadis och Ludé€k Stavinoha. Efter
att EU-kommissionen i sju manader forsokt vigra att lamna ut all-
mianna handlingar fick de till sist ut ett material som gjorde att de
kunde borja ligga pusslet som avslojade spelet bakom chat control?°.
I granskningen som publicerades i flera europeiska tidningar publi-
cerades bland annat ett brev dir Ylva Johansson skrev till Julie
Cordua, vd:n for det amerikanska bolaget Thorn: ”Vi har delat ménga
stunder pa resan mot detta forslag. Nu viander jag mig till dig att se
till att denna lansering blir en framgangsrik sadan.”

Thorn ar ett amerikanskt bolag som bildades av skadespelaren
Ashton Kutcher och som utvecklar verktyg som scannar efter barn-
pornografiskt material. Till det amerikanska departementet for inri-
kes sikerhet hade de sélt programvaror for miljoner. Ashton Kutcher
sjalv hade haft videokonferenser med EU-kommissionens ordférande
Ursula von der Leyen och han hade hallit foreldsningar i EU om hur
man med ny teknik kan scanna krypterat innehall utan att titta pa
det. Fram tridde bilden av Ylva Johanssons knarkhund.

Under flera ar lobbade Kutcher mot EU-kommissionen (fram till
att han tvingades kliva av Thorn efter att ha forsvarat sin skiddespe-
larkollega Danny Masterson nar han domdes for valdtiakt). Han hade
moten med flera pa EU-kommissionen och hade ett extra ndra band
med kommissionens Eva Kaili (fram till hon arresterades for mut-
brott och fick ldmna sitt parti®?).

Har hade vi alltsa ett amerikanskt bolag som hade direktkontakt

med EU-kommissionen och som salde den teknik som skulle kunna
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anvindas vid ett inforande av chat control. Dessutom byggde allt pa
en falsk inforsiljning: tekniken som Kutcher och Johansson pratade
om fanns inte. Expert efter expert domde ut deras prat om knark-
hundar?®.

En annan del av skandalen: i EU-s 6ppenhetsregister var Thorn
registrerade som vélgorenhetsorganisation - trots att de salde tekni-
ken som de foreldste om i EU. Tricket att forkla organisationer och
bolag i skruden av vilgorenhet skulle visa sig vara aterkommande i
den hir soppan.

Ylva Johansson har, sedan lagforslaget chat control presenterades,
intensivt pekat pa vilgorenhetsorganisationer som stottar hennes
forslag. Hon har jobbat med dem i PR-sammanhang, som ett satt
att visa att chat control har stottning av oberoende, ideella krafter
som bryr sig om barnen. En central organisation i detta arbete har
varit WeProtect. Nar Zandonini, Fotiadis och Stavinoha slappte sin
granskning visade det sig att EU-kommissionen varit med och grun-
dat organisationen, att den innehdll representanter fran savil tech-
bolag som olika landers sdkerhetstjanster. I styrelsen for WeProtect
satt Ylva Johanssons kollega i EU-kommissionen, Labradror Jimenez,
tillsammans med Thorns vd Julie Cordua och representanter fran
USA:s och Storbritanniens (som samtidigt som chat control la fram
ett eget 6vervakningsforslag med barnen som murbricka) regeringar,
dven Interpol fanns representerade. Thorn hade tryckt in pengar i
WeProtect. EU-kommissionen hade bidragit med en miljon euro.
Det handlade alltsa inte om barnrittsorganisationer som gav Ylva
Johansson stottning. Det handlade om lobbyorganisationer som

bildats av EU-kommissionen i syfte att fa igenom lagforslaget.
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Barnrdttsorganisationer bildades
med syftet att “divide and conquer’
the members of the parliament by
deploying in priority survivors from
MEPs’ countries of origin”.

Med i styrelsen for WeProtect fanns dven representanter fran Oak
Foundation, som utéver sitt engagemang i WeProtect dven hade varit
med och startat ECLAG (ytterligare en valgorenhetsorganisation som
stottat chat control-forslaget). ECLAG lanserades bara néagra veckor
efter Ylva Johanssons lagforslag presenterades och i organisationens
kommitté fanns Thorn representerade. Ytterligare en organisation:
Brave Movement, en organisation som bildades en ménad innan lag-
forslaget chat control presenterades. Brave lanserades med hjélp av
tio miljoner dollar fran Oak Foundation och i ett strategidokument
som journalistgranskningen kom o6ver stod det att "once the EU
Survivors taskforce is established and we are clear on the mobilised
survivors, we will establish a list pairing responsible survivors with
Members of the European Parliament - we will ‘divide and conquer’
the MEPs by deploying in priority survivors from MEPs’ countries of
origin.”

Oak Foundation dok &ven upp i en kartlaggning gjord av The
Intercept®?. 2023 hade en amerikansk organisation med namnet
Heat Initiative bildats. P4 pappret var de en "new child safety group”
och det forsta de gjorde var att kampanja for att Apple skulle “detect,
report, and remove” barnpornografiskt material fran iCloud. Apple
svarade med att det var nagot som kriminella skulle kunna utnyttja
och att det ocksé skulle kunna leda till ett ”potentiellt sluttande plan
av oavsiktliga konsekvenser, att skanna efter en typ av innehall skulle

till exempel kunna 6ppna dorren for bulkovervakning.”
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Heat Initiative gillade inte svaret och slog tillbaka med anti-Apple-
propaganda pa stora reklamskyltar i amerikanska stader under temat
"tank pa barnen”. Vilka som lag bakom Heat Initiative, forutom Oak
Foundation? Heat leddes av en fore detta vicepresident pa Thorn.
The Intercept-artikeln hanvisade ocksa till en annan granskning?6°
som visade att Thorn samarbetade med Palantir, big-data-bolaget
som hjélpte NSA att massovervaka hela varlden®® och som var in-
blandade i Cambridge Analytica-skandalen dir Facebookanvindares

262

privata meddelanden och data®®® anvindes for att paverka president-

valet a Donald Trumps vagnar 2016.

Samtidigt satt de riktiga organisatio-
nerna som jobbade med att motverka
sexuella brott mot barn och undrade
varfor EU-kommissionen vagrade
prata med dem.

EU-kommissionen var alltsdé med och finansierade och startade upp
vilgorenhetsorganisationer med malet att anvinda sig av gamla brotts-
offer for att emotionellt paverka EU-parlamentariker. I titt samarbete
med techbolaget som erbjod tekniken som skulle anvindas vid ett
inférande av 6vervakningen. Tillsammans med representanter fran
utom-europeisk sidkerhetstjainst. Som del av en storre apparat, dir
samma taktik anviandes for att paverka utvecklingen i USA.
Samtidigt satt de riktiga organisationerna som jobbade med att
motverka sexuella brott mot barn och undrade varfor EU-kommis-
sionen vigrade prata med dem. I det granskande reportaget berit-
tar Offlimits, som dr Europas #ldsta hotline for utsatta barn, att Ylva
Johansson hellre dkte till Silicon Valley for att tréffa foretag med

vinstintresse an att prata med dem.
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Samma sak med teknikexperterna. Matthew Green, professor i kryp-
tografi vid John Hopkins University, berittar i granskningen att ”i
den forsta konsekvensbedomningen av EU-kommissionen fanns det
i princip ingen input fran externa forskare, vilket dr helt otroligt med
tanke pa den vetenskapliga infrastruktur som finns i Europa, med de
basta forskarna inom kryptografi och datorsédkerhet i varlden.”

Med i utformandet av lagen fanns daremot Europol tillsammans
med sikerhetstjianster fran andra lander?%2. T juli 2022 skrev Europol
att de ville kunna anvinda scanningen och 6vervakningen till annat
an sexuella brott mot barn. EU-kommissionen svarade att de forstod
onskan men att de “var tvungna att vara realistiska i vad som kun-
de forvintas, med tanke pa hur kinsligt lagforslaget 4r”. Aven Thorn
var tydliga med att scanningen i en forlingning kunde anvindas till
annat®®*: "Nar man oOvervager lagstiftning inom kryptering borde
man inte bara fokusera pa CSAM. Losningar for att scanna kryptera-
de miljGer ar nagot som ar mycket bredare an ett enskilt brott”, skrev
bolaget i ett dokument?®°.

Senare framkom det ocksa att Europol var ute efter en ofiltrerad
tillgdng till det scannade materialet**®: "All data ar anvidndbar och
bor skickas till brottsbekdmpande myndigheter. Materialet borde
inte filtreras av EU-centret eftersom dven oskyldiga bilder kan inne-

halla information som nagon gang kan bli anvandbart.”

Ndar granskningarna av EU-
kommissionens direkt odemokratiska
tillvéigagdngssdatt publicerades
svarade Ylva Johanssons kontor

vid EU-kommissionen med olaglig
propaganda pé sociala medier.
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EU-parlamentet: "’kommissionen var ute efter
massovervakning’.

Hir satt alltsd EU-kommissionen och jobbade fram lagforslag till-
sammans med ett Europol som ville ha tillgang till all 6vervakning
oavsett om den inneholl ndgot olagligt eller ej - eftersom det kunde
vara bra att ha. Det visade sig handla valdigt lite om barnen.

Nar granskningarna av EU-kommissionens direkt odemokra-
tiska tillvagagangssatt publicerades svarade Ylva Johanssons kontor
vid EU-kommissionen med att annonsera pa plattformen X (tidigare
Twitter). De riktade annonser (for chat control) sa att beslutsfattare
i olika lander skulle se dem, men ocksé si att manniskor som miss-
tanktes vara starkt emot forslaget skulle undga dem. Annonseringen
riktades ocksa utifran religios och politisk tillhorighet och brot alltsa

mot EU:s egna lagar gillande micro-targeting67.

Ylva Johansson tvingades till utfrag-
ning i EU-parlamentet ddr ett nastintill
enat Europaparlament 6ste massiv
kritik dver hennes tillvdgagdngssdatt.

Tjansteman pa hogsta EU-niva anvinde alltsa insamlad data av big
tech for att forsoka skapa olagliga filterbubblor utformade for att
driva igenom ett massovervakningsforslag. Det hela slutade med att
Ylva Johansson kallades till utfragning i EU-parlamentet. Ett nast-
intill enat Europaparlament 6ste massiv kritik 6ver Ylva Johansson
och hennes tillvagagangssatt. Hon stélldes mot vaggen for Thorns
inblandning, for de riktade annonserna och EU:s ombudsman un-
derkinde EU-kommissionens ovilja att dela med sig av allmidnna

handlingar gillande férhallandet med Thorn (EU-kommissionen
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tyckte det skulle sekretessbeldggas eftersom det riskerade att under-
grava kommersiella intressen ...). Ylva Johansson svarade med: tank
pa barnen.

I november 2023 kom EU-parlamentets stillningstagande®$®.
I en ndarmast historisk enighet gick samtliga grupper i parlamentet
ut tillsammans och sa nej till lagforslaget. P4 presskonferensen sa
representanter fran parlamentet®® att "det har &r ett slag i ansiktet
for kommissionen, en kommission som inte fokuserade pa att skyd-
da barnen utan som var ute efter massovervakning”. Patrick Breyer,
som varit den mest aktiva motstandaren i parlamentet, kallade det
en "seger for barnen, som fortjanar ett effektivt forslag som upprétt-
héller och respekterar rittigheter och som haller i ratten”.

Breyer hianvisade till att chat control med hogsta sannolikhet inte
skulle halla i domstol om lagforslaget hade rostats igenom. Bara nag-
ra manader senare kom en dom fran Europadomstolen®® som slog
fast att myndigheter inte har ratt att krava tillgang till end-to-end-
krypterad kommunikation.

Tyvarr innebar inte parlamentets tydliga stallningstagande emot
chat control att kampen var 6ver. I EU ar det tva instanser som ar
med och tycker till om lagforslag fran EU-kommissionen: EU-par-
lamentet och Ministerradet. Och i Ministerradet var tongangarna
annorlunda. Samtidigt som parlamentet i tydlig enighet gick emot
forslaget fortsatte Ministerradet att braka om en gemensam hallning.
Gang pa gang forsokte man komma fram till kompromissforslag
som i det stora hela skulle innebara ett inférande av chat control.
Diaremot blev det uppenbart att inte ens Ministerradet trodde pa

271 att scan-

Ylva Johanssons knarkhundar, nér delar av radet foreslog
ningen borde undantas politiker, poliser och underrittelsetjinst, samt
allt som klassades som “professionella hemligheter”. Uppenbarligen
fanns det politiker som var radda for att deras hemligheter skulle licka,

men som ddaremot inte hade nagot emot att massovervaka folket.

94



Den statliga massévervakningen

Patrick Breyer var tydlig i sin respons: “de har personerna dr medvet-
na om att chat control innebar otillforlitliga och farliga algoritmer -
och dnda &r de redo att slappa 160s dem pa medborgarna.”

Nar ett samlat stéllningstagande fran Ministerradet drog ut pa
tiden ndrmade sig det dar slutdatumet som Ylva Johansson hade pra-
tat om i debatterna. Gang pa gang hade hon argumenterat for att EU
skulle "go dark” i jakten pa brottslingar om inte chat control skulle
antas - eftersom den radande lagstiftningen (den frivilliga scanning-
en) skulle ga ut sommaren 2024. Gick hon ddarmed ut, sommaren
2024, och sa att nu var det 6ver? Sa klart inte. Snabbt och latt gjorde
hon det som tidigare varit helt utom riackhall i hennes argumenta-

tion: hon gick in och forlingde den tidigare lagstiftningen.

Nytt forsok till massévervakning

via initiativet "Going Dark”.

Samtidigt som EU:s medlemslander forsokte komma fram till olika
kompromissforslag for att kunna inféra chat control var de ocksa
med och arbetade pé en plan B och nya forsok till lagar for massover-
vakning. Under Sveriges EU-ordférandeskap varen 2023 initierades
ett projekt som fick namnet "Going Dark”. Tanken fran det svenska
ordforandeskapet var initialt att en sa kallad High Level Expert
Group skulle sjoséttas. Uppdraget att sdtta ihop gruppen gick till
EU-kommissionen som direkt plockade bort Expert”. Istillet for en
High Level Expert Group bildades en High Level Group. Som tid-
ningen Netzpolitik?”* uttryckte det: “att ta bort ordet Expert dr ingen
liten detalj: speciella regler giller expertgrupper, till exempel nér det
kommer till transparens, regler som daremot inte giller High Level

Groups.”

95



Den statliga massévervakningen

Med pad métena fanns en tidigare
FBI-anstalld som uttryckte sin
tacksamhet 6ver att frdgan drevs
inom EU och att laglig tillgang till
data borde prioriteras.

Aterigen valde EU-kommissionen att inleda ett forarbete kopplat till
overvakning utan att pa allvar lata experter vara en del av processen.
Nér gruppen samlades en forsta gang slog man fast att gruppens syfte
var att diskutera metoder®” for att “fa tillgang till data som kunde
effektivisera arbetet for rattsvisendet, guidat och baserat pa inputs
fran EU-medlemsldanderna.”

Négra utmaningar pekades ut som sérskilt angeldgna: tillgang
till krypterat material (savél sparad data som kommunikation), data-
lagring, location data och anonymisering (inklusive vpn och darknet).

Gruppen delades in i tre arbetsgrupper: den forsta skulle jobba
med tillgang till data i anvindares enheter (dator och mobil), grupp
tvé skulle fokusera pa tillgang till data i tjansternas system (medde-
landeapparna till exempel), tredje gruppen skulle diskutera tillgang
till data i forflyttning.

Enligt métesprotokoll fran den svenska riksdagens EU-namnd
arbetade gruppen “for att presentera verksamma rekommendationer
infor tilltradet av den nya kommissionen 2024 och for att de rekom-
mendationerna sedan ska genomforas.”*"

Kommande lagstiftningsforslag fran EU-kommissionen kan allt-
sa antas handla om att ge tillging till data i anvdndarnas enheter,
meddelandetjiansternas system och data i forflyttning. Patrick Breyer,
som jobbat hért med att motverka chat control, menade att gruppen
bara var en forlingning av tidigare 6vertramp och att "Going Dark”

arbetade for att infora olaglig massovervakning?”. Nir han begérde
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ut dokument fran gruppens moten och vilka som deltagit fick han
tillbaka sekretessmaskerade uppgifter. EU-kommissionen hade alltsa
satt ihop en arbetsgrupp som jobbade for massovervakning av folket
samtidigt som de inte var transparenta gillande vilka som ingick i
gruppen. Det var en repig skiva. Borta var den tidigare ursdkten "tank
pa barnen”, men malet var detsamma.

En del insyn gick ddremot att fa via det svenska justitiedeparte-
mentet som pa Mullvad VPN:s forfragan lamnade ut saval motesan-
teckningar som uppgifter om vilka svenska representanter som fanns
med i méGtena.

Dar framgar det att det forsta "Going Dark”-motet leddes av tva
personer. Den ene var Olivier Onidi, som &r bitridande general direkt
under Ylva Johansson i EU-kommissionen. Onidi har dels uttryckt
att "det viardefulla” med chat control &r att “forslaget tiacker alla for-
mer av kommunikation, privat kommunikation inkluderat™7, dels
gick han ut och forsvarade Ylva Johansson och chat control nar han
sa®™: "Jag tycker det ar totalt ordttvist att peka ut det hir som en obli-
gatorisk kontroll av all privat kommunikation. Det ar inte vad ni har
framfor er. Det har forslaget dr en oerhord forbattring jamfort med
nuvarande situation.”

Onidi har ocksa ifragasatts for sina moten med det amerikanska
bolaget Palantir?”® (6kianda for sin inblandning i amerikanska myn-
digheters olagliga massovervakning).

Den andre personen som ledde det forsta "Going Dark’-motet
var Anna-Carin Svensson, internationell chefsforhandlare vid det
svenska justitiedepartementet, och som enligt Wikileak-dokument
2010 ska ha uppmanat amerikanska utrikesdepartementet och FBI
att fortsitta med ett radande informellt informationsutbyte landerna
emellan istillet for att skriva formella avtal. Enligt de amerikanska
foretradarna pa motet handlade det om att undanhélla den svenska

riksdagen informationen”:
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“Hon trodde att, givet den svenska grundlagens krav pa att presentera
drenden av vikt for nationen infor riksdagen, och i ljuset av den pa-
gaende kontroversen om den nyligen beslutade FRA-lagen, kommer
det vara politiskt omgjligt for justitieministern att inte lata riksdagen
granska nagra datautbytesoverenskommelser med USA. Enligt hennes
asikt kan offentliggorandet av det har ocksa aventyra de informella
informationsutbytena’”, stod det i de lickta dokumenten.

Enligt dokumenten fragade Anna-Carin Svensson FBI om de
inte kunde fortsétta anvinda sig av de starka men informella arran-
gemangen. Nar dokumenten lackte fornekade Svensson allt och sva-
rade: "hur amerikanerna uttrycker sig kan inte jag sta for”.

Fran svensk sida var justitiedepartementet representerat pa
’Going Dark”-motena, men dven siakerhetspolisen (Sépo) och polis-
myndigheten. Tillsammans med representanter fran de andra med-
lemsldanderna anvinde de High Level Group-motena till att diskute-
ra hur krypterade tjanster via lagstiftning skulle kunna kravas pa att
tillhandahélla data i ldsbart format. Flera medlemsstater framforde
att “arbetsgrupperna behovde titta pa losningar som innebar “lag-
lig tillgang genom design”. Det var ndgot som gladde amerikanska
representanter.

Med pa "Going Dark”-motet den 21 november 2023 fanns nam-
ligen dven en tidigare anstilld vid FBI som sa att "16sningar for laglig
tillgdng borde prioriteras” och att “foretagen behovde ha ett ansvar
och folja samma regler”. Som tidigare FBI-anstélld framforde han

ocksa “sin tacksamhet 6ver att fragan drevs inom EU.”

Europas samlade polischefer: vi kan inte
acceptera att kriminella anvdnder saker
kommunikation.

“Going Dark”motena mynnade ut i ett utspel fran Europas samla-

de polischefer. T april 2024 gick Europol ut med uppmaningen®*®
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“European Police Chiefs call for industry and governments to take
action against end-to-end encryption roll-out”. Deklarationen var en
“direkt forlangning av initiativet Going Dark”®' och tillsammans var
de europeiska polismyndigheterna tydliga med att "aven om kryp-
tering stdrker cybersdkerheten och den personliga integriteten sa
accepterar vi inte ett binart val mellan cybersidkerhet eller personlig
integritet 4 ena sidan, och den allmidnna sdkerheten & andra sidan.
Absolutism hjilper inte nagon av sidorna.”

Det var som om Ylva Johanssons knarkhund fatt upp vittringen
igen. I franvaro av expertis forsokte Going Dark-initiativet trixa bort
det faktum att end-to-end-kryptering ar absolut - antingen har man

saker kommunikation eller sd har man det inte.

Trots att FN klassar kryptering som

en mansklig rattighet gick Going Dark-
initiativet och den samlade europeiska
poliskdaren ut till strid for att kndcka
end-to-end-kryptering.

De samlade polischeferna pekade ut tva nyckelfaktorer for att upp-
né onlinesdkerhet®®?, vilka var direkta upprepningar av resonemang
i Going Dark-diskussionerna. Nummer 1: sa kallad laglig tillgang till
techbolagens lagrade data. Nummer 2: scanning i realtid av olaglig
aktivitet i techbolagens tjanster. Allt skulle givetvis ske under starka
skyddsatgarder och tillsyn.

Representant for den svenska polismyndigheten var Stefan
Hector som gick ut och sa att “ett samhalle kan inte acceptera att kri-
minella idag har ett utrymme att kommunicera sékert i syfte att bega
grova brott.” En vecka senare avslojades det att den svenska polisen

infiltrerats och lackt till kriminella?83,
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Trots att FN klassar kryptering som en mansklig rittighet gick Going
Dark-initiativet och den samlade europeiska poliskaren ut till strid
for att kndcka end-to-end-kryptering. Deras forsta utspel var rentav
en reaktion pa att Meta rullade ut just end-to-end-kryptering.

Europols utspel var dock bara en forsta fingervisning. I slutet av
maj 2024 mynnade Going Dark-initiativet ut i 42 rekommendatio-
ner*® som EU-kommissionen ska ha med sig i sitt arbete for fram-
tida lagforslag. I dokumentet gar det bland annat att 14sa att krypte-
ring gor det svarare for myndigheter att fa tillgang till innehallsdata i
realtid, inte minst gillande meddelandetjanster som anviander sig av
end-to-end-encryption. I dokumentet gar det ocksa att lisa att myn-
digheter behover ha tillgang till data en clair (alltsa i klartext) via
“lawfull access without weakening privacy”. Going Dark-initiativet
pratar om principen “security through encryption and security despite
encryption” som en central grundsten.

Going Dark-initiativet visar alltsa upp samma tendenser som chat
control-forslaget. Experter har dn en ging stingts ute fran diskus-
sionerna och ministrar och polisrepresentanter har aterigen missat
huvudpoidngen: antingen ar end-to-end-krypterad kommunikation
privat och siker - eller sd ar den inte det.

Losningen som Going Dark-initiativet (precis som chat control)
ar ute efter ar scanning som sker innan kommunikationen skickas
ivag. Med det argumentet menar de att krypteringen inte har brutits.
Men det skulle innebira att hela poiangen med krypteringen har bru-
tits. Om kommunikation scannas av innan den skickas ar den inte
privat och siker.

Going Dark-initiativets 42 rekommendationer pratar om har-
dare konsekvenser mot de meddelandetjanster som inte ger “lag-
lig tillgang” till deras data. Och om de ska uppritthélla sin princip
om “security through encryption and security despite encryption”

aterstar egentligen bara tvd uppenbara metoder for siadan access.
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Antingen genom sa kallade bakdorrar till systemen - dar myndig-
heter har tillgdng att ta sig in i tjdnsternas system for att ta en titt pa
datan, alternativt via “extranycklar” till de end-to-end-krypterade
konversationerna. Eller sa dr det en sa kallad klientscanning, en
scanning som sker i anvindarens app pa sjilva datorn eller telefonen.
Klientscanningen skulle ocksa kunna ske pa sjilva operativsystemet
- vilket skulle gora det enklare for myndigheterna; for da skulle allt
som hédnder pa telefonen kunna avlyssnas i ett svep. Ungefir som nér
Microsoft borjat utveckla sin feature Recall®”' som &r tankt att kora
en printscreen av skdrmen varannan sekund.

Att infora den har typen av statliga spionverktyg pa EU-invanar-
nas telefoner skulle inte bara innebara att allas personliga integritet
ar forlorad. Det skulle ocksé innebara stora sidkerhetsrisker. Det har
borde massovervakningsforesprakarna veta vid det har laget. Ekona
fran chat control-debatten ar bokstavliga. Men det ar ocksa ett eko

fran en aldre strid.

Going Dark-initiativet dar ute efter
lagforslag som domts som olagliga och
som bryter mot madnskliga rattigheter.
De &r en sen svallvag efter Snowdens
avsléjande, som i méngt och mycket
forandrade internet.

Going Dark-initiativet ar egentligen bara en forlingning av det sa
kallade kryptokriget (kriget mot kryptering) som amerikanska myn-
digheter deltagit i sedan internets intdg. Som Signals vd Meredith
Whittaker uttrycker det i ett foredrag?®*:

“Kryptering var avgorande for att kunna ha ett kommersiellt in-

ternet. Men brottsbekdmpningen och sékerhetstjansterna sag alla
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nitverk som ir resistenta mot statlig 6vervakning som ett hot och ett
problem.”

De amerikanska myndigheterna har redan testat bakdorrarna
som det europeiska Going Dark-initiativet nu ar ute efter. De har re-
dan fatt bevis pa att det inte gar att infora dem pa ett sikert sitt utan
att fientliga stater eller hackare kan nyttja dem. Edward Snowden av-
slgjade att NSA la 250 miljoner dollar varje ar®® pa att fa techbolag
att installera bakdorrar i sina tjanster, vilket ocksa blottade riskerna
med just bakdorrar. 2010 lyckades kinesiska hackare att anvinda en
bakdorr hos Google?®® for att ta sig in i Gmail. Samma sak 2005 nir
statlig 6vervakning av Vodafone?®” utnyttjades av utomstaende for att
bugga den grekiska premidrminister och hans utrikesminister, justi-
tieminister och hundra andra regeringsmedlemmar.

Going Dark-initiativet kanske véljer att ga pa sa kallad client-side
scanning istallet; for att scanna direkt i apparna pa anvindarnas tele-
foner, eller till och med scanna hela operativsystemet. Det har ar ock-
sa en overvakningsmetod som, forutom att innebéra statlig spionvara
pa allas telefoner, ocksa skulle misslyckas ur ett sakerhetsperspektiv.
Det skulle inte ga att halla privat och sdkert. Detta vet vi eftersom
Apple, som ir ett av viarldens mest tekniska och formogna foretag,
har sliangt otroliga resurser pa att reda ut om det gar att gora pa ett
sakert sdtt. Nar Apple gjorde sin satsning publik tog det hackare tva
veckor att ta sig in. Apple gav upp forsoket och siger nej till alla som
ber dem att testa igen - eftersom det ar for enkelt att hacka system
dar klientscanning forekommer?®®.

Going Dark-initiativets ambitioner att infora bakdorrar och
klientscanning &r inte forenligt med EU-lagar och mianskliga rattig-
heter. Men istéllet for att arbeta pa lagforslag som inte bryter mot
minskliga rattigheter har Going Dark-initiativet fokuserat pa pro-
paganda for att f4 igenom sina kommande lagforslag. I lackta do-

kument®?? framgar vikten av att “satta riatt narrativ” och att man ska
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ta fram en "communication strategy that underlines that the recom-
mendations aim to protect fundamental rights”. Ett snabbt tips fran
Mullvad VPN: ta fram lagforslag som inte bryter mot ménskliga
rattigheter - sen ar det bara att ga ut och visa upp dem.

Going Dark-initiativet ar ute efter lagforslag som domts som
olagliga och som bryter mot ménskliga rattigheter. De ar en sen svall-
vag efter Snowdens avslojande, som i méngt och mycket férandrade
internet. Efter Snowdens visselblasning fick end-to-end-krypterade
meddelandetjanster som Signal ett allmint uppsving. Apple borja-
de anvianda stark kryptering i sina operativsystem. Fran att ha haft i
princip fri tillgang till manniskors internettrafik (om de inte anvinde
en trovardig vpn vill sdga) och fran att ha kunnat lasa manniskors
meddelande sinsemellan i klartext blev nu internet svarare for ame-
rikanska myndigheter att massovervaka.

I sitt foredrag pekar Meredith Whittaker pa en viktig poiang:
“Stark kryptering var en viktig vinst. Men resultatet av vinsten blev
inte integritet. Arvet fran kryptokrigen var att vi klev in i den kom-
mersiella massovervakningens tidsalder. Makten att mojliggora -
eller krinka - den personliga integriteten limnades i hdnderna
pa foretag, inte i hinderna pa de som forlitar sig pa deras tjanster.
Foretag som gavs incitament att implementera 6vervakning i form av
reklam och kommersiell handel.”

I mer 4n tjugo ar har den sé kallade kommersiella massovervak-
ningen skapat nagra av varldshistoriens rikaste foretag. Att Meta
rullar ut end-to-end-kryptering innebér inte att de Gvergett sin
affarsmodell. Men det var tillrackligt for att de europeiska polische-
ferna, pahejade av amerikanska myndigheter, skulle ga ut i samlad
trupp och kréva laglig tillgang till innehéllet i saker och privat kom-
munikation. Meredith Whittaker igen:

“Valdsamheten i den attack som nu sker mot end-to-end-kryp-

teringen, och andra integritetsbevarande tekniker, &ar relaterat till
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onskan fran vissa i den amerikanska regeringen att atervinda till den
mindre begransade tillgang till 6vervakning som de ser att de har for-
lorat efter Snowdens avslgjanden.”

Vi ser attacken komma i Europa nu. Men rorelsen har sin bas
i USA. Redan 2014, bara ett ar efter Snowdens avsl6janden, gick
FBI-chefen James Comey?®® ut och pratade om "det vixande problem
som kryptering innebér for brottsbekimpande myndigheter som vill
ha laglig tillgang till elektronisk kommunikation.”

De amerikanska myndigheterna som 2014 nyligen blivit pakom-
na att spionera pa precis hela viarlden anvinde sig av ett speciellt ut-
tryck nér de borjade lobba for att dter fa tillgang till att kontrollera
allt och alla utan storre anstrangning. FBI-chefen Comey pratade om
’Going Dark”.
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”Valdsamheten i den
attack som nu sker mot
end-to-end-krypteringen, och
andra integritetsbevarande
tekniker, dr relaterat till ons-
kan fran vissa i den amerikan-
ska regeringen att atervdnda
till den mindre begrdnsade
tillgang till vervakning som
de ser att de har forlorat efter
Snowdens avsléjanden.”
Meredith Whittaker, vd Signal.
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Konsekvenserna av massévervakningen: S& anvands datan som samlas in

Overvakningen av ditt
internetbeteende far
konsekvenser, du kanske
inte bara ser dem an.

Kommersiella och statliga massévervakare samlar in absurda
mdngder data om mdnniskor éver hela varlden. Men vad anvénds
all data till? Ndr ditt internetbeteende kartlagts, vad riskerar det

att leda till?

Ganska ofta stGter vi pa personer som siger ungefir: “jaja, de sam-
lar in massor av data, men varfor ska jag bry mig?”. Det finns flera
svar pa den fragan, men ett av dem ar kort och gott att datan kan
lacka. Den “vanliga internetanviandaren” kanske inte bryr sig om att
personlig data finns lagrad pa nagot av virldens storsta foretag eller
hos en myndighet, men har kanske storre problem om den person-
liga informationen hamnar i det som brukar kallas “fel hander”. Du
kanske inte har problem med att ett apotek lagrar vilka mediciner du
koper, men tycker att det kdnns olustigt nar rubrikerna om datain-
trang kommer . For s enkelt ar det: Insamlad data dr lika med data

som kan lacka. Om en stat eller ett foretag eller en organisation sitter
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pa kinslig data dr de ansvariga for att halla den séker i en ooverskad-
lig framtid. Det ar en svar uppgift, speciellt nar tekniken utvecklas
snabbt och foretag och myndigheter (vanliga myndigheter, inte de
som sysslar med massovervakning) har svart att halla takten. Histo-
rien har gang pa gang visat hur databaser anvints pa simsta tdnkta
satt nar nya ledare kommer till makten. Vi har alldeles for ofta sett
hur hackare och fientliga makter kommit 6ver uppgifter som de abso-
lut inte ska. Eller hur slarv, daliga strukturer och manskliga fakto-
rer lett till lackage. Var instéllning till detta dr oerhort enkel och vart
budskap till de som lagrar data &r tydligt: minimera er datalagring,
data som ni inte har riskerar inte att lacka.

Men nu ir ju de aterkommande skandalrubrikerna om datalack-
or tyvarr det lilla problemet. Det stora problemet dr att det prak-
tiskt taget pagar ett konstant lackage, nar kommersiella och statliga
massovervakare medvetet samlar in data. Men vad hidnder sen?
Bortsett fran att du far storiga annonser riktade till dig, hur anvinds
egentligen datan?

Det korta svaret nar det géller de statliga massovervakarna: flera
av virldens lander har kapaciteten att ndr som helst ta en titt pa ditt
samlade internetbeteende. Beroende pa var du bor kan det fa 6des-

digra konsekvenser for dig.

Du kanske tdinker: vem bryr sig om
vilka sidor jag klickar pa? Ett exempel
om du bor i USA: forsdakringsbolag, som
anvadnt kophistorik for att skruva upp
priserna pa folks premier.

Nar det géller de kommersiella massovervakarna finns det ocksa ett

kort och enkelt svar pa fragan vad de gor med din data: de siljer den.
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2021 avsldjades det att sa kallade data brokers hade kopt location
data fran Life360'2, en app déar 33 miljoner fordldrar haller koll pa
var deras barn befinner sig genom att spara barnens telefoner. Aret
darpa stimdes bolaget Kochava, en annan sa kallad data broker, for
att de sparat hundratals miljoner méanniskor och sélt kénslig data om
var de befunnit sig'*®.

Beroende pa vilket land du bor i kan ocksa din internetleveran-
tor logga din trafik och dela med sig av den i olika affarsuppgorelser.
I en rapport fran amerikanska Federal Trade Commission (FDT)'*
visade det sig att minst sex stora amerikanska internetleverantorer
delat sina kunders location data med tredjepartsbolag. I rapporten
konstaterade man att “4ven om internetleverantorerna lovar att inte
silja personlig data, sa framgar det i deras privacy policy att datan
kan delas och nyttjas i affarsuppgorelser med andra”

Det hir ar ett upplagg som dven de storsta techbolagen sysslar
med. Meta och Google kanske inte siljer sin (din) data, men de byter
den fram och tillbaka hej vilt'*>. Men framforallt anvander de stora
techbolagen datainsamlingen for att optimera sina annonsverktyg.
Meta och Google har blivit tva av virldshistoriens hogst virderade
bolag tack vare intakterna fran sina annonsnatverk och deras affars-
idé ar uppenbar; den handlar om att kartldgga ditt beteende och for-
utse vad du kommer att efterfraga i framtiden for att kunna skrad-

darsy annonser sa pricksakert som mojligt.

Data pd sjukdomshistorik och sexuell Iggning
sdljs och utnyttjas.

Du kanske stéller dig fragan: vem bryr sig om Facebook har koll pa
vilka sidor jag klickar pa? Du kanske dessutom gillar att fa skrad-
darsydd reklam till dig. Men det kanske inte kénns lika lustigt nar

datakoparen ar till exempel ett forsakringsbolag.
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Amerikanska FDT har rapporterat om hur data siljs till forsakrings-
bolag som i sin tur anviant kophistorik for att hGja premierna pa par
som betalat for parterapi'*®.

Andra exempel: hilsoappar som delat med sig data till hundra
olika samarbetspartners om anvindares herpes, hiv och diabetes'*”
och data brokers som litt kan sitta ihop profiler under kategorier
som “deprimerade”. Fragan ar vad som hander med manniskor som
katalogiseras sa; har deras forsakringspremier gatt upp, har de fatt
riktad information och reklam till sig som gjort dem pillerberoende,
har deras ranta pa bolan gatt upp?

Ytterligare ett: den katolska présten som blev uthingd som
homosexuell pé grund av location data som sélts av en data broker .

Det ar otroligt enkelt att kopa data fran data brokers och den
innehaller tillrackligt med information for att den ska ga att av-ano-
nymisera. Konsekvensen av det ar till exempel att utsatta kvinnor fatt
sin "real-time location data” utlamnad till stalkers'*. Och redan 2013
gick det att kopa uppgifter om manniskor som valdtagits och listor
pa minniskor med drog- och alkoholberoenden'®. Aterigen: vilka &r
koparna och hur utnyttjas informationen? Det ar svart att spekulera i
nagra positiva utkomster ur den typen av datalistor.

Idag dr det ett faktum att socialt utsatta personer far illa pa grund
av datainsamlingen och forsiljningen av densamma. Men om man vill
fundera lite pa slutstationen for den har utvecklingen kan man rikta

blicken mot Kina och landets sa kallade social credit score system.

Kinas social credit score-system ger dig minus-
podng om du spelar for mycket tv-spel.

Det finns en rad missuppfattningar om det kinesiska social credit
score-systemet. Den absolut vanligaste syntes redan i den férra me-
ningen; det finns ndmligen inte ett kinesiskt social credit score-sys-

tem. Som forskaren Mareike Ohlberg, pa the Mercator Institute for
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”’Det finns inte ett kinesiskt
social credit score-system.
Det finns flera. Om de lyckas
med sin vision att samman-

koppla dem alla kommer de
att skapa nagot valdigt
unikt. Men det ar en del

av en global trend.”

Mareike Ohlberg

m



Konsekvenserna av massévervakningen: S& anvands datan som samlas in

China Studies, uttryckte det i en artikel i Wired 6.,

“Till att borja med ar detta inte ett kinesiskt fenomen, vilket inte
heller anviandningen och missbrukandet av insamlad data och be-
teendeanalyser ar. Det handlar inte heller om ett nationellt samlat
system, utan om flera olika pilotprojekt som inte fungerar pa exakt
samma satt. Men om de lyckas samla ihop dem, vilket visionen &r, da
kommer det att skapa nagot vildigt unikt. Pa det sattet ar de kine-
siska social credit score-programmen unika, men ocksa en del av en
global trend”

De kinesiska social credit score-programmen registrerar alltsa
lite olika grejer, men innefattar totalt sett allt fran sena betalningar av
dina rakningar och att du kort mot rott ljus till att du betett dig illa pa
ett tag eller i en taxi. Den hir typen av podngsystem kéanns igen fran
vastvarldens kreditvardighet och betygsystem i tjanster som Uber.
Det som gor att Kina sticker ut dr kanske ambitionen att samla ihop
allt. Mareike Ohlberg berittar till exempel om den kinesiska staden
Rongcheng som gett alla invanare tusen poéng att borja med, och dar
avdrag sker nir du till exempel beter dig daligt i trafiken men dar du
kan plussa pa poang om du skdnker pengar till vialgorenhet.

Flera av pilotprojekten drivs av stora techbolag som Alibaba.
Sesame Credit driver ett av dem och har gjort sig kidnda for att ha
samlat in data om sina 400 miljoner kunder och delat ut betyg ut-
ifrdn hur mycket tid de spenderat pa tv-spel och om de ar foraldrar
eller €j'%2. T bolagets dejtingapp har social credit score funnits med
som en parameter.

Ett annat kédnt exempel dr hur den granskande journalisten Liu
Hu nekades att kopa en flygbiljett for att han fatt statusen "not qua-
lified”162,

Jamforelserna med den fiktiva serien Black Mirror'®* ar patagli-
ga. Man kan skdmta om parodin i att din social score skulle komma

att sankas nar du héngt pa fel fester eller tappat humoret i matbuti-
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ken. Problemet ar bara att det har hander i verkligheten, hir och nu,
och att slutstationen for den har typen av massovervakning ar total
kontroll 6ver méanniskor. Allra varst blir det forstas for de socialt ut-
satta i samhallet. Men man behover inte vanda blickarna mot Kina

for att ge riktigt skraimmande exempel ur nutiden.

Du kanske sdger att du ’inte har nagot att
dolja”. Men vad hander nar lagarna éindras?

Nér manniskor rattfardigar massévervakning med “jag har inget att
dolja” finns det flera argument som motbevisar deras resonemang.
Men inget har vil slagit hal pa det lika bra som den samtida utveck-
lingen i USA. Ett stort problem med “jag har inget att dolja” ar ju att
det inte dr ofordnderligt. Du kanske @ndrar politisk uppfattning, blir
aktivist och plotsligt far finna dig i att dina skningar pa internet far
extra uppmarksamhet fran myndigheterna. Du kanske blir deprime-
rad, koper mycket skraipmat och far se dina forsdkringspremier skju-
taihojden. Du kanske dr homosexuell och hittar en partner i ett land
dar det ar forbjudet enligt lag.

Kanske lever du i villfarelsen av att "du inte har néagot att dolja”
men sa dndras lagen och sa dr du kriminell. 2022 forandrades livet
for miljontals amerikanska kvinnor som plotsligt inte lingre kunde
googla pa abortlakare, kopa abortpiller online eller besoka abortkli-
niker (med telefonen i fickan) utan att det riskerade att bli bevis i ett
potentiellt &tal mot dem. Plotsligt hade de nagot att d6lja, och sd som
den digitala infrastrukturen ser ut i USA ar det ingen enkel match.
Har man som samhille under lang tid forvandlat internet till en plats
dar bade statliga och kommersiella aktorer kan kartligga méanniskors
liv, d& blir det tufft for de manniskorna den dagen en lag tar en ny
riktning.

Direkt efter att Roe mot Wade upphévdes i juni 2022 kom nyhet

efter nyhet om kvinnor som raderade sina graviditetsappar (dtmins-
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tone de kvinnor som anvinde dem som hjalpmedel for att inte bli
gravida) och det ett vettigt beslut av dem alla med tanke pa att fors-
kare rapporterat om att majoriteten av graviditetsappar delar stora
mangder personlig data med andra bolag!®.

Tonen i diskussionerna om location data forindrades ocksa.
2019 slippte New York Times sitt Privacy Project'®. Tidningen hade
kommit 6ver en databas som inneholl location data pa mer an tolv
miljoner amerikaner. Datan inneh6ll mer dn 50 miljoner sa kall-
ade location pings som pastods vara anonyma. And4 tog det bara
nagra minuter innan tidningen hade lyckats lista ut vilket av rorelse-
monstren som tillhérde Donald Trump'®’. Nar det kommer till loca-
tion data ar det forstas hur enkelt som helst att avanonymisera den;
eftersom det inte 4r ménga personer som sover pa samma stélle som
du och sen gar till samma arbetsplats som du.

Ta nu den typen av databaser och plocka ut alla location pings
som finns kopplade till en abortklinik och fo6lj sedan deras resvig
darifran. Det hir dr inte en hypotetisk tanke6vning. Vice har rap-
porterat'®® om att det for ynka 160 dollar gar att kopa en hel veckas
register 6ver vilka ménniskor som besokt en specifik klinik kopplat
till graviditet — och att det dven gar att se var besokarna kom fran och
var de tog vigen efterdt. Det hir dr data som vem som helst kan kopa.

Vi har redan sett hur det blast upp en perfekt storm pa en mix
av data brokers och deras tvivelaktiga dataregister, amerikanska del-
staters vilja att sitta dit kvinnor som gor abort och giriga prisjagare.
I Texas och Oklahoma kan invanarna, vem som helst, fa upp till tio
tusen dollar i beloning om de rapporterar kvinnor som brutit mot
abortlagarna'®.

Det har byggts en digital infrastruktur som gar ut pa att kartlagga
mainniskors liv for att rdkna ut vad de kommer att géra hiarnést. Och
i ett land som USA har myndigheterna inte bara sina egna verktyg,

utan dven i princip fTi tillgang till de kommersiella bolag som foljer
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”’Nu ar vi oroliga for att kvinnor
som soker efter abort ska bli
overvakade. Samma apparat
kan anvandas for att rikta in
sig pa vilken grupp som helst,
nar som helst, av vilken anled-
ning som helst.”

Shoshana Zuboff
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varenda steg vi tar. Nar man vl har ett sidant system pa plats ar det
enkelt att rikta stralkastarljuset dit man vill. Som en artikel i New
York Times uttrycker det'”’: "Tank er en kvinna som vanligtvis dter
sushi regelbundet och plotsligt slutar med det och borjar ta vitamin
B6 istillet, hon kan enkelt bli identifierad som gravid. Om hon sedan
inte foder ett barn ar det inte otroligt att hon kommer att bli utfragad
av polisen.”

Det har till och med tagits fram Al-system for att rdkna ut sanno-

likheten att unga tjejer ska bli gravida'”

. I ett samarbetsprojekt mel-
lan Microsoft och en argentinsk organisation tog man 2018 fram
algoritmer som de pastod hade en 86-procentig triffsikerhet i att
rakna ut vilka tjejer som skulle bli gravida inom en 6-arsperiod. Bak-
om den argentinska organisationen stod en kénd abortmotstandare.
Abortfragan ar ett tydligt exempel pa hur ”jag har inget att dolja”
kan forandras. Men den dr "bara” ett exempel pa en mycket bredare
fenomen. Som Shoshana Zuboff sa i en intervju i Washington Post'7?:
“Den krassa verkligheten dr att vi nu ar oroliga for att kvinnor
som soker efter abort ska bli 6vervakade; och samtidigt kan samma
apparat anvindas for att rikta in sig pa vilken grupp som helst, vilken
liten del av en befolkning som helst - eller var hela befolkning - nir
som helst, av vilken anledning som helst. Ingen gar siker i det har.”
Den digitala infrastruktur som finns pa plats idag kan kartlagga
alla ménniskors liv. Men det kan bli virre. Med utvecklingen av Al
riskerar vi att fa ett samhille dér alla manniskors internetbeteende
analyseras i en betydligt snabbare takt. Det finns mycket att siga om
AI, men om artificiell intelligens ar bra pa nagot s ar det att sortera
stora datamingder. Som Edward Snowden uttryckte det under ett
foredrag 2024:
*Tidigare kunde man samla in metadata automatiskt genom
att 6vervaka hela virldens internettrafik, men nagon var fortfarande

tvungen att doppa sin kopp i den stora hinken, dra upp den och liagga
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ut allt pa sitt skrivbord och forsoka reda i det. Maskininlarnings-
modeller kommer att forandra detta. Min asikt dr att detta redan
hinder. Vi har bara inte bevisen dn. Detta kommer att testas, det
kommer att utvecklas, vi vet inte exakt hur det tillampas eller nar det
kommer att vara fullkomligt operativt — men det ar att leva i en fanta-
si om man forestaller sig att detta inte redan gors. Och det finns, vad
jag vet, ingen som helst reglering som forhindrar det. Ingen funderar
pa vad myndigheterna gor med detta, och da pratar vi inte bara om
NSA, vi pratar inte bara om FBI, vi pratar om Skattemyndigheten
... och detta hiander inte bara i USA utan i alla lander. Du kanske
tanker att ’ah, jag dlskar att USA:s regering gor det hir, jag hoppas
att de spionerar pa mig sa mycket som de bara kan’, men hur &ar det
med Kina, Ryssland, Nordkorea, Iran eller vilken regering som helst
som du inte gillar eller haller med. Pl6tsligt har de mojligheten att
f6lja varje manniskas liv vilken dag som helst nir som helst i direkt-
sandning och fa det tolkat i en maskins hastighet. Och sen borjar de
hir slutsatserna matas in i beslutsprocesser. Det dr pa grund av detta
som jag namner demonstranterna vid Columbia University och pro-
testerna i Kanada. Det spelar ingen roll om du ir liberal eller konser-
vativ; om du sticker ut, om du avviker, dd kommer du att klassas som

icke-normativ, eller rittare sagt, onormal.”
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Konsekvenserna av massévervakningen: S& hotar datainsamlingen ett fritt samhalle

Bdde den statliga och

den kommersiella mass-
overvakningen riskerar att
forvandla fria demokratier
till rena kontrolistater.

Auktoritdra stater anvdnder massévervakningen for att kontrollera
befolkningen. Aven i demokratiska léinder ser vi direkta konsekven-
ser av en absurd datainsamling. Men det finns ocks& mindre synliga
effekter: bade den statliga och kommersiella massévervakningen
visar tecken pd att kunna férvandla fria samhadillen till den totala

motsatsen.

Massovervakning dr lika med kontroll. De mest uppenbara exemplen
hittar vi i lander som Iran dar internet censureras, invinarnas bete-
ende online kontrolleras'™ och dir sa kallade smartcameras identi-
fierar kvinnor som inte bar hijab'”.

Eller som i Ryssland dar makten kombinerar massovervakning
online® med en absurd mingd Gvervakningskameror med ansiktsi-
genkanning for att sitta dit journalister och regimkritiker'7”.

Annu virre: Kina med sin totala 6vervakning av invinarnas liv

online'”®, censurverktyget the great firewall of China'” och forfoljelse
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av manniskor som deltar i protester'®°. Och inte minst landets 6ver-
vakningskameror med teknik som pastds kunna avgora manniskors
etnicitet'®’. 2018 ansokte Huawei och the China Academy of Sciences
om patent for just den typen av Al-kameror.

Den hir 6vervakningstekniken anvinder Kina bland annat for att
forfolja uigurerna i regionen Xinjiang. De registreras via tekniken som
fatt smeknamnet ras-Al och Human Rights Watch har rapporterat'®?
om att staten under nio manader gjorde elva miljoner s6kningar pa
niarmare halften av Urumgis 3,5 miljoner invanares telefoner. Resul-
tatet av den massiva massovervakningen? Dokument som CNN kom
over 2020 visade att miljontals uigurer forst 6vervakats och sen fangs-
lats'®? i arbetsldger pa helt absurda grunder. Samtidigt har det rappor-
terats om att Kina testat en annan sorts ny teknik pa uigurerna, dar
Al-kameror med sé kallad "emotion detection” anvants for att regist-

184 Den kinesiska staten fornekar

rera om en person ar orolig eller inte
forstas detta och svarade BBC i en intervju att ”i Kina lever manniskor
iharmoni oavsett vilken etnisk bakgrund de har, de lever ett stabilt och
lugnt liv utan begransningar i sin personliga frihet”.

Den granskande journalisten Liu Hu, som nekades att fardas
med kollektivtrafiken for att han scorat daligt i ett av Kinas social
credit score-system, ar av en annan uppfattning. For BBC beréttade
han': "Flera ginger har jag traffat vanner och direkt efterat har re-
geringen kontaktat mig, varnat mig och sagt att jag inte ska triffa den
och den personen, att jag inte ska gora det ena och det andra. Med
artificiell intelligens har vi ingenstans att gomma oss.”

Undrar du hur Kina rattfardigade det nya overvakningssystemet
som nu forfoljer hela folkgrupper? Det infordes efter att fem perso-
ner mordats 2016 i vad som staten beskrev som en terroristattack.

De hir landerna har natt botten. Det kan alltid bli vérre for be-
folkningen, men vi pratar inte om fria samhillen hir. Fragan ar hur

mycket varldens demokratier ska ta efter dem.
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2019 var mer an 70 lander ut-
satta for politiska manipula-
tions-kampanjer via sociala
medier. Antalet demokratier

har rasat sedan den kommer-
siella datainsamlingen slog
igenom pa allvar runt 2010.”

Center for Humane Technology
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Det finns massor med skriackexempel dven i demokratiskt klassade
lander. I bade Europa och andra delar av varlden har vi sett hur spion-
verktyget Pegasus anvénts for att 6vervaka meningsmotstandare, po-
litiska aktivister och journalister'®®. Massovervakningen i USA &r ett
kapitel for sig och Snowdens avslgjanden visade hur extrema landets
myndigheter ar pd omradet.

Den hir typen av 6vervakning for tankarna till George Orwells
1984-dystopi med teleskdrmar och en Storebror som alltid ser dig'®?,
tankepoliser och brist pa yttrandefrihet. Men det finns andra element i
de gamla dystopibockerna, som pricksakert forutsag andra delar av var
samtid. Som propagandan och uppenbara fake news i 1984. Eller som
i Aldous Huxleys Brave New World *® ddar manniskorna knaprar lycko-
piller (sociala medier och dopamin nagon?), d4r uppenbart anti-intel-
lektuella (Tikok ndgon?) och tror att de lever la dolce vita trots att deras
frihet de facto glidit dem ur hinderna.

Stora delar av virlden har redan halkat in i nagon sorts bland-
ning av de tva dystopierna. Och ldinderna som fortfarande klassas
som fria demokratier star nu infor ett val: antingen samhéllen som
bygger pa kontroll eller samhiéllen som bygger pa kultur.

Redan idag ser vi hur massovervakningen kommer med 6des-
digra konsekvenser i linder som ar klassade som demokratier. Men
massovervakningen ar inte bara ett symptom. Den anvands ocksa for
att styra utvecklingen och putta fria lander at fel héll. Hand i hand
riskerar den statliga och den kommersiella massovervakningen att
urvattna demokratiska samhéllen. Det hir dr nagot som hander har
och nu. 2019 var mer dn 70 linder utsatta for politiska manipula-
tionskampanjer'™’ via sociala medier. Antalet globala demokratier
har rasat'° sedan den kommersiella massévervakningen slog igenom

pa allvar runt 2010.
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”Vi har skapat en global generation av
mdnniskor som uppfostrats i en miljo dar sjdlva
meningen med kommunikation dr manipulation.”
Meta och Google har blivit tva av varldshistoriens hogst varderade bo-
lag tack vare intdkterna fran sina annonsnéatverk och deras affarsidé
ar uppenbar. Den handlar om att kartlagga ditt beteende och forutse
vad du kommer att efterfraga i framtiden for att kunna skraddarsy
annonser s pricksikert som méjligt. Annu bittre: om de till och med
kan styra ditt beteende i 6nskvird riktning. Som Harvardprofessorn
Shoshana Zuboff skriver i sin bok The Age of Surveillance Capitalism:

"Automatiserade maskinprocesser inte bara kanner till vara bete-
enden utan ocksa formar vara beteenden. I de tusentals transaktio-
ner vi gor, sd betalar vi for var egen underkastelse.”

Det Zuboff pratar om ar till exempel Metas Al-system som redan
2018, enligt ldckta dokument'" hade kapaciteten att samla in tusen
miljarder datapunkter varje dag for att producera sex miljoner bete-
endeforutsigelser per sekund.

Tristan Harris, tidigare design ethicist pa Google och senare
grundare for The Center of Humane Technology'??, ar inne pa sam-
ma spar som Zuboff i dokumentirfilmen Social Dilemma'®:

"Viriktar de har AT-motorerna mot oss sjélva for att demontera vad
som framkallar reaktioner fran oss. Det ar som ett fangelseexperiment
dér vi drar in folk i Matrix och skordar alla pengar och all data fran
deras aktivitet for att gora vinst. Och vi ar inte ens medvetna om det.”

I samma dokumentir menar Sean Parker, Facebooks forsta pre-
sident, att bolagen fran start var medvetna om vad de gjorde.

"Det ar precis en sdn sak en hackare som jag sjilv skulle komma
pa. For man exploaterar en sarbarhet i méansklig psykologi. Jag tror att
vi ... ni vet, uppfinnarna, skaparna; jag sjalv och Mark (Zuckerberg)
och Kevin Systrom pé Instagram, alla de har manniskorna ... vi var

medvetna om det hér och vi gjorde det anda.”
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”Vi letar efter ogonblicket
da tekniken ska dvertraffa
madnsklighetens styrkor.
Men det kommer ett ogonblick
innan dess. Nar tekniken
utnyttjar mansklighetens
svagheter. Och da dr det
schackmatt.”

Tristan Harris
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Skaparna (atminstone de som limnat) av de storsta techbolagen spe-
kulerar i att datainsamlingen och de AI-motorer som analyserar mil-
jardtals internetanvindare kan bli slutet for oss. Som Tristan Harris
sager:

”Vi letade alla efter 6gonblicket da tekniken skulle overtriffa
mansklighetens styrkor och intelligens. Men det finns nagot som
kommer innan dess och det dr nir tekniken utnyttjar méansklighetens
svagheter. Nar den hittar roten till missbruk, polarisering, radikalise-
ring, upprordhet och fafianga ... hela grejen. Nar den gor det, det ar
da den overtréffar den manskliga naturen. Och da ar det schackmatt
pa méanskligheten.”

Jaron Lanier dr en av skaparna av virtual reality, men nu fore-
sprakar han att vi borde lagga ner sociala medier for gott'?*.

“Sociala medier manipulerar manskligt beteende och hotar var
fria vilja. De bidrar till massproduktion av missinformation. Det ar
dags att ldgga ner.”

I Social Dilemma'®® sager han:

”Vi har skapat en virld dar online-anslutning blivit primart,
sarskilt for yngre generationer. I den varlden, nér dn tvd manniskor
knyter an, dr allt finansierat genom en 16msk tredje person som be-
talar for att manipulera dem. Sa vi har skapat en global generation
av manniskor som uppfostrats i en miljo dar sjilva meningen med
kommunikation, sjdlva meningen med kultur, &r manipulation. Vi
har satt bedrégeri och 16mskhet i centrum av allt vi gor.”

Eller som Shoshana Zuboff resonerar i dokumentéiren The Big
Data Robbery%:

"Nar Chris Wiley (visselbldsaren som avslgjade Cambridge Ana-
lytica-skandalen) berdttade sin historia for the Guardian 2018 sa han
att de visste s mycket om s ménga ménniskor att vi kunde forsta
deras inre demoner och vi kunde rakna ut hur vi skulle rikta in oss

pa de demonerna, vi forstod hur vi skulle rikta in oss pa deras radsla,
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deras ilska, deras paranoia och nir vi riktat in oss pa dem kunde vi
trigga deras kanslor och genom att trigga deras kanslor kunde vi ma-
nipulera dem att klicka pa en hemsida, gd med i en grupp, fa dem att
lasa vad vi ville, fa dem att valja vilka personer de skulle hinga med,

och till och med fa dem att rosta i valet sa som vi ville.”

Absurd datainsamling och Al-

system som attackerar mdnniskors
radslor hjalpte Trump att vinna valet.
Idag anvénds massovervakningen
for att overvaka kvinnor som

vill goéra abort.

Var och en som lever med sociala medier och i dagens digitala varld
borde fundera pa personprofilerna som Al-systemen tar fram: an-
vands de pé ett bra eller daligt sdtt? Om nagon klassas som deprime-
rad, far den personen da riktat innehall till sig som handlar om att g&
ut och springa i skogen eller reklam for mangder med lakemedel? En
person som koper ohélsosamt mycket 1ask; innebar det forslag pa en
alternativ livsstil eller rabatt pa Coca-Cola? For nagon som borjat lasa
pa om konspirationsteorier; reklam for bocker utgivna av universitet
eller forslag pa sidor om fejkade ménlandningar och att jorden ar
platt?

I ett lackt dokument till The Australian'” har det visat sig att
Meta erbjudit annonskopare mojligheten att rikta sin reklam till mer
an sex miljoner unga anvindare (barn) baserat pa tillfdllen da de
kanner sig (och har citerar vi kategorierna): vardelosa, osdkra, stres-

sade, slagna, oroliga och misslyckade.

126



Konsekvenserna av massévervakningen: S& hotar datainsamlingen ett fritt samhalle

”Lat oss inte vara naiva.
Makthavare kommer att
frestas att anvanda de har
systemen 6ver vara huvud och
emot oss. Ndr vi géor motstand
idag, da kampar vi for att for
att samhallet ska vara fritt
for kommande generation.”

Shoshana Zuboff
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Samma taktik som anvinds for att silja produkter och tjanster anvinds
for att tilta anvindare i politisk riktning. Shoshana Zuboff igen '%8:

’Cambridge Analytica-skandalen var helt enkelt en mimik pé den
kommersiella massovervakningen. Men istillet for att manipulera
mainniskor i kommersiellt syfte gjorde man det for politisk vinning.
Istillet for ett kop, en rost. Demokratin i Storbritannien, USA och
manga andra lander hinger i en 16s trad, tack vare den kommersiella
massovervakningen.”

Tristan Harris, alltsd han som tidigare var design ethicist pa
Google men som nu driver The Center of Humane Technology, an-
vander siffror for att tydliggora hur dagens datainsamling och den
radande sociala medier-varlden paverkar politiken'®: 19 procent av
alla tweets om det amerikanska presidentvalet 2016 gjordes av bot-
tar. Infor valet 2020 var Facebooks mest besokta sidor for kristna och
svarta amerikaner administrerade av trollfabriker.

Och algoritmerna som de sociala medierna bygger pa ar skapa-
de for att frimja kaos: ord som accelererar polarisering 6kar miang-
den retweets med 17 procent. Varje negativt ord om en politisk mot-
standare ger en skjuts med 67 procent.

MIT har i sin tur siffror2°° pa hur fake news sprids snabbare dn
riktiga nyheter. Och ytterligare forskning har visat att Facebooks al-
goritmer knuffat anvindare ner i konspiratoriska kaninhal, att Meta
vetat om det men 4nda inte gjort nagot at det°".

Vi har alltsa en digital infrastruktur som samlar in precis allt vi
gor och som framjar radikalt och osant innehall. Har man ett sddant
system pa plats ar det klart att det kommer att utnyttjas. Som nar
bolaget Cambridge Analytica®*? (ddr Donald Trumps chefsstrateg
Steve Bannon var inblandad) fick tillgang till 87 miljoner Facebook-
anviandares personliga data (inklusive privata meddelanden) som
de sedan stoppade in i egna Al-system. Ut kom personprofiler som
Cambridge Analytica anvinde for att skriddarsy digitalt innehall
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som riktades till invanare som stod och vigde mellan hur de skulle
rosta i presidentvalet mellan Donald Trump och Hillary Clinton. De
sponsrade inldggen byggde pa mottagarnas radslor, de var utformade

203 och inneholl rena

pa ett radikalt satt for att trigga algoritmerna
fake news %,

I en intervju berittade visselblasaren Christopher Wylie?*® om
konsekvenserna:

“Séttet som vi viskade olika saker till olika méanniskor riskerar att
fragmentera samhillet pa ett sdtt som gor att vi inte langre har nagon
gemensam och delad upplevelse, som gor att vi inte har nagon delad
forstaelse. Och om vi inte har en gemensam och delad forstaelse av
samhallet, hur ska vi d& kunna fungera som samhalle?”

I Netflix-dokumentiren The Great Hack?*® berdttar Cambridge
Analyticas vd att de inte var det enda bolaget inblandade i valet pa
det hir sittet. Plussa pé det faktum att ryska trollfabrikerna &r inne
och hirjar infér amerikanska val°7 och uppgifterna om att Cambrid-
ge Analytica sigs ha varit insyltade i tvAhundra valrorelser 2°® runt om
i varlden. Fram vixer en bild av hur den kommersiella datainsam-
lingen far konsekvenser langt bortom riktade annonser for den dar
trojan som du tittat pa en gang.

Vi har alltsa sett bevis pa hur insamlad data, tillsammans med
algoritmer och Al-system som bygger pa manniskors radslor och
osakerhet, anvints for att sprida fejkade nyheter och bidra till att
Donald Trump kunde vinna presidentvalet. Vid makten forandra-
de Trump abortlagarna och nu anvinds massovervakningen for att
overvaka kvinnor, som stéar infor det plotsliga faktum att deras ons-
kade abort ar olaglig.

I dokumentéren The Big Data Robbery?°® uppmanar Shoshana
Zuboff invanarna i demokratier att inte vara naiva.

“Var personliga integritet forsakas for den har marknadslogikens

skull. Det dr inte acceptabelt. Och 1at oss inte vara naiva. Nar vi har
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fel makthavare pa plats s kommer de att titta pa de ofantliga kon-
trollmojligheter som det hir systemet erbjuder. Det kommer en tid
da vi, daven 1 vastvarlden, dven i vira demokratiska samhallen, kom-
mer att {4 se en regering som frestas av att anvanda de hir systemen
over vara huvud och emot oss. Lit oss inte vara naiva géllande det.
Nar vi bestimmer oss for att gora motstand mot 6vervakningskapita-
lismen héar och nu, da kimpar vi ocksa for var demokratiska framtid,
da kampar vi for den typen av kontrollfunktioner som vi kommer att
behova for att vart informationssamhille ska forbli fritt och demo-

kratiskt i ytterligare en generation.”

”Personlig integritet dr grunden for alla andra
rattigheter. Yttrandefrihet betyder inte mycket
om du inte har personlig integritet.”

Det Shoshana Zuboff pratar om ir ett motstdnd som méste komma
nu, innan det ar for sent. Det ar en viktig poang. Eftersom infrastruk-
turen som byggs idag kommer att anvindas av framtida regeringar.
Eftersom vi inte vet vilka som kommer till makten. Och eftersom den
har typen av 6vervakningssamhillen tenderar att komma smygandes
dolt infor den stora massan. Andamalsglidningen #r total pa det hir
omradet. Végen till helvetet ar, som ként, kantat av goda intentioner
och det ar svart att upptécka den storre bilden nir den laggs en liten
pusselbiti taget. Varje obskyr liten lag som infors innebér kanske inte
en katastrof, men tillsammans tar de oss i fel riktning. Och slutstatio-
nen ar solklar: nar ett land infort total massovervakning borjar folket
sjalvcensurera sig. Nar de inte kan vara sakra pa om de ar 6vervakade
eller ej kommer de att vakta sin tunga. I ett Ted Talk beréttar Glenn
Greenwald, en av journalisterna som triffade Edward Snowden pa
det dar hotellrummet i Hongkong och som hjilpte honom med vis-
selblasningen, om hur just sjdlvcensuren ar en utstuderad kontroll-

metod med flera hundra ar pa nacken®®.
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“Under 1700-talet fick filosofen Jeremy Bentham uppgiften att klu-
ra pa ett problem: ett fingelse hade blivit sa stort att de inte hade
mojligheten att kontrollera var och en av de intagna. Han kallade sin
16sning for panoptikonen; ett enormt torn i mitten av fangelset dar
man nir som helst kan ta en titt paA vem som helst av fangarna. Det
gick inte att titta pa alla fangarna samtidigt, men den avgorande de-
signen var att fingarna inte kunde se in i panoptikonen. De kunde
aldrig veta om de var iakttagna eller inte. Det hir gjorde Bentham
vildigt upphetsad; fangarna skulle behova anta att de 6vervakades
vid varje givet ogonblick, vilket var det ultimata sittet att uppratt-
hélla lydnad och efterlevnad. Den franske 1900-talsfilosofen Michel
Foucault insdg att den har modellen kunde anviandas inte bara for
fangelser utan for varje institution som forsoker kontrollera mansk-
ligt beteende: skolor, sjukhus, fabriker, arbetsplatser. Han sa att detta
tankesitt, detta ramverk som uppticktes av Bentham, var nyckeln till
samhaillskontroll i moderna, visterlandska samhéllen, som inte ldng-
re behovde tyrannens vapen - att straffa eller fangsla eller doda eller
tvinga lojalitet till ett visst parti — eftersom massovervakning skapar
ett fingelse i sinnet som ar mer subtilt men mycket effektivare nar
det kommer till att frimja efterlevnad av sociala normer eller social
ortodoxi, betydligt mer effektivt 4n vad brutalt vald nagonsin kan bli.”

I samma Ted Talk pratade Greenwald dven om den nedkylande
effekt som massovervakning har pa samhéllen:

“Nar vi vet att vi kan bli 6vervakade, nar vi vet att vi kan bli iakt-
tagna, da forandras vart beteende dramatiskt. Bredden av mdjliga
beteenden som vi Gvervager krymper kraftigt néar vi tror att vi blir
observerade. Det ar helt enkelt s& den ménskliga naturen ser ut och
det har erkidnts inom samhallsvetenskap och i litteratur och inom re-
ligion och inom i princip varenda disciplin som finns. Det finns dus-

sintals psykologiska studier som bevisar detta.”
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Shoshana Zuboff '

“Personlig integritet innebar att vi kan bestaimma vad vi vill halla
privat och vad vi vill dela med andra. De har mass6vervakningssyste-
men ir ett direkt angrepp pa den ménskliga handlingsfriheten, pa den
individuella suveréniteten, och de utmanar de mest grundlaggande
rattigheterna till autonom handling. Utan mansklig handlingsfrihet
finns det ingen frihet, och utan frihet finns det ingen demokrati.”

Edward Snowden®":

“Personlig integritet 4r det som ger dig mdjligheten att beritta
for varlden vem du ar, pa dina egna villkor, att beratta for varlden
vem du forsoker att vara, och att du samtidigt kan skydda de delarna
av dig sjalv som du inte ar siker pa, som du fortfarande utforskar.
Om vi inte har personlig integritet forlorar vi magjligheten att gora
misstag, vi forlorar mgjligheten att vara oss sjalva. Personlig integri-
tet dr grunden for alla andra rittigheter. Yttrandefrihet betyder inte
mycket om du inte far ha en fri plats inom dig sjily, i dina tankar,
bland dina vanner, i ditt hem ... dar du kan bestimma vad du faktiskt
vill sdga.”

Egentligen dr det ganska enkelt. Antingen har vi ett samhélle dar
manniskor har ratt till sina egna tankar, sina privata samtal och ett
utrymme att testa sina idéer. Ett fritt samhille dar utveckling och for-
andring ar mojlig. Dar makten kan utmanas, granskas och bytas ut.
Eller sa har vi ett stingt samhélle dir du aldrig vet om du ar 6verva-
kad eller ej. Antingen fortsatter vi ta steg for steg mot odemokratiska
samhallen. Eller sa forsoker vi istillet halla fast vid artikel 12 i den
allminna forklaringen om de ménskliga réttigheterna: “Ingen far ut-
sittas for godtyckligt ingripande i fraga om privatliv.”
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Konsekvenserna av massévervakningen: Vi har alla nagot att délja

Till dig som inte har ndgot att délja:

En dag kanske du har det.
Eftersom det inte ar du som
satter reglerna.

Det absolut vanligaste forsvarstalet for massévervakning &r”om du
inte har ndgot att ddlja har du inget att frukta”. Sdg det till kvin-
norna i stater ddr abort pl6tsligt forbjudits. Sdg det till granskande
journalister i auktoritdra ldnder. Att sdga ”jag har inget att délja”
dr att sluta bry sig om alla de som kdmpar for sin frihet. Och en dag

kanske du dr en avdem.

Den har texten ar till dig som séger att du inte har nagot att dolja. Vi
har skrivit den eftersom det ar det absolut vanligaste argumentet fran
manniskor som ar likgiltiga infor massovervakning eller till och med
foresprakar den. Den langa versionen av uttrycket lyder “har du inget
att dolja har du inget att frukta” och den har praktiserats av myndig-
heter i hundra ar. Nagot remixade versioner av den har ocksa anvénts
av de kommersiella massovervakarna. Av Mark Zuckerberg och av
Googles tidigare vd Eric Smith > som sagt: "Om du gor ndgot som du
inte vill att andra ska veta om, d& kanske du inte skulle ha gjort det

fran forsta borjan.”
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Till att borja med ar det hér en fras som ter sig vildigt olika beroen-
de pa vilket land du befinner dig. Pa valdigt ménga platser i varlden
finns det mangder med ménniskor som faktiskt har nagot att dol-
ja. Som granskande journalister som forfoljs i auktoritdara lander.
Som homosexuella i linder dar det ar forbjudet. Som politiska mot-
standare som overvakas av totalitdra stater. Som kvinnor som soker
efter abort i stater som gjort det olagligt. Som méanniskor som lever
under skyddad identitet och inte vill riskera att den lacker.

Att siga att "den som inte har nagot att d6lja har inget att frukta”
ar varldsfranvint och det ar lika med att inte bry sig om alla de har
mainniskorna som faktiskt har ndgot att frukta - méanga av dem ris-
kerar sitt liv om de inte kan dolja vilka de ar, vad de tror pa och vad
de kdmpar for.

“Har du rent mjol i pasen har du inget att oroa dig for” ar ett
tankemonster som ir sa otroligt ogenomtinkt. I en varld dar bara
brottslingar anses vara de som har nagot att dolja ar det slut pa fore-
tagshemligheter. I en sadan virld riskerar kanslig hilsodata att 1acka
varje dag. For att inte prata om politiker som bar pa information som
inte fir hamna i frimmande héander - eller ar det helt enkelt sa att de
styrande inte ska leva under samma regler som folket?

Argumentet “har du inget att dolja har du inget att frukta” ar
i grunden bakvint. Medborgare ska inte behova forklara for staten
(eller foretag) varfor de inte vill bli 6vervakade. Tvirtom, staten ska
kunna forklara varfor de rotar i nagons privatliv.

For det ar ju sa, vi har faktiskt alla nagot att dolja: vart privat-
liv, som ingen annan har att gora med, sa lange du inte dr misstankt
for brott och en oberoende, fri och demokratisk domstol utfardat en
order om att en proportionerlig 6vervakning behovs.

Fran politiker och myndigheter kommer uttrycket ofta med
tillagget: “for att halla oss alla sdkra maste vi offra lite av var integri-

tet”. Men som Benjamin Franklin en gang sa**: "De som &r redo att
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offra frihet for att fa lite tillfallig sikerhet tillbaka, fortjanar varken
frihet eller sakerhet.” Eller som den amerikanske kryptografen och
sikerhetsexperten Bruce Schneier beskriver det®":

“Alldeles for manga kategoriserar debatten fel. Som om det hand-
lar om ett val mellan ’sikerhet eller privacy’. Men det verkliga valet ar
mellan frihet och kontroll. Frihet kraver sdkerhet utan intrang, frihe-
ten kraver sdkerhet plus personlig integritet. En utbredd polisover-
vakning ar sjdlva definitionen av en polisstat. Och det ar darfor vi bor
kampa for personlig integritet d&ven nar vi inte har nagot att dolja.”

Bruce Schneier ar inne pa nagot viktigt, som handlar om att en
stat inte ska ha total makt2'6,

“Absolut makt korrumperar. Och vem Gvervakar overvakarna?
Privacy handlar om att skydda folket mot de som sitter pd makten
och potentiellt kan missbruka den.”

Edward Snowden argumenterar for samma sak under parollen:
Privacy is for the powerless. Transparency is for the powerful %7,

“Du ska inte behova forklara varfor du vill att staten ska lamna
dig ifred. Det naturliga tillstandet i ett fritt samhalle ar att vi far vara
fria. Om de vill begrénsa oss och overvaka oss, da fordndras sjilva

naturen av ett manskligt samhalle.”

”Ndar du sdger att du inte har nagot att délja
bettar du pa att du aldrig kommer att ha nagot
att dolja i ett system som fordandras men som
aldrig glommer.”

Grunden for ett demokratiskt samhille ar att invanarna har ratt till
personlig integritet. Men lat oss séiga att du fortfarande tycker att det
ar okej med massovervakning for att "du inte har nagot att dolja”;
problemet med "nothing to hide” ar att det inte &r ett tillstand som ar
oforandbart. Fraga bara de kvinnor som levt i amerikanska delstater

under forestillningen att de inte haft nagot att d6lja, men sa dndra-
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des lagen 6ver en natt och sa var det inte langre lagligt for dem att
gora abort.

Glenn Greenwald var en av journalisterna som hjélpte Edward
Snowden att visselblasa. I ett Ted Talk under titeln Why Privacy
Matters® illustrerade han hur massévervakning inte tar hansyn till
forandring varken hos makthavarna eller hos de som Gvervakas.

"Nar du sdger ‘nagon som gor daliga saker’ s& menar du for-
modligen saker som att planera en terroristattack eller delta i ndgon
grov brottslighet. Men det dr en mycket snivare beskrivning &n vad
makthavarna menar nir de siger nagon som gor daliga saker’. Hos
mainniskorna som koper detta tankesitt finns det en underforstadd
acceptans: att du ar villig att gora dig sjalv tillrackligt harmlos och
tillrackligt ohotad, infér de som utéver den politiska makten, och da
och forst da kan du bli fri fran farorna med massovervakningen. Det
ar bara de som ir oliktankande, som utmanar makten, som har nagot
att oroa sig for. Och det finns alla mgjliga anledningar till att vilja
undvika detta. Du kanske ar en person som just nu inte vill engagera
dig, men nagon gang i framtiden kanske du andrar dig. Och d4ven om
du aldrig skulle vilja engagera dig, sa ar det faktum att det finns andra
manniskor som ar villiga och har mgjligheten att géra motstand -
journalister och aktivister och en hel bunt andra — ndgot som &r gott
for oss alla och nagot som vi skulle borde vilja bevara.”

Edward Snowden, i ett samtal anordnat av the Tor Project??:

“Den har typen av sparning och 6vervakning av hela befolkningar
som vi ser idag ... du kommer inte att se konsekvenserna av det idag.
Nér vi pratar om internet, nér vi pratar om 6vervakning, da pratar vi
om makt. De spionerar inte pa oss och de 6vervakar inte oss for att de
tycker att det ar intressant. De gor det inte for att det ar kul. De ar inte
intresserade av data for data, de &dr inte akademiker, de jobbar inte pa
en studie. De gor det for att det ger dem inflytande. Det tillater dem

att forma vart beteende, det tillater dem att visa dig nagot som du
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” Att sdaga att man inte bryr sig
om integritet for att man inte
har nagot att délja ér som
att saga att man inte bryr
sig om yttrandefrihet for att
man inte har ndgot att sdga.
Eller att man inte bryr sig om
pressfrihet for att man inte
tycker om att lasa.”

Edward Snowden

inte annars skulle ha sett, som de tror att du kommer att klicka pa och
som de hoppas kommer att leda eller missleda dig i framtiden. Det
kommer inte att fungera varje gdng, det kommer inte att fungera pa
tusen forsok, men sen nér de forsokt ett tusen och en gang, da funkar
det plotsligt och steg for steg borjar de kontrollera individer och via
individer borjar de kontrollera grupper och via grupper kommer de
att borja kontrollera samhallet. Och sen ar vi fast. Och nér jag siger
att du inte kommer att kdnna av konsekvenserna idag, da menar jag
att manniskor som séger ’jag bryr mig inte, det dar betyder inget for
mig och du vet, jag kollar anda inte pa ndgot intressant pa internet,
da har du gjort dig sarbar for ett system som aldrig glommer. Det du
gor ar att du bettar pa foljande: om du inte har nagot intressant att
siga idag, om du inte har nagot provokativt eller kontroversiellt att
sdga idag, om du inte tillhor en minoritet idag, s kommer du hel-

ler aldrig att gora det. Men du vet inte hur morgondagen ser ut, du
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vet inte hur samhéllet kommer att se ut imorgon. Den hér typen av
system, bade de statliga och de kommersiella, forsoker skapa vad de
kallar friktionslosa system. Vad de menar med det ar att de pa ytan
laddas med glddje; bilderna du vill se, konversationerna du vill at, de
dir endorfinerna och dopaminkickarna som du vill ha. Tillbaka far
de konsekvenserna. De gommer det, de gor det dolt, och det kommer
inte att ga upp for dig férrdn om fem ar, om tio ar, om tjugo ar. Men
nar du vl forstar det, da ar det for sent att backa bandet, da ar det for
sent att skydda sig sjalv”

I grund och botten ir ”jag har inget att dolja” helt irrelevant i
diskussionen om massovervakning. For det handlar inte om just dig.
Personlig integritet 4r en ménsklig réttighet och det finns manniskor
over hela virlden som inte har lyxen att resonera i termer huruvida
de har nagot att dolja eller inte, eftersom de lever under konstant
fortryck. Att kimpa for privacy handlar om att kimpa for dem, har
och nu. Och for att alla som inte lever under totalitara makter inte
sjdlva ska hamna dar en dag. Som Edward Snowden skriver i sin bok
Permanent Record:

“Eftersom en befolknings friheter dr 6msesidigt beroende av var-
andra innebar det att du ger upp allas ratt om du ger upp din egen.
Du kan vilja att ge upp den av bekvamlighet, eller under den popu-
lara forevandningen att privatliv endast ar ett krav for dem som har
nagot att dolja. Men att sdga att du inte behover eller vill ha integritet
for att du inte har nagot att dolja ar att anta att ingen bor ha, eller kan
ha, nagot att dolja, inklusive sin invandrarstatus, arbetsloshetshisto-
ria, finansiella historia eller sjukjournal. Du antar att ingen, inklusive
du sjilv, kan ha nagot emot att avslgja ndgon information om sina
religiosa Overtygelser, sin politiska tillhorighet eller sina sexuella ak-
tiviteter, lika lattsinnigt som en del viljer att avsloja sina preferenser

inom film, musik eller litteratur.
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Att siga att man inte bryr sig om integritet for att man inte har nagot
att dolja ar ytterst detsamma som att sdaga att man inte bryr sig om
yttrandefrihet for att man inte har nagot att sdga. Eller att man inte
bryr sig om pressfrihet for att man inte tycker om att lasa. Eller att
man inte bryr sig om religionsfrihet for att man inte tror pa gud. Eller
att man inte bryr sig om motesfrihet for att man ar en lat, antisocial
agorafob. Bara for att den ena eller den andra friheten kanske inte
har betydelse for dig idag behover den inte sakna mening imorgon,
for dig eller din granne, eller for de massor av principfasta dissiden-
ter som jag foljde pa min telefon och som protesterade halvviags runt
planeten i hopp om att vinna bara en brékdel av de friheter som mitt

land var i fulla fard med att montera ned.”

” Bara for att den ena eller
andra friheten kanske inte
har betydelse for dig idag
behover den inte sakna
mening imorgon, for dig eller
din granne, eller for de som
protesterar halvvags runt
jorden i hopp om att vinna
bara en brakdel av de friheter
som mitt land vari full
fard med att montera ned.”

Edward Snowden
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Vi lever i en varld ddr allt vi gér pd internet spdras och
sparas. Stora techbolag sdger det sjdlva rakt ut: deras
madlsdttning dr inte bara att évervaka allt du gér, utan
dven att kunna férutse ditt beteende men ocksé styra
det. Statliga myndigheter dar inte battre. Istdllet for att
rikta sina insatser massovervakar de hela befolkningar.
Utan konsekvenser bryter de mot grundldggande lagar,

gdng pd gdng ertappas de med att dvervaka journalister,

aktivister och meningsmotstéandare.

Redan idag ser vi hur auktoritdra Idnder anvander mass-
6vervakningen for att kontrollera sina invénare. | demo-
kratier har insamlingen av hégst personlig data anvdnts
i padverkanskampanjer fér att vinna val. Vi kan kdnna av
konsekvenserna hdr och nu. Men den stora frdgan &r var

vi hamnar om vi inte far stopp pd utvecklingen.

Till dig som séger att du inte har ndgot att ddélja: det
handlar inte om dig. Det handlar om allas var framtid,
om de utsatta och om vdra samhdllen. Det handlar om
kommande generationer, och om de ska vdxa upp i ett
fritt eller kontrollerande samhdille.
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