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CHAT
CONMTROL

EU ar pa vag att infora en lag som innebar
att all din kommunikation kommer att
overvakas. Och du har antagligen aldrig
hort talas om den.

MULLVAD VPN


https://mullvad.net/sv/

“Ett EU-center ska overvaka
alla dina samtal, alla privata

meddelande du skickar, alla dina
mejl och allt du sparari molnet.”




SKAPA SAKRA PLATSER PA INTERNET FOR
BARNEN. ISTALLET FOR ATT GORA INTERNET

OSAKERT FOR ALLA.

EU-kommissionen arbetar under

2023 med ett lagforslag som kallas

att samtliga EU-medborgare ska fa

sin kommunikation évervakad och
granskad: alla dina telefonsamtal,
varje gang du ringer i videolage, alla
dina sms, varenda rad du skriver i
olika meddelandeappar, dina mejl,
chattkonversationer du har i tv-spel och
dejtingappar, rubbet - allt kommer att
filtreras i realtid och potentiellt fastna
for noggrannare genomgang. Det har
galler aven bilder och filmer som du
sparar i molntjanster och plotsligt sa
innefattar lagen i princip allt som du
gor med din mobiltelefon. Med andra
ord: ditt privatliv star helt naket infor
statlig beskadning. Trots att lagen
kommer att paverka alla EU:s invanare

har de flesta aldrig hort talas om den.
Det ar hog tid att borja debattera

det har lagforslaget och se till att det
dras tillbaka (&tminstone om man vill
varna om manskliga rattigheter och en
demokratisk utveckling i EU).

EU-kommissionen pastar att lagen ska
inforas for att upptacka och férhindra
barnpornografi och grooming (vuxna
som tar kontakt med barn i sexuellt
syfte). Problemet ar bara att lagférslaget
knappast hjalper barnen, utan istallet
gor internet till en osaker plats for
alla. Vi kommer till de stora risker som
finns ifall lagen blir verklighet. Men 13t
oss forst forklara hur det hela ar tankt
att ga till och hur det medfér en total
krankning av ditt privatliv.

SLUTET FOR KRYPTERAD KOMMUNIKATION:
NAR DU TROR ATT DU HAR ETT ENSKILT SAMTAL
MED EN ANNAN MANNISKA KOMMER NI ALLTID
ATT VARA TRE | DEN KONVERSATIONEN.

Hur ska det egentligen ga till nar

EU skapar ett massivt dvervaknings-
system av alla EU-medborgares
kommunikation? Eftersom det har
lagforslaget aven innefattar krypterade
meddelandetjanster leder det till
tva alternativ. Antingen sa kraver EU
en bakdorr till all kommunikation.
Alltsa att varje konversation har en
tredje part som lyssnar in. Eller sa
maste kommunikationen avlyssnas

pa telefonen eller datorn innan den
lamnar enheten och skickas ivag.
Bada alternativen innebar att all privat
konversation inom EU &r éver. Det i
sig leder till 6desdigra konsekvenser
som vi aterkommer till. Men forst ar
det vart att ta en titt pa all den har
enorma mangden kommunikation

ska évervakas och sorteras.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM%3A2022%3A209%3AFIN

ARTIFICIELL INTELLIGENS
KOMMER ATT DRANKA
POLISEN | FOTON

FRAN FAMILJESEMESTERN
OCH INTIMA 5MS MELLAK

20-ARINGAR.

Om den har lagen blir verklighet
kommer EU krava att féretagen som
tillhandahaller digitala tjanster ska
leva upp till chat control och géra
sin plikt. Alla digitala foretag ska se
till att Al-verktyg skannar alla deras

anvandares kommunikation for att hitta
barnpornografiskt innehall eller kontakt

mellan vuxna och barn i sexuellt syfte,
sen ska de antingen sjalva granska
materialet eller skicka vidare det till ett
nytt EU-centrum som ska byggas (vi har
manga dystopiska namnforslag har,
men det tar vi en annan gang).

Vi tar det igen: Al ska skanna alla
medborgares kommunikation i jakt pa
det har materialet. Hur bra tror du att
det kommer att ga? Polismyndigheter
i Europa har testat att goéra sékningar
utifran redan kant material och da

Chat control-lagen kraver dessutom
att "nytt material” ska upptackas,
vilket innebar att Al-verktygen ska
avgora om det ar olagligt material
eller bara intima sms mellan partner,
nakenbilder som 20-aringar skickar

till varandra, semesterbilder fran
stranden, familjealbum med foton
fran plastpoolen dar badbyxorna
sitter pa huvudet och skummet yr.
Det har systemet kommer att samla
in oandligt mycket privata bilder och
konversationer (helt lagliga) fran hela
EU:s befolkning. Det ar en krankning
som ar svar att hitta motsvarigheter
till. Och fragan ar, vad hander med
bilderna?

inte borde skicka runt. Vi har hort
Edward Snowden beratta for oss om
hur NSA-anstallda brukade sitta och

for att den har enorma mangden
anstallda som ska skéta den har
granskningen gor det battre? Och vilka
ar de ens? Varfor har de sokt jobben
och hur sdkra kan vi vara pa att de
inte sprider materialet vidare (dven de
olagliga bilder som de ar anstallda att
upptacka). Men det har ar inte ens de
storsta bekymren som chat control
for med sig.


https://fedpol.report/de/fedpol-in-zahlen/kampf-gegen-padokriminalitat
https://fedpol.report/de/fedpol-in-zahlen/kampf-gegen-padokriminalitat
https://www.expressen.se/nyheter/verisure-personal-spred-bilder-pa-nakna-kunder/
https://www.expressen.se/nyheter/verisure-personal-spred-bilder-pa-nakna-kunder/
https://www.expressen.se/nyheter/verisure-personal-spred-bilder-pa-nakna-kunder/
https://www.theverge.com/2014/7/17/5912287/edward-snowden-says-he-can-live-with-being-sent-to-guantanamo
https://www.theverge.com/2014/7/17/5912287/edward-snowden-says-he-can-live-with-being-sent-to-guantanamo

EN TOTAL MASSOVERVAKNING YARS MOT-
SYARIGHET BARA GAR ATT HITTA | TOTALITARA
STATER. YAD KOMMER DET HAR MASSIVA
SYSTEMET ATT SOKA EFTER | FRAMTIDEN?

Redan vid ett forsta inforande av Eller kommer det att krdvas en
det har systemet innebar det en total visselblasare for att avsl6ja det
krankning av privatlivet. Men det finns (det blir forvisso betydligt svarare
ytterligare en sak att oroa sig over. att blasa i visslan utan krypterade
Och det ar hur systemet kan utnyttjas meddelandetjanster)?

av olika regeringar i EU. For nar
systemet val ar pa plats, nar krypterade  Det gar att jamfora det har tilltankta
meddelandetjanster ar ett minne blott massovervakningssystemet med

och alla manniskors kommunikation den 6vervakning som finns i USA,
gar att lyssna pa, dd kan man nar déar myndigheter har en bakdorr_ '{j
som helst stalla om systemet och in till sociala_medier-foretag och
soka efter annat. dar de stora techjattarna redan gor
den har typen av sékningar. Men
Under 2022 fick fem EU-landers_ det som gor det har EU-forslaget
regeringar kritik for att de hade_ an varre ar att det aven inkluderar
dvervakat politiska motstandare. krypterade meddelandetjanster. | USA
Vad tror du att de kommer att gar det fortfarande att skicka sakra
anvanda det har verktyget till? meddelanden via krypterade tjénster.
Tank pa det mest auktoritara EU-
land du kan komma pa. Tank nu pa Skulle chat control bli verklighet skulle
det har massovervakningssystemet. Europa ta taktpinnen som vastvarldens
Kommer vi som EU-medborgare mest teknikdystopiska féretradare.

ens att fa veta vilka "extra sokningar”
som underrattelsetjanster och
makthavare kommer att géra?

*Tank pa det mest avktoritara EU-land
du kan komma pa. Tank nu pa det

har massovervakningssystemet,
som kan lyssna pa allt.”



https://www.theguardian.com/news/2022/feb/10/eu-close-to-launching-committee-of-inquiry-into-pegasus-spyware
https://www.theguardian.com/news/2022/feb/10/eu-close-to-launching-committee-of-inquiry-into-pegasus-spyware
https://www.theguardian.com/news/2022/feb/10/eu-close-to-launching-committee-of-inquiry-into-pegasus-spyware
https://www.theguardian.com/world/2013/jul/11/microsoft-nsa-collaboration-user-data
https://www.theguardian.com/world/2013/jul/11/microsoft-nsa-collaboration-user-data

CHAT CONTROL SKULLE AVENTYRA ALLA
MANNISKORS SAKERHET PA INTERNET.

Eftersom chat control skulle

innebara slutet for krypterade
meddelandetjanster betyder det att

vi aldrig kan vara sdkra pa att var
kommunikation inte lacker. Det i sig ar
ett problem for foretag som arbetar pa
en ny produkt som de tankt patentera.
Det ar ett problem fér de som pratar
digitalt med sin psykolog, advokat,
lakare eller annan med tystnadsplikt.
All den har kommunikationen kan
lacka genom att den som granskar
rakar vara fel person (ekonomiskt
motiverad, pressad pa annat satt eller
bara intresserad av att lacka materialet
alternativt har svart att halla tyst

infor kollegor och vanner) eller om
konversationen hackas. Datalackor
kommer att fa en helt ny innebord

i och med chat control. Allvarligt
talat: inser inte EU-kommissionen att
ett internet dar all kommunikation
konstant lever med en férhéjd risk att
hackas eller lacka ar en Pandoras ask
som vi inte boér 6ppna?

Men varst ar det for de som verkligen
har nagot att délja: visselblasare,
anonyma kallor, journalister som
jobbar i auktoritara lander, politiska
motstandare i stater dar oppositionella
forféljs, manniskor som lever med
hemlig identitet pa hemlig ort for

att de maste halla sig undan tidigare
valdsamma relationer, for att inte tala

T



https://mullvad.net/sv/
https://mullvad.net/sv/
https://home.crin.org/readlistenwatch/stories/privacy-and-protection
https://home.crin.org/readlistenwatch/stories/privacy-and-protection
https://home.crin.org/readlistenwatch/stories/privacy-and-protection

LAGFORSLAGET BRYTER MOT DE MANSKLIGA
RATTIGHETERNA. BORDE DET INTE RACKA
FOR ATT FORPASSA CHAT CONTROL TILL

HISTORIENS SOPHOG?

| grunden handlar det har om vilket
EU vi vill ha. Lagforslaget bryter

mot Europakonventionen, mot EU:s
rattighetsstadgan och FN:s deklaration
om de manskliga rattigheterna,

som sager att alla har ratt till ett
privatliv och privat korrespondens.

allt detta vet EU-kommissionen om.

De namner det till och med sjalva i
lagforslaget: "Aven om ratten till respekt
for privatlivet och familjelivet, skyddet
av personuppgifter samt yttrande- och
informationsfrineten ar mycket viktiga
ar det ingen av dem som maste skyddas
till varje pris.”

Né&r man tar en titt pa hur mass-
overvakning har gatt till i historien
sa ar den fylld av exempel dar den
gatt fran ett syfte till ett annat.

Andamalsglidningen &r total pa det har
omradet. Det betyder att manniskor
inte kommer att vara sakra pa om de ar
avlyssnade eller inte och nér ménniskor
kénner sig 6vervakade sjalvcensurerar
de sig. Till en bérjan kommer vi att
tanka oss for innan vi skriver nagot
snuskigt till en partner och vi kommer
att vara noga med vilka sorts bilder vi
tar. Nar vi sen bara anar att systemet
kanske kollar annat, dd kommer vi

att anpassa oss efter det. Till sist

leder sjalvcensuren till att fria samtal
begransas. Férandringen kommer inte
som en kaftsmall utan den smyger

sig pa. Installerar vi den har typen av
bakdérrar ar det bakdorrar dar var
frihet sakta sipprar ut. Nar vi inte kan
ha privata samtal slar vi undan en av
de grundstenar som ett demokratiskt
samhalle bygger pa.

MULLVAD VPN


https://mullvad.net/sv/
https://edps.europa.eu/data-protection/our-work/publications/opinions/opinion-proposal-temporary-derogations-directive_en
https://edps.europa.eu/data-protection/our-work/publications/opinions/opinion-proposal-temporary-derogations-directive_en
https://www.patrick-breyer.de/en/un-human-rights-commissioner-warns-against-chat-control/
https://www.patrick-breyer.de/en/un-human-rights-commissioner-warns-against-chat-control/

CHAT CONTROL

Vi kommer i den hér texten inte ga in
pa hur daligt lagforslaget ar skrivet, hur
svart det blir att implementera och vad
det skulle innebara for EU:s ekonomi,
teknikutveckling och féretagande.
Lagforslaget ar sa inkraktande och
krankande att det inte gar att tolka som
nagot annat an att man knuffar barnen
framfor sig som ursakt for att inféra
total massévervakning. Men om vi
bortser fran det och dgnar nagra rader
at det pastadda syftet: chat control
kommer inte ens skydda barnen.

Till att bérja med kommer flaggningen
av falskt material att dranka myndig-
heterna i arbete och ta resurser fran

vantar. Ett inférande av chat control

KOMMER
INTE ENS
ATT HJALPA
BARNEN.

skulle kosta otroliga summor bara
for att halla igdng byrakrati, system,
mjukvara, underhall och det enorma
antal anstallda som ska félja upp
allt som rapporteras. Tank om man
kunde satsa de pengarna pa att jaga
brottslingarna istallet.

Dessutom skulle chat control inte ens
komma at brottslingarna, for de hittar
alltid andra vagar. De kommer inte att
anvanda kommersiella kanaler som
de vet ar avlyssnade. De kommer att
kryptera sina meddelanden sjalva (det
ar jobbigt, men det gdr om man ar
motiverad) eller vanda sig till olagliga
krypterade tjanster. De kommer att
jobba med lankar som inte fastnar

i filtret och med zippade arkiv.

Om lagen och tekniken anpassar

sig gor de det ocksa.


https://edri.org/wp-content/uploads/2022/06/European-Commission-must-uphold-privacy-security-and-free-expression-by-withdrawing-new-law.pdf
https://edri.org/wp-content/uploads/2022/06/European-Commission-must-uphold-privacy-security-and-free-expression-by-withdrawing-new-law.pdf
https://edri.org/wp-content/uploads/2022/06/European-Commission-must-uphold-privacy-security-and-free-expression-by-withdrawing-new-law.pdf

“Lagfirslaget paverkar
ufovandet av de grund-
laggande rattigheterna for
anvandarna avtjansterna
i fraga. Dessa rattigheter
omfattari synnerhet de
grundlaggande rattigheterna
fill respekten for privatlivet,
skyddet av personuppqgifter
samtytirande- och informat-
ionsfriheten. Aven om dessa
rattigheter ar mycket viktiga
dardetingen avdem som
maste skyddas till varje pris.”

Lagfrorslagetf chat control, sida 13.



LAGG RESURSERNA PA ATT JAGA BROTTSLINGAR

Det finns inget enkelt svar pa hur man
|6ser problemet med barnpornografi
och grooming. Men en sak ar saker: det
ar inte genom att inféra chat control.

Vi har ingen fardig 16sning, men skulle
vilja rikta diskussionen och arbetet i en
annan riktning.

Innan vi borjar diskutera vad vi tror ar
en framkomlig vag, sa ar det relevant
att beratta att lagforslaget chat
control dessutom forbjuder barn att
anvanda sociala medier. Det verkar
vara EU-kommissionens I6sning pa
sjalva grooming-delen och vi tycker
att det ar en ganska talande bild for
hur verklighetsfranvand chat control-
lagen ar. Lagforslaget kraver helt
enkelt att app-butiker ska infora sakra
alderskontroller (vilket dessutom gor
det omdjligt att vara anonym och
anvanda de har tjansterna) och blocka
barn fran att anvanda tjanster dar
kontakt med vuxna kan ske (vilket
betyder alla appar). Aven om vi ser
en del positiva effekter med att barn
tilloringar mindre tid pa sociala medier,
sa tror vi pa en annan Iésning nar det
galler grooming.

Vi foreslar att man istéllet for chat
control utreder och arbetar for att hitta
en teknisk 16sning som gor det enklare
for (vissa) sociala plattformar att vara
sakra for barn. Man skulle kunna jobba
med krav pa tillforlitlig identifiering

och férbud mot konversationer

mellan vuxna och minderariga om de
inte konfirmerats av till exempel en
identifierad féralder och andra lampliga
atgarder som skulle behovas for att
klassas som en "barnsaker plattform”.
Det finns garanterat sociala medier
idag som skulle vara intresserade av ett

sadant certifikat. Stora aktorer skulle
sedan kunna dela med sig av sjalva
tekniken till mindre plattformar, sa att
ett verktyg som detta skulle kunna fa
bra spridning och inte kosta for mycket
resurser och pengar for mindre aktorer.
Alla plattformar skulle inte omfattas av
detta. Om man gér i den har riktningen
innebar det att sociala plattformar som
vill bidra till sakra platser pa internet for
barnen kan gora det. Och samtidigt kan
manniskor som faktiskt har nagot att
doélja och som maste forbli anonyma for
sin egen sakerhets skull anvanda andra
meddelandetjanster.

Att bygga en infrastruktur likt den har
skulle kréva en del arbete. Det finns
flera fragor som behéver utredas: Hur
ska identifieringen ga till? Hur undviker
man att aldre syskon hjalper barnen
att falsk-identifiera sig? Hur vet man att
inte brottslingar anvander sina egna
barns identiteter? Kanske behdver en
teknisk I6sning likt den har kombineras
med andra verktyg som gor det enklare
for foraldrar att halla koll. Det finns
flera aspekter att ta hansyn till och

vi hoppas att man med ratt expertis
lagger arbetsbordan har istallet. Att ta
fram sakra platser for barn pa internet
ar inte gjort i en handvandning, men det
skulle medféra betydligt mindre arbete
an den apparat av imperialistiska matt
som chat control skulle innebéra.

Till sist: Sakrare platser for barnen pa
internet skulle inte stoppa spridningen
av redan befintligt material. Nej. Men
det skulle inte chat control heller.

Det dar ar upp till polisen att lagga
fullt fokus p3, istallet for att sitta och
scrolla igenom hela EU:s samlade
familjealbum.



Mullvad ar ett svenskt VPN-bolag och var verksamhet paverkas inte
direkt av en eventuell chat control-lag. Vi ar anda starka motstandare
till lagforslaget eftersom vi bryr oss om de manskliga rattigheterna och
for att personlig integritet ar det vi brinner for. Utan ratten till privata
samtal dér samhallet.

Vi uppmanar Sveriges riksdag och regering att rosta nej till lagforslaget

under 2023. Och vi uppmanar alla Europas politiker att satsa resurserna
pa att jaga brottslingar istallet for att 6vervaka hela befolkningar.

@ MULLVAD VPN


http://mullvad.net/chatcontrol



